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Einfithrung

In den letzten Jahren entstand gleichzeitig an verschiedenen Orten der
Welt eine Bewegung, die es sich zum Ziel gesetzt hat, »freie Netze« auf-
zubauen. In Ankniipfung an die Ideen hinter Freenets, Burgernetzen,
Mailbox-Szene und digitalen Stadten geht es darum, dass Burgerinnen
und Birger die Vernetzung selbst in die Hinde nehmen. Eigene Kommu-
nikationsstrukturen sollen aufgebaut werden, die moglichst frei von
staatlichen und privatwirtschaftlichen Zwiangen sind. Zu diesem Zweck
wird vorzugsweise die Technologie der Wireless Local Area Networks
(WLAN) verwendet. Die drahtlose Netztechnologie ermoglicht es,
direkte Verbindungen zwischen Nutzern aufzubauen, ohne auf die Infra-
strukturen von Telekoms und kommerziellen Internet-Service-Providern
zuriickzugreifen. WLAN wird derzeit auch von der Industrie heftig
beworben und immer mehr so genannte Hotspots entstehen — Zonen im
offentlichen Raum, wo man sich drahtlos mit einem Funknetzknoten
verbinden und iiber diesen ins Internet gelangen kann. Doch der Bewe-
gung fiir freie Netze geht es um mehr als die Errichtung einzelner
WLAN-Hotspots. Die Hotspots sollen miteinander verbunden werden,
so dass aus vielen kleinen Funkzellen grofsere Maschennetze entstehen.
Man kann sich diese als eine zusammenhingende Datenwolke vorstellen,
die z. B. einen ganzen Stadtteil abdeckt. Innerhalb dieser Datenwolke ist
die Kommunikation mit grofler Bandbreite moglich. Die Teilnehmer
kommen in den Genuss von Anwendungen, die schnelle Datentibertra-
gung benotigen, wie Audio- und Video-Streaming, Internettelefonie und
Netzwerkspiele. Da keine kommerziellen Netze benutzt werden, fallen
aufler den Investitionskosten und dem Arbeitsaufwand fir Wartung und
Betrieb keine weiteren Kosten mehr an. Der Aufbau und Betrieb dieser
Netze wird gemeinschaftlich organisiert. Die Netzwerkerinnen treffen
sich zu Workshops, wobei sie sich iiber technische und organisatorische
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Details austauschen und diskutieren, wie die Netze weiterentwickelt
werden konnen.

Die WLAN-Biirgernetze sind jedoch nicht vollig vom Internet abge-
trennt. Teilnehmer, die Uber einen breitbandigen Internetzugang verfii-
gen, ermoglichen es anderen, diesen mitzubenutzen. Die Benutzung muss
nicht immer frei im Sinne von gratis sein. Anfallende Kosten werden hiu-
fig wie bei einer Netzgenossenschaft oder -kooperative geteilt. Durch das
Teilen der Ressource Internet wird jedoch auch der Internetzugang fur
alle Beteiligten billiger. Dieser Ansatz ist im Grunde technologieneutral.
Es gibt eine Anzahl freier Netze, die kein WLAN benutzen, sondern kon-
ventionelle, kabelgebundene lokale Netze. Aus diesem Grund und auch,
um sich ein wenig vom WLAN-Boom abzugrenzen, wird der Begriff
»Free Networks — Freie Netze« bevorzugt. Bei einem internationalen
Meeting Anfang 2002 einigten sich die Netzaktivisten auf die Verwen-
dung dieses Begriffs, der aus denselben Griinden auch zum Titel dieses
Buches wurde. »Free Networks« verweist zugleich auf die Analogie zu
»Free Software«. Immer mehr Software wird heute unter Copyleft-
Lizenzen gestellt, so dass sie als Gemeingut genutzt werden kann. Ahn-
lich wie freie Software entstehen freie Netze durch die kooperativen
Handlungen vieler einzelner Akteure. Dabei ist der Aspekt der personli-
chen Freiheit ausschlaggebend und nicht, dass etwas gratis angeboten
wird.

Nach dem Scheitern der New Economy und dem daraus resultieren-
den Brachliegen von Netz-Infrastrukturen — nie in Betrieb genommene
Breitbandnetze auf der Basis von Glasfaserkabeln — bieten sich drahtlose
Biirgernetze als alternatives Modell fiir eine nachhaltige Informations-
okonomie an. Das Wachstum dieser drahtlosen Buirgernetze erfolgt orga-
nisch und dezentral. Kein zentraler Provider, ob kommerziell oder nicht,
ist fiir den Aufbau der Netze verantwortlich. Diese entstehen, indem die
Idee fiir freie Netze von Individuen, Gruppen und kleinen Organisatio-
nen aufgegriffen wird, die ihre eigenen Netzknoten einzurichten begin-
nen.

Einige dieser Projekte, wie Consume in London, Personal Telco und
Seattle Wireless an der Westkuste der Vereinigten Staaten, haben bereits
Hunderte Netzknoten geschaffen und Presse, Industrie und Regierungen
aufhorchen lassen. Andere sind eher noch in der Anfangsphase. Wavelan
Berlin, freifunk.net, Luftnetz.ch treiben die drahtlose Vernetzung nun
auch im deutschsprachigen Raum ziigig voran. Die Bewegung freier
Netze existiert jedoch nicht nur in grofSen Stidten. Gerade auch in klei-
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nen Stadten und auf dem Land, wo es oft schwierig ist, eine gute Inter-
netverbindung zu bekommen, bietet sich das Modell als Losung an.
Auch in Entwicklungsldndern, in denen es nur schwache Infrastrukturen
gibt, konnen mittels WLAN schnell und giinstig Verbindungen aufge-
baut werden.

Rein technologische Aspekte stehen in diesem Buch nicht allzu sehr
im Vordergrund. An meinem Wohnort London konnte ich die Entwick-
lung freier Netzprojekte von Anfang an mitverfolgen. Ein drahtloses
Netz in meiner niachsten Umgebung, free2air, sorgt fiir meinen alltig-
lichen Internetzugang. Aus dieser Perspektive konnte ich nicht nur die
Vorzuge kennen lernen, sondern auch Probleme und Schwierigkeiten aus
nachster Nahe miterleben. Es war mir ein Anliegen, nicht nur die einzel-
nen Projekte zu schildern, sondern auch auf den Kontext, die Politik und
Geschichte freier Netze einzugehen. Neben der physischen Realitdt der
Netze erschien es mir auch notig zu beschreiben, was in diesen Netzen
inhaltlich transportiert werden kann und woher die Motivation der
Betreiber stammt. Ob sich freie Netze durchsetzen werden, ist an dieser
Stelle alles andere als klar. Deshalb erschien es mir angemessen, diese
Geschichte ohne klaren Ausgang zu beenden. Das weitgehend modular
aufgebaute Buch kann beinahe an jeder Stelle aufgeschlagen werden und
sollte hoffentlich immer interessanten Lesestoff bieten.

Armin Medosch
London, 4. August 2003
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Technik und Kontext

Grundlagen Datennetze

Die einfachste Form der Dateniibertragung stellt eine Punkt-zu-Punkt-
Verbindung dar. Dabei sind zwei Rechner tiber ein Tragermedium (z. B.
ein Kabel oder eine Funkfrequenz) miteinander verbunden. Die in digi-
taler Form (Bits) reprasentierten Botschaften werden durch Modems
(zusammengesetztes Wort aus Modulator-Demodulator) in eine fir die
Ubertragung geeignete Signalform umgewandelt. In Datennetzen wie
dem Internet handelt es sich grundsitzlich immer um Zweiwegkommu-
nikation. Jede Ubertragung beinhaltet die drei Schritte, Verbindungsauf-
bau, Verbindungskontrolle und Verbindungsabbau. Bis vor kurzer Zeit
gehorte das charakteristische Pfeifen der Modems beim Verbindungsauf-
bau zu den lieb gewonnenen (wenn auch manchmal stérenden) Begleit-
erscheinungen der Datenkommunikation. Die Modems miissen sich mit-
einander synchronisieren, d.h. eine gemeinsame Trigerfrequenz,
Signalform und Schrittgeschwindigkeit einhalten. Um den Verlust von
Informationen durch Ubertragungsfehler zu vermeiden, muss es einen
Mechanismus zur Fehlerkorrektur geben.

Ein wichtiges Merkmal eines Trigermediums ist dessen Ubertra-
gungskapazitit. Diese ist abhidngig von der verwendeten Bandbreite,
d. h. dem Frequenzbereich, in dem die Signale tibertragen werden. Je
grofler die Bandbreite, desto grofSer ist die Zahl der Informationen, die
pro Zeiteinheit tibertragen werden konnen. Die Bandbreite wird in Hertz
(Hz) bzw. kHz, MHz oder GHz angegeben. Die Ubertragungsgeschwin-
digkeit wird in Kilobits pro Sekunde (kbps, Mbps etc.) angegeben,
ebenso wie die Kanalkapazitit. Durch verschiedene Formen der Kanal-
Kodierung kann bei gleicher Bandbreite die Kanalkapazitit vergrofert
werden.



Wenn die Ubertragung in beide Richtungen gleichzeitig erfolgen
kann, handelt es sich um eine Duplex-Verbindung, wenn nur in einer
Richtung tibertragen werden kann, nennt man es eine Simplex-Verbin-
dung, halb-duplex, wenn die Ubertragungsrichtung wechseln kann.
Erfolgt die Ubertragung in beide Richtungen mit gleicher Ubertragungs-
rate, so handelt es sich um eine symmetrische Verbindung, ansonsten um
eine asymmetrische.

Die Regeln, nach denen diese Vorgiange zwischen Sender und Emp-
finger ablaufen, werden Protokolle genannt. Diese steuern die Daten-
kommunikation, die Verarbeitung der Botschaften in Signale und umge-
kehrt. Wir kennen Protokolle aus der ganz normalen menschlichen
Kommunikation. Wenn sich Kommunikationspartner implizit an die
gleichen Protokolle halten, wie z.B. zuzuhoren, wenn der Partner
spricht, oder nachzufragen, wenn man etwas nicht verstanden hat, dann
funktioniert die Kommunikation zumindest auf dieser grundsatzlichen
»technischen« Ebene (ob wir einander deshalb auch »verstehen, ist eine
andere Frage). Auf der Basis dhnlicher Prinzipien regeln Protokolle die
technische Kommunikation.

Datennetze

Wenn nun mehr als zwei Teilnehmer an ein Kommunikationssystem
angeschlossen sind, wird aus der Datenstrecke ein Datennetz. In Daten-
netzen geschehen die gleichen Vorginge wie die oben beschriebenen, es
kommen jedoch noch einige hinzu. Da es mehrere Teilnehmer gibt, miis-
sen diese adressierbar sein, d.h., es muss klar sein, wer mit wem
»spricht«, und die Daten miissen den Weg zum Adressaten finden. Die
Berechnung des besten Wegs, den Daten in einem Computernetz von
einer Quelle zu einem Ziel iiber mehrere Zwischenstationen nehmen,
nennt man Wegelenkung (engl. »routing«; in der Folge wird meist der
englische Begriff verwendet, der sich auch in der deutschen Umgangs-
sprache eingebiirgert hat), und Maschinen, welche diese Aufgabe tiber-
nehmen, heiffen Router. Da sich in einem Netz mehrere Kommunika-
tionspartner ein Tragermedium teilen, aber nicht alle gleichzeitig senden
und empfangen konnen, muss es Regeln fiir die gemeinsame Nutzung des
Mediums geben, so genannte Vielfachzugriffsprotokolle.

Ein wichtiges Unterscheidungsmerkmal zwischen verschiedenen
Netztypen ist die Art, wie die Leitungen genutzt werden. Das Telefon-
netz ist ein Leitungsvermittlungsnetz. Fir die Dauer einer Sitzung steht
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den Teilnehmern eine Leitung exklusiv zur Verfugung. Das Internet hin-
gegen ist ein Paketvermittlungsnetz. Die zu tibertragende Information in
bindirem Code wird in Blocke unterteilt. Diese nennt man Pakete oder
synonym dazu auch Datagramme. Neben dem zu iibertragenden Inhalt
enthilt jedes Datagramm auch einen Header (Vorspann), in dem u. a.
der Absender und die Adresse eingetragen sind.

Datagramme bewegen sich durchs Netz, indem sie gemeinsam mit
anderen Datagrammen von einer Vermittlungsstelle zur nichsten weiter-
geleitet werden. Eine Verbindung besteht dabei immer nur von einer Ver-
mittlungsstelle zur nichsten, jedoch nicht fiir die gesamte Ubertragungs-
strecke von der Quelle zum Ziel. Man spricht deshalb von Paketvermitt-
lungsnetzen, die verbindungslose Protokolle benutzen. Die Pakete
bewegen sich autonom durch das Netz und Pakete eines Absenders kon-
nen unter Umstidnden auf unterschiedlichen Wegen zum Ziel kommen.
Durch Paketvermittlung ist es moglich, dass z. B. auf einem transatlanti-
schen Kabel Datagramme von Tausenden Nutzern (mehr oder weniger)
gleichzeitig transportiert werden. Internetpioniere wie Vint Cerf beto-
nen, dass Paketvermittlung eine wesentlich effizientere Nutzung eines
Tragermediums darstellt. Cerf hat den leitungsvermittelten Verkehr ein-
mal damit verglichen, dass man fiir eine Fahrt von New York nach L.A.
fiir einen Wagen einen kompletten Fahrstreifen reserviert. Der Paradig-
menwechsel vom leitungsvermittelten zum paketvermittelten Verkehr
bildete in der Vergangenheit die wahrscheinlich singuldr wichtigste
Quelle des Missverstindnisses zwischen den Telefongesellschaften und
der Internetkultur. Allerdings sind die Grenzen heute weniger eindeutig,
denn erstens benutzen inzwischen auch die Telekoms Paketvermittlung —
und zwar hauptsachlich fiir ihre iberregionalen Glasfaserstrecken —,
wiahrend es zweitens im verbindungslosen Internet Protokolle gibt, die
virtuelle Verbindungen auf der Anwendungsebene simulieren — so zum
Beispiel bei Video-Conferencing oder Voice-over-IP (Internettelefonie).

Netzwerktopologien

Ein wichtiges Unterscheidungsmerkmal zwischen Netzen ergibt sich aus
dem Vorhandensein verschiedener Netzwerktopologien. Netze kann
man abstrakt als Graphen darstellen, die aus Punkten und Linien beste-
hen. Die Punkte bezeichnet man als Knoten, die sowohl Vermittlungs-
stellen als auch Endgerite sein konnen, die Linien stehen fiir Verbindun-
gen, in der Fachsprache auch Rinder (engl. »edges«) genannt. Als
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Netzwerktopologie wird die jeweils typische Anordnung von Knoten
und Riandern bezeichnet. Verschiedene Topologien haben verschiedene
Eigenschaften beziiglich der Strukturierung der Kommunikation und der
Wegelenkung zur Folge. Die wichtigsten Typen sind das sternformige
Netz mit einem Knoten als Mittelpunkt, der mit den Aufenstellen kom-
muniziert, ein ringformiges Netz, eine Baumstruktur, sowie ein
Maschennetz, bei dem jeder Knoten mit mehreren anderen Knoten ver-
bunden ist. Ein Sonderfall ist die Funkzelle, wobei alle Teilnehmer das-
selbe Medium verwenden.

KD BER

Stern Ring Teilvermascht Vollvermascht Baum

Abh. 1-1 Netzwerktopologien — Stern, Ring, Maschennetz, Baum

Alle diese Topologien haben ihre Vor- und Nachteile. So ist in einem
sternformigen Netz das Routing relativ einfach. Fallt aber der Zentral-
computer aus, bricht das ganze Netz zusammen. Telefonnetze haben
einen sternformigen Aufbau. Die Anschliisse der Teilnehmer laufen in
Vermittlungsstellen zusammen, so dass es relativ einfach ist, diese als
Instrumente sozialer Kontrolle (z. B. durch Uberwachung) einzusetzen.
Im Auftrag der RAND Corporation beschiftigte sich Paul Baran Anfang
der sechziger Jahre mit Netztopologien. Die Vorgabe lautete, dass Netze
auch nach einem Nuklearschlag noch funktionieren sollten. Baran unter-
schied zwischen zentralen Netzen, dezentralen Netzen und Maschen-
netzen. Je mehr Verbindungen ein Knoten zu anderen Knoten hat, umso
weniger macht es aus, wenn einer dieser Knoten oder sogar mehrere aus-
fallen. Diese Uberlegungen fiihrten Baran zu der Schlussfolgerung, dass
ein Maschennetz die widerstandsfihigste Topologie hat (siche Abb. 1-2).

Die Idee des Maschennetzes ist spater in die Architektur des Internets
eingegangen, es wire aber falsch, deshalb zu behaupten, dass das Inter-
net ein reines Maschennetz sei. Tatsachlich werden Mischungen aus den
genannten Topologien verwendet. So kann z. B. ein lokales Funknetz
tiber einen Knoten mit einem dezentralen Netz verbunden werden. Ein
ringformiges Hochgeschwindigkeitsnetz, das z. B. in Form eines Glas-
fasernetzes als Backbone eines Metropolitan Area Network dient, kann
zahlreiche Offnungspunkte hin zu kleineren lokalen Netzen haben, die
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zentralisiertes dezentralisiertes verteiltes
Netzwerk Netzwerk Netzwerk
Station — Link

Abb. 1-2 Netzwerkgrafik von Paul Baran

wiederum weiter in sich verschachtelt sein konnen. Je nach geografischer
Ausdehnung unterscheidet man zwischen Local Area Networks (LANSs),
Metropolitan Area Networks (MANs) und Wide Area Networks
(WANSs). Die Free Networker haben dem augenzwinkernd eine weitere
Variante hinzugefiigt, das Community Area Network (CAN).

Tragermedien

Grundsatzlich unterscheidet man zwischen leitungsgebundener und
drahtloser Ubertragung. Die Ubertragung mittels Leitungen bezeichnet
man auch als »gefiithrte« Ubertragung, die drahtlose als »ungefiihrt«.
Die Daten werden in Form von elektromagnetischen Wellen tibertragen.
Der Modulator eines Senders hat die Aufgabe, die zu Ubertragenden Bits
in entsprechende Signale zu tibersetzen, die vom Demodulator des Empfan-
gers detektiert werden konnen. Verschiedene Wellenformen und Pegel-
schwankungen werden benutzt, um ein detektierbares Signal herzustel-
len. Hier befindet man sich fest in den Hianden der Physik, und die
Eigenschaften des Ubertragungsmediums, der verwendete Frequenz-
bereich und die benotigte Bandbreite des Signals spielen eine wichtige
Rolle. Je grofser die Bandbreite des Signals, umso hoher ist theoretisch
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die zu erzielende Datenrate. Die Entfernungen, die Signale tiberwinden
konnen, hingen von der Dampfung des verwendeten Mediums ab sowie
von eventuell vorhandenen Stérungen. Die am hiufigsten verwendeten
Kabeltypen sind die Zweidrahtleitung (engl. »twisted pair«), das Koaxi-
alkabel und die Glasfaser. Letztere arbeitet in den hoheren Frequenz-
bereichen, erméglicht die schnellsten Datenraten und die Uberbriickung
grofler Entfernungen. Koaxialkabel wird in der Regel fiir Kabelfernsehen
eingesetzt und kann nebenbei auch noch Internetpakete Ubertragen.
Twisted Pair wird hauptsachlich fiir lokale Netze eingesetzt.

Bei der drahtlosen Ubertragung gibt es die verschiedensten Techni-
ken, von den unteren Frequenzbereichen ab 30 kHz angefangen, die wir
gewohnlich als »Radio« bezeichnen, bis zu sehr hochfrequenten Signa-
len, die fiir Satellitentibertragungen genutzt werden. Auch hier gilt, dass
mit grofserer Bandbreite (d. h. bei hoherer Frequenz) auch schnellere
Datenraten erzielt werden konnen. Auch die Reichweite eines Signals ist
von der verwendeten Frequenz abhangig. Niedere Frequenzen konnen
auch bei geringer Signalstirke sehr weit reisen, Mauern und andere phy-
sische Hindernisse durchdringen, wihrend hochfrequente Signale Sicht-
verbindungen benotigen. Der englische Begriff »line of sight« spiegelt
diese Anforderung besser wider. Es muss zwischen Sender und Empfan-
ger eine gerade Linie gezogen werden konnen, die auf kein physisches
Hindernis trifft, damit Kommunikation erfolgen kann.

Schichtenmodelle der Netzkommunikation

1982, als es absehbar wurde, dass die Kommunikation in Datennetzen
nicht mehr aufzuhalten sein wiirde, setzten sich Vertreter der nationalen
Monopolgesellschaften fiir Post, Telegrafie und Telefonie (im Folgenden
PTTs oder Telcos genannt) zusammen, um gemeinsam mit Vertretern
grofler Technologiekonzerne und unter dem Dach der International
Organization for Standardization (ISO) ein Referenzmodell fiir die Kom-
munikation in Datennetzen zu erarbeiten. Herausgekommen ist das
OSI (Open Systems Interconnections)-Modell, das die Vorginge in
Datennetzen nach einem in hierarchischen Schichten aufgebauten
Modell strukturiert.
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Rechner 1 Rechner 2

7 Anwendungsschicht Anwendungsschicht
(Application Layer) (Application Layer)

6 Darstellungsschicht Darstellungsschicht

(Presentation Layer) Il > (Presentation Layer)
5 Kommunikationsst. e e e e e e » Kommunikationsst.
(Session Layer) (Session Layer)

4 Transportschicht Transportschicht

(Transport Layer) (Transport Layer)

3 Vermittlungsschicht oo Vermittlungsschicht| .~~~ > Vermittlungsschicht
(Network Layer) (Network Layer) (Network Layer)

2 Sicherungsschicht |~ Sicherungsschicht | _ > Sicherungsschicht
(Data Link Layer) (Data Link Layer) (Data Link Layer)

1 Bitlibertragungsschicht I > Bitlibertragung R > Bitlibertragungsschicht
(Physical Layer) (Physical Layer) (Physical Layer)

Ubertragungsmedium

Abb. 1-3 0SI-Referenzmodell und logische Ubertragungswege

Jede einzelne Schicht oder Ebene des Modells behandelt eine klar umris-
sene Zahl von Aufgaben. Die unterste von sieben Schichten ist die physi-
kalische Schicht, deren Aufgabe es ist, die Bits als Signale abzubilden. Die
dartiber liegende Schicht ist die Sicherungsschicht, welche die Zuverlas-
sigkeit der Ubertragung sicherstellt. Diese wird unterteilt in eine untere
Schicht namens Medium Access Control (MAC) und eine obere Schicht
namens Logical Link Control. MAC wird immer dann benotigt, wenn
sich mehrere Stationen ein Ubertragungsmedium teilen. Wiirden alle Sta-
tionen gleichzeitig zu senden und zu empfangen versuchen, wiirde das zu
Kollisionen und somit Datenverlusten fithren. Deshalb muss es »Ver-
kehrsregeln« (Vielfachzugriffsprotokolle) geben, die sicherstellen, dass
zu einem Zeitpunkt immer nur ein Gerit sendet. In der Funknetztechno-
logie nach dem 802.11-Standard, die in diesem Buch eine zentrale Rolle
spielt, wird auf der MAC-Schicht CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance) verwendet.

Weitere Schichten des OSI-Modells sind die Netzschicht, die Trans-
portschicht, die Sitzungsschicht, die Prisentationsschicht und die
Anwendungsschicht.

Das OSI-Schichtenmodell basiert auf dem Prinzip, dass fir jede
Schicht Protokolle existieren, welche die fur die jeweilige Schicht defi-
nierten Dienste zur Verfiigung stellen. Die Protokolle auf der jeweils
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hoheren Schicht konnen auf die Dienste der unteren Schicht zuriickgrei-
fen, ohne sich darum kiimmern zu miissen, wie diese ihre Aufgaben erle-
digt. Der Vorteil dieses Referenzmodells ist es, dass es Entwicklern und
Technikern einen Bezugsrahmen fiir die Vorgange in Netzwerken bietet.
Auch Gerite, die als Komponenten in Netzwerken dienen, werden ent-
sprechend dem OSI-Modell behandelt. So werden z. B. Repeater, die der
Verbindung von Netzwerksegmenten in LANs dienen, von ihrer Funk-
tionalitat her der OSI-Schicht 1 zugeordnet. Eine Bridge ist ein Gerit der
OSI-Schicht 2 und dient der Verbindung von LANs mit verschiedenen
physikalischen Eigenschaften. Router tibernehmen u. a. Aufgaben auf
OSI-Ebene 3.

Internet - TCP/IP

Wenn wir vom Internet reden, so meinen wir eigentlich TCP/IP. Das
Internet ist eigentlich kein einheitliches Netz, sondern eine Verbindung
vieler Netze, die mittels TCP/IP miteinander kommunizieren konnen.
Diese Abkiirzung steht fir die wichtigsten Protokolle, die bei der Kom-
munikation im Internet Verwendung finden — »Transmission Control
Protocol« und »Internet Protocol«, zusammen also TCP/IP. Die Reihen-
folge ist irrefihrend, denn eigentlich arbeitet IP auf der tieferen Schicht
nach dem OSI-Modell, auf Layer 3. Vereinfachend gesprochen iiber-
nimmt IP die Aufgabe der Aufteilung der Informationen in Pakete/Data-
gramme und versieht sie mit einem Header. TCP sorgt fiir die Flusskon-
trolle wihrend der Ubertragung und dafiir, dass die Pakete am Ende
wieder in der richtigen Reihenfolge zusammengesetzt werden.

Schichten
(nach OSI-Modell)
’TELNET‘ ’ FTP ‘ ’SMTP‘ ’ DNS ‘ Anwendungsschicht
Protokolle TCP UDP Transportschicht
Netzwerkschicht
Netze ’ARPANET‘ ’SATNET‘ ’ WLAN ‘ ’ Packet ’ LAN ‘ Physik. Schicht

Abb.1-4 TCP/IP

Die untersten Schichten — Layer 1 und 2 im OSI-Modell - sind bei TCP/
IP kaum niher spezifiziert, was aus den Zielsetzungen des ARPANet-
Forschungsprogramms erkldart werden kann, aus dem das Internet her-
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vorgegangen ist. Den Militdrs, die das ARPANet finanzierten, ging es
darum, ein Protokoll zu haben, das die Kommunikation iiber verschie-
dene Typen von Netzwerken hinweg erlaubt. Auf diesen Schichten kann
TCP/IP daher die verschiedensten Netzwerkprotokolle einsetzen, wie
z. B. Ethernet (eine haufig fir LANs verwendete Technologie), Funk-
netze (802.11, Packet Radio) oder das bei der Verwendung von Modems
und Telefonleitungen eingesetzte X.25-Protokoll. Die Fihigkeit von
TCP/IP, verschiedene Netze zu verbinden, indem ein gemeinsames Kom-
munikationsprotokoll verwendet wird, hat wesentlich zum Erfolg des
Internets beigetragen.

Neben TCP/IP finden noch eine grofle Anzahl weiterer Protokolle
Verwendung, die man zusammenfassend die Internet-Protokoll-Suite
nennt. Auf der Anwendungsschicht sind das zum Beispiel FTP (File
Transfer Protocol fiir die Ubertragung von Dateien), E-Mail (SMTP) und
HTTP (Hyper Text Transfer Protocol — WorldWideWeb). Die grafische
Benutzeroberfliche des WWW hat sehr zur schnellen Verbreitung des
Internets beigetragen. Viele Menschen verwechseln deshalb das WWW
mit dem Internet. Fiir das Funktionieren des Netzes wichtiger sind aber
die unteren Schichten, auf denen TCP/IP wirksam ist. TCP/IP ist immer
im Spiel, auch wenn wir oft nur das WWW zu sehen bekommen.
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Kurze Geschichte des Datenfunks

22

Bereits in der Frithphase der Funktechnologie, vor der Nutzung des
Radios als Unterhaltungsmedium, wurden »Daten« tibertragen, wenn
man den Morsecode, der ein Bindrcode ist, als solche gelten ldsst. Die
drahtlose Technologie ermoglichte es bereits in den 1910er Jahren, kurze
Nachrichten und Borsenkurse von Kiistenstationen aus an Schiffe zu ver-
senden, die fir ihre Passagiere »drahtlose Zeitungen« zusammenstellten.
Aber so richtig begann die Geschichte des Datenfunks im engeren Sinn
erst Anfang der siebziger Jahre. Zumindest laut einigen Autoren (Tanen-
baum, Perkins) stand die Entwicklung des Datenfunks in einer engen
Verbindung sowohl zur Entwicklung des Internets als auch des Ether-
nets.

1971 wurden Funk- und Netzwerktechnologien im Rahmen des For-
schungsprojekts ALOHANET unter der Leitung von Norman Abramson
an der Universitit von Hawaii erstmals zusammen eingesetzt. Die Uni-
versitit von Hawaii war auf sieben verschiedene Standorte auf vier
Inseln verteilt. ALOHANET ermoglichte es den Computern in den
Auflenstellen, mit dem Zentralcomputer in Oahu zu kommunizieren.
Das Netz war sternformig aufgebaut, die Auflenstellen konnten mitein-
ander nur tiber den Zentralcomputer Kontakt aufnehmen. Ungefahr zur
selben Zeit arbeitete ein junger Student namens Bob Metcalfe an seinem
Doktortitel. Im Rahmen seiner Studien begeisterte er sich fur die Arbeit
von Abramson, und zwar so sehr, dass er nach seinem Studienabschluss
einen Sommer auf Hawaii verbrachte, bevor er im Forschungszentrum
Xerox PARC (Palo Alto Research Center) zu arbeiten begann. Die For-
scher dort hatten bereits an einer Erfindung zu arbeiten begonnen, die
spater als Personal Computer (PC) bekannt werden sollte. Doch die PCs
im Xerox PARC waren voneinander isoliert. Aufbauend auf seinem Wis-
sen iiber Abramsons Arbeit begann Metcalfe zusammen mit seinem Kol-
legen David Boggs an einem lokalen Netzwerk zu arbeiten (Local Area
Network = LAN). Dieses Netzwerk wurde 1976 erstmals implementiert
und auf den Namen Ethernet getauft. In der Friihzeit des Radiozeitalters
hatte man geglaubt, dass elektromagnetische Wellen ein Medium in der
Luft fiir ihre Ausbreitung benétigen, das » Ather« genannt wurde. Diese
Ansicht wurde zwar schon 1887 bei Experimenten widerlegt, die zeigten,
dass sich die Wellen auch in einem Vakuum ausbreiten konnen, doch die
Vorstellung eines Athers hilt sich hartnickig in der Alltagssprache.
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1978 entwickelten die Firmen Xerox, DEC und Intel gemeinsam einen
Ethernet-Standard mit Ubertragungsraten von 10 Mbps.

Xerox kann den zweifelhaften Ruhm fir sich in Anspruch nehmen,
in seinen Labors bahnbrechende Entwicklungsarbeit geleistet, doch
deren kommerzielle Ausschlachtung dann anderen iiberlassen zu haben.
1979 verliefs Metcalfe Xerox, weil es sich fiir seine Erfindung tiber die
Standardisierung hinaus wenig interessierte, und griindete die Firma
3Com. 1980 begann eine Arbeitsgruppe des IEEE mit der Entwicklung
eines herstellerunabhingigen Standards fiir LANs, was 1983 in die Ver-
abschiedung des Ethernet-Standards 802.3 miindete. Ungefihr zur sel-
ben Zeit begann 3Com Ethernet-Adapter zu verkaufen, mit denen IBM-
PCs an ein lokales Netz angeschlossen werden konnten. Ethernet ist
heute die verbreitetste Technologie fiir LANs und diente auch als Grund-
lage fiir die Entwicklung eines Standards fur Wireless Local Area Net-
works (WLAN).

Internet und Packet Radio

1968/69 hatten Forscher im Rahmen eines von der ARPA (Advanced
Research Projects Agency) geforderten Projekts den Prototyp eines Com-
puternetzwerks auf der Basis der paketvermittelten Kommunikation ent-
wickelt. Im Herbst 1969 gelang es erstmals, vier GrofSrechner miteinan-
der zu verbinden. Die ARPA erkannte das Potenzial dieser Technologie
fiir die Bediirfnisse der Armee. Die Fahrzeuge der Armee in einer Kampf-
situation haben die Anforderung, miteinander und mit der Kommando-
zentrale in Kontakt zu bleiben, obwohl sich ihre eigene Position standig
andert und auf Grund der Gelandetopologie Verbindungen vortiberge-
hend ausfallen konnen. Paketvermittelte Kommunikation in einer mobi-
len, drahtlosen Umgebung erschien als geeignetste Losung. Die ARPA
initiierte 1972 Forschungsarbeiten zur Entwicklung eines Packet Radio
Network (PRNet). Die Grundidee fiir das PRNet der ARPA wurde in
verschiedenen Umgebungen implementiert, in terrestrischen Sendestatio-
nen und solchen aus der Luft, fiir Amateurfunk, Breitband, Schmalband
und fiir Satelliten. Das Grundkonzept des PRNet sah vor, dass sich ver-
schiedene Nutzer eine Frequenz in einem Sendenetz teilen. Theoretische
Studien ergaben, dass es besser ist, einen breiten Kanal zu haben, der
dynamisch geteilt wird, anstatt die Kommunikation in viele Kanile auf-
zuteilen. Dieses dynamische Teilen eines Teils des Spektrums erforderte
es, Spread-Spectrum-Technologie zu verwenden.
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Spread Spectrum geht auf Forschungen der Osterreichischen Schau-
spielerin Hedie Lamarr und ihres Ehemannes George Antheuil zurtck.
Ausgangspunkt ihrer Idee war, eine Methode zu finden, wie es zu verhin-
dern sei, dass die funkgesteuerten Torpedos der US-Navy durch deutsche
Storsender vom Ziel abgebracht wurden. Thre Idee war, das Steuersignal
nicht auf einer festen Frequenz, sondern in einer Folge zufillig erschei-
nender verschiedener Frequenzen zu senden. Wenn der Empfinger die
Abfolge der Spriinge von Frequenz zu Frequenz kennt, kann dieser das
richtige Signal empfangen. Mithilfe von Forschern am MIT wurde die
Idee weiterentwickelt und 1942 ein Patent angemeldet, doch das Vertei-
digungsministerium wollte vorerst nichts davon wissen. Erst viele Jahre
spater, 1962, wurde Spread Spectrum erstmals eingesetzt und bald zur
Basis einer Reihe von Ubertragungstechnologien. Spread Spectrum nutzt
vorhandene Bandbreite effektiver, ist weniger anfillig fiir Storungen
durch Interferenzen und abhéorsicherer. Auf der Basis computergesteuer-
ter Funkgerite, die im Direct-Sequence-Spread-Spectrum-Verfahren sen-
den und empfangen, entwickelte die ARPA bereits 1972 Netzwerke mit
variablen Ubertragungsraten zwischen 100 und 400 kbps. Zugleich lau-
fende Forschungen tiber paketvermittelte Satellitenkommunikation fithr-
ten zur Erkenntnis, dass diese verschiedenen Netze, ARPANet, PRNet
und SatNet, miteinander verbunden sein sollten.

Eine berithmte Technik-Demonstration verband einen fahrenden
Lastwagen in Kalifornien tiber das PRNet mit dem ARPANet, welches
die Botschaften an die Ostkiiste sandte, von wo aus sie per Satellit an das
University College in London verschickt wurden. Ein im Lastwagen in
Kalifornien sitzender Forscher sollte tiber diese Verbindung tiber ver-
schiedene Netzwerke hinweg einen Computer in London nutzen kénnen.
Das Experiment fuhrte zu der Erkenntnis, dass die existierenden Proto-
kolle des ARPANEet nicht dafiir geeignet waren, verschiedene Netze mit-
einander zu verbinden. Die Forschungen im Bereich der Protokolle wur-
den intensiviert, was zur Entwicklung des TCP/IP-Protokolls fuhrte.

TCP/IP wurde mit der Absicht entwickelt, die Kommunikation »zwi-
schen Netzwerken« (engl. »internetworks«) zu erméglichen. Unabhin-
gig vom physischen Medium und der Topologie des jeweiligen Netz-
werks sollte TCP/IP den Datenaustausch zwischen den Netzwerken
ermoglichen. Die ARPA beauftragte die Firma Bolt, Beranek and New-
man (BBN) und die Universitdt von Kalifornien in Berkeley damit, TCP/
IP in Unix zu integrieren. Dieser Schritt begiinstigte das Durchsetzungs-
vermogen sowohl des Betriebssystems Unix als auch des Internetproto-
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kolls. Amerikanische Universitiaten hatten gerade damit begonnen, ihre
GrofSrechner mit LANSs zu verbinden, doch es fehlte ihnen an Netzwerk-
software. Nach der erfolgreichen Implementierung von TCP/IP in die
Berkeley-Version des Unix-Betriebssystems (BSD — Berkeley System Dis-
tribution) begannen viele Universitiaten, BSD zu verwenden und es zur
Verbindung ihrer LANs einzusetzen. 1983 hatte sich TCP/IP als wich-
tigstes Protokoll im ARPANet durchgesetzt. Im schnell wachsenden Netz
der Netze wurde immer haufiger vom Internetwork gesprochen, bis die
Bezeichnung Internet schliefSlich im allgemeinen Sprachgebrauch hiangen
blieb. Da die Funknetztechnologie parallel mit der TCP/IP-Protokoll-
familie entwickelt wurde, wird das PRNet auch als das erste Netzwerk
mit »Internetbewusstsein« bezeichnet (Perkins, 2001).

Diese ersten Funknetze in den siebziger Jahren beruhten auf schwerer
militirischer Hardware mit hohem Energiebedarf. Ein Folgeprogramm
zur Entwicklung von Survivable Radio Networks (SURAN - tiberlebens-
fahige Funknetzwerke) konzentrierte sich auf Low Cost Packet Radio
(LPR). Ein Mikroprozessor der (damals) modernsten Generation, ein
Intel 8086, wurde zur Ansteuerung des Radios benutzt. Von da an ent-
wickelte die militarische Forschung Konzepte weiter, die heute zu draht-
losem Internet im Schlachtfeld ausgereift sind. Ein wichtiger Beitrag aus
dieser Richtung ist die Entwicklung dynamischer Routing-Protokolle.
Die militidrische Forschungsarbeit iiber mobile Ad-hoc-Netze [1] miin-
dete in eine Forschungsgruppe im Rahmen der IETF mit der Bezeichnung
Mobile Ad Hoc Networking Group — MANET |[2].

Amateurfunker und Packet Radio

Die wahren Helden des Datenfunks sind jedoch die Amateurfunker.
Schon seit den sechziger Jahren gab es angeblich Experimente mit Daten-
funk [3]. In den spiten siebziger Jahren begannen erste Versuche der
Hobbyfunker mit der Ubertragung von Datenpaketen per Funk. 1978
fithrte der Montreal Amateur Radio Club Versuche mit Packet Radio auf
Amateurfunk-Frequenzbindern durch. 1980 wurde der erste Terminal
Node Controller (TNC) von Doug Lockhart in Vancouver entwickelt.
Die Funktionsweise von TNCs ist mit der eines Telefonmodems ver-
gleichbar, sie tibersetzen die digitalen Informationen des Computers in
eine Form, die von Funkgeridten moduliert werden kann. Tucson Ama-
teur Packet Radio (TAPR) entwickelte 1982 den TNC-1 und 1984-85
den TNC-2. Die Amateurfunker begannen Packet Bulletin Board Sys-
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tems zu entwickeln, Mailboxen, die iber Funk miteinander kommunizie-
ren. Die populidren Hobbys Funk und Computer fanden so zueinander,
und die Hobbyfunker schufen ab Mitte der achtziger Jahre ein weltwei-
tes Kommunikationsnetz per Funk und Satellit. In Deutschland schrieb
Flori Radlherr aus Miinchen 1985 eine Software namens Digicom 64,
die auf Commodore-64-Computern lief und diesen die Funkkommuni-
kation ermoglichte, ohne einen teuren TNC anschaffen zu miissen. Die
Amateurfunkverbinde der USA und Kanadas sponserten in den achtzi-
ger Jahren die Computer Networking Conference, weil sie Interesse an
einem Forum fur die Entwicklung grofSraumiger Funknetze — Wireless
Wide Area Networks — hatten, lange bevor die Industrie auf diese Mog-
lichkeiten aufmerksam wurde.

Wavelan - 802.11

1985 gab die Federal Communications Commission das ISM-Frequenz-
band zur allgemeinen Nutzung frei. ISM steht dabei fur »Industrial,
Scientific and Medical« (sieche nichsten Abschnitt). Die Offnung des
ISM-Bandes zur lizenzfreien Nutzung ermoglichte es der Industrie, funk-
basierte LAN-Komponenten zu entwickeln. Da es aber noch keinen
Standard gab, entwickelten die Hersteller proprietire Systeme, die mit-
einander nicht kompatibel waren. Eine Arbeitsgruppe des IEEE begann
Ende der achtziger Jahre mit der Entwicklung eines Standards, der diesen
Mangel beheben sollte. 1997 wurde der erste FunkLAN-Standard
802.11 herausgegeben.
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Einfiihrung Technik WLAN - 802.11

Dieses Buch ist kein technisches Handbuch zum Aufbau von drahtlosen
Netzen. Zu diesem Zweck gibt es eine wachsende Anzahl an spezialisier-
ter Fachliteratur. Empfohlen sei z. B. »Building Wireless Community
Networks« von Rob Flickenger (O’Reilly & Associates, Dezember
2001). Ein ausgezeichnetes Referenzbuch, das die zugrunde liegenden
Standards erkladrt, ist »Wireless LANs« von Jim Geier (Sams, 2001).
Informationen auf dem letzten Stand finden sich auch auf zahlreichen
Websites. In Mailinglisten und Online-Foren kann man praktische Hilfe
und direkte Antworten auf direkte Fragen von Netz-Enthusiasten erhal-
ten. Diese kurze Einfiihrung richtet sich an interessierte Laien, in der
Hoffnung, ein wenig begriffliche Klarheit und Ubersicht zu schaffen.

Die unter verschiedenen Bezeichnungen wie Wavelan, WLAN, Wi-Fi
oder Airport bekannte Funknetztechnologie beruht auf der Gruppe der
802.11-Standards des Institute of Electrical and Electronics Engineers
(IEEE). Grundsatzlich gesprochen, kommen hier zwei Technologien
zusammen, Radio und Computernetze. Hinsichtlich der Computernetz-
technologie ist 802.11 eine Untergruppe der LAN/MAN-Standards, die
mit der Zahlenfolge 802 [1] beginnen. Die Zahlen selbst haben keine
Bedeutung, sondern resultieren daher, dass das IEEE die von ihm erar-
beiteten Standards fortlaufend nummeriert. Mit der Entwicklung der
802.11-Standards wurde in den spiten achtziger Jahren begonnen. Der
erste WLAN-Standard 802.11 wurde schlieflich im Juni 1997 verab-
schiedet und im November desselben Jahres veroffentlicht. Auf der Basis
dieses Standards konnten Gerite fiir drahtlose Netze mit Datendurch-
satzraten von 1 Mbps und 2 Mbps hergestellt werden. Funktechnisch
waren zwei verschiedene Frequenzspreizverfahren vorgesehen, Fre-
quency Hopping Spread Spectrum (FHSS) und Direct Sequence Spread
Spectrum (DSSS).

Einzelne Hersteller hatten schon vor der Verabschiedung des Stan-
dards Gerite fiir Funknetze entwickelt und verkauft, doch da der Markt
noch sehr klein war, waren sie teuer, und mangels eines Standards waren
die Gerite verschiedener Hersteller nicht kompatibel zueinander.

1999 legte das IEEE zwei weitere Standards nach, 802.11a und
802.11b. Der heute am weitesten verbreitete Standard ist 802.11b, der
eine Ubertragungsrate von maximal 11 Mbps verspricht, die jedoch je
nach Verbindungsqualitit auf 5,5, 2 und 1 Mbit zurtickgehen kann. Die
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versprochene maximale Datendurchsatzrate von 11 Mbps ist jedoch eine
Bruttoangabe, da ca. 40 Prozent der Kanalkapazitit durch den Proto-
koll-Overhead belegt werden. Physische Einfliisse auf die Qualitit der
Funkverbindung fithren zu einer zusitzlichen Verminderung des Daten-
durchsatzes. 802.11b arbeitet im 2,4-Ghz-Frequenzbereich und verwen-
det das DSSS-Verfahren.

802.11a verspricht Ubertragungsraten von bis zu 54 Mbps und sen-
det im Band zwischen 5,725 und 5,850 GHz. Auf Grund des Protokoll-
Overheads werden jedoch nur 20 bis 30 Mbps erreicht. Im Juni 2003
wurde ein weiterer Standard verabschiedet, 802.11g, der ebenfalls bis zu
54 Mbps verspricht. Weitere Arbeitsgruppen der 802.11-Gruppe beschif-
tigen sich mit »Quality of Service« (garantierte Verbindungsqualitit, die
unter anderem Audio- und Videoanwendungen Auftrieb geben sollte), Inter-
operabilitat zwischen Geriten verschiedener Hersteller und Sicherheit.

Der Ort, an dem 802.11 innerhalb eines Computersystems aktiv ist,
ist die so genannte Funknetzkarte (engl. Radio Network Interface Card).
Der Besitz und die erfolgreiche Installation einer solchen Karte sind also
Voraussetzung, um an einem 802.11-Netz teilnehmen zu kénnen. Da die
Technologie schnell Akzeptanz und damit Verbreitung in groflen Stiick-
zahlen gefunden hat, gibt es inzwischen (Stand Juni 2003) bereits Funk-
netzkarten fiir unter 50 Euro. Es gibt Funknetzkarten fir die verschie-
densten Anschlussmoglichkeiten an Computer wie PCMCIA, PCI und
USB. Weit verbreitet sind Funknetzkarten, die den giangigen Ethernet-
Karten in Scheckkartengrofle ahneln. Bei Laptops der neuesten Genera-
tion ist 802.11 hiufig bereits in die Hardware integriert und vorinstalliert.

Um nicht fest integrierte Funknetzkarten zum Laufen zu bringen,
miissen die entsprechenden Treiber installiert werden. Diese werden
meist mit der Karte mitgeliefert oder konnen von der Website der Her-
steller geladen werden. Zum Glick gibt es auch immer mehr hersteller-
unabhingige Open-Source-Treiber, so dass auch Linux-Freundinnen
nicht zu kurz kommen. Die in den Funknetzkarten enthaltenen Radio-
teile sind softwaregesteuerte Sender/Empfinger (engl. »transceiver«).
Diese konnen im Prinzip gehackt werden, wodurch z. B. die Sendestirke
erhoht werden kann (womit jedoch keine Empfehlung ausgesprochen
werden soll).

802.11 stellt Funktionen auf der Ebene der physikalischen Schicht
und der MAC-Schicht nach dem OSI-Modell bereit. Jede Funknetzkarte
hat eine eigene MAC-Adresse, die aus einer 96-Bit-Zahl besteht, die in
Form von 12 Hexadezimalzahlen in 6 Zweiergruppen angegeben wird.
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Die ersten 6 enthalten die Herstellerkennung, die letzten 6 die Serien-
nummer des Gerits. MAC-Adressen ermoglichen es 802.11-Geriten,
sich gegenseitig zu erkennen und damit die Adressierbarkeit sicherzustel-
len. Mithilfe der MAC-Adressen kann die Verbindung zu Protokollen
auf hoheren Schichten des OSI-Modells hergestellt werden. MAC ermog-
licht es z. B., dass einem Rechner von einem Host eine IP-Adresse zuge-
wiesen wird. Die Vergabe von IP-Adressen ist Voraussetzung fiir die
Benutzung von Internetanwendungen wie E-Mail und WWW. Da die
Internetprotokolle mehr oder weniger blind gegeniiber den Vorgingen
auf der physikalischen und der MAC-Schicht sind, konnen Nutzer in
802.11-Netzen aktiv sein und merken (meist) keinen Unterschied zur
Benutzung eines kabelgebundenen Netzes.

In einem drahtlosen Netz nach der Familie der 802.11-Standards gibt
es zwel grundsitzlich verschiedene Betriebsmodi, das Basic Service Set
(BSS) und das Independent Service Set. Das BSS ermoglicht die Kommu-
nikation zwischen einem Access Point (AP) und Client-Rechnern. Dieser
Modus wird hiufig auch als Infrastrukturmodus bezeichnet. Der AP ist
dabei der Boss im lokalen drahtlosen Netz, der den Datenverkehr mit
den Client-Rechnern regelt. Letztere konnen nicht direkt, sondern nur
uber den AP miteinander kommunizieren. Der AP selbst kann wiederum
mit anderen Netzen wie dem Internet verbunden sein und, je nach Kon-
figuration, fur die Clients als Bridge (engl. »Briicke«) zum Internet die-
nen. Eine solche Konfiguration eines AP mit Internetzugang und einer
Anzahl von Clients wird haufig auch als Hotspot bezeichnet. Kommer-
zielle APs gibt es in verschiedenen Preisklassen und Funktionsumfingen.
Die billigsten sind inzwischen schon fir unter 100 Euro zu haben und
beinhalten meist nur die Funktion eines einfachen AP.

Eine erweiterte Form des Basic Service Set, das Extended Service Set,
ermoglicht es mehreren APs innerhalb einer festen Installation miteinan-
der zu kommunizieren, so dass sie gemeinsam ein grofSeres Geliande
abdecken, innerhalb dessen sich Clients frei bewegen konnen, indem sie
von einem AP zum nichsten iibergeben werden. Selbst wenn sich nicht
alle Rechner in einem solchen drahtlosen Rechnerverbund in Reichweite
voneinander befinden, kénnen Datenpakete zwischen diesen Rechnern
ausgetauscht werden, indem zwischen Sender und Empfinger positio-
nierte APs zur Uberbriickung verwendet werden. Eine brauchbare Ana-
logie ist die vom Seerosenteich: Die Pakete »springen« wie Frosche von
Blatt zu Blatt. Man spricht daher auch von »Multi-Hop-Netzwerken«.
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Abb. 1-5 Access Point mit Verbindung zum Internet und mehreren drahtlos
verbundenen Clients

Der IBSS-Modus ermoglicht die Bildung von Ad-hoc-Netzen (Netze aus
dem Stegreif) — synonym auch Peer-to-Peer-Netze oder Computer-zu-
Computer-Netze genannt. In diesem Fall gibt es keinen zentralen Rech-
ner, der eine den anderen iibergeordnete Rolle einnimmt. Jeder Rechner
ubernimmit fiir seine Nachbarn die Funktion der Vermittlung von Daten-
paketen. Auf der Basis dieser Form der Vernetzung ist es moglich, spon-
tan Netzwerke zu bilden. Eine Gruppe von Personen mit Laptops und
Funknetzkarten kann z. B. in einem Konferenzsaal oder bei einer 6ffent-
lichen Veranstaltung ein solches Netz »ad hoc« aufbauen und Daten aus-
tauschen. Die Netzwerktopologie solcher Netze kommt der eines
»Maschennetzes« (engl. »Mesh Network «) am nichsten, und viele Com-
munity-Netze experimentieren mit dieser faszinierenden Moglichkeit zur
spontanen Bottom-up-Vernetzung (siche Abb. 1-6).

Jedes 802.11-Netz benotigt die Angabe eines vom Systemadministra-
tor festgelegten Netzwerknamens, ESSID (Extended Service Set ID) oder
SSID (Service Set ID) genannt. Die ESSID kann eine beliebige Folge von
Buchstaben sein. Auch die Teilnehmerinnen miissen die exakte ESSID
(oder SSID) angeben und in geschlossenen Netzen dazu meist noch ein
Passwort. WLANs im Infrastrukturmodus benutzen hiufig auch die
Moglichkeit der Filterung von MAC-Adressen. Damit kann man den
Zugang auf jene Rechner beschrinken, deren Besitzer sich zuvor mit dem
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von Rechner a von Rechner b von Rechner d von Rechner e

Abb. 1-6 Peer-to-Peer-Netz zwischen Rechnern in einem WLAN-Netz unter
Verwendung des IBSS-Modus. Auch wenn nicht alle Rechner in Reichweite
voneinander sind, kénnen sie trotzdem noch miteinander kommunizieren.

Netzwerkbetreiber bekannt gemacht und diesem die MAC-Adresse ihrer
Netzwerkkarte mitgeteilt haben. Wirklich sicher ist diese Methode aller-
dings nicht, da MAC-Adressen gefilscht werden konnen.

Sicherheit in 802.11-Netzen ist tiberhaupt ein Problem. Eine weitere
Sicherungsmethode neben der MAC-Adressenfilterung, die in den 802.11b-
Spezifikationen vorgesehen ist, ist eine Verschliisselungsmethode namens
WEP (Wired Equivalency Privacy). WEP ist jedoch bekanntermaflen auf
verschiedenen Wegen zu knacken. Ohne hier im Detail auf die Sicher-
heitsdiskussion einzugehen, sei denen, die sichere Kommunikation
bevorzugen, angeraten, sich mit IPSec [3] und SSH [4] vertraut zu
machen. Die Sicherheitsfrage ist zudem, wie alles, was mit Netzen zu tun
hat, stark davon abhingig, was man mit einem Netzwerk vorhat. Bei
Community-Netzen, die 6ffentlich nutzbare Funknetz-Hotspots anbie-
ten, wird auf Spafle wie WEP und MAC-Adressenfilterung von vornehe-
rein verzichtet. Als Konfigurationsprofil wird hiufig »any« verwendet
und die SSID weithin publiziert, um es Clients so leicht wie moglich zu
machen, Zugang zu bekommen. Es muss allerdings hinzugefiigt werden,
dass Community-Netze absichtlich frei und offen gehalten werden, und
nicht, wie es bei privaten Hotspots so haufig der Fall ist, aus reiner
Unwissenheit oder Faulheit. Und wihrend der Zugang fur Clients mit
der Konvention des voreingestellten Konfigurationsprofils »any« so ein-
fach wie moglich gemacht wird, werden die eigenen Rechner, Kommu-
nikationen und Server mit starken Schutzmechanismen gesichert.

802.11b verwendet Frequenzen zwischen 2,4 und 2,485 Gigahertz.
Dieser Frequenzbereich ist Teil des so genannten ISM-Bandes, was fur
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»Industrial, Scientific and Medical« steht. Die Benutzung dieser Fre-
quenzen wurde 1985 in den Vereinigten Staaten erstmals zur Nutzung
durch die Offentlichkeit freigegeben, d. h., fiir die Benutzung ist keine
Lizenz oder spezielle Erlaubnis notig. Seither haben die meisten Lander
nachgezogen (Deutschland im Jahr 1995) und das 2,4-GHz-Band eben-
falls fiir die 6ffentliche Nutzung freigegeben. Der deutsche Gesetzgeber
legt allerdings Wert auf den feinen Unterschied, dass die Benutzung nicht
»lizenzfrei« erfolgt, sondern dass die Erlaubnis zur Nutzung im Rahmen
einer » Allgemeinzuteilung« erteilt wird. Um in diesem unregulierten und
inzwischen stark iiberbevolkerten Teil des Spektrums Stérungen durch
Interferenzen zu vermeiden, wurden restriktive Vorschriften tiber die
erlaubte maximale Abstrahlleistung erlassen. Diese betragt in Europa
100 Milliwatt und 1 Watt in den USA. Durch die Verwendung von
Antennen und eventuell auch Verstirkern kann die Abstrahlleistung
erhoht werden. Doch Vorsicht, die Maximalwerte beziehen sich auf das
Gesamtsystem, also das, was am Ende — Funknetzkarte plus Verstarker
plus Antenne — herauskommt.

Ein offensichtlicher Nachteil des ISM-Bandes ist, dass es von den ver-
schiedensten Geridten benutzt wird. Neben medizinisch-technischen
Geriten konnen dies schnurlose Telefone, Fernsteuerungen fiir Garagen-
tore und sogar Mikrowellenherde sein. WLANSs haben keinerlei Prioritit
gegeniiber diesen Geriten, und je nachdem, was sich in der Nachbar-
schaft abspielt, kann es zu Storungen kommen. Diese Gefahr wird aller-
dings dadurch etwas gemindert, dass 802.11b das Frequenzspreizverfah-
ren DSSS benutzt. Anstatt auf einer schmalbandigen Frequenz zu senden,
wird ein breiteres Frequenzband benutzt, innerhalb dessen zeitversetzt in
verschiedenen Abschnitten des Bandes gesendet wird.

Das hat nun wiederum nichts damit zu tun, dass 802.11b in Europa
11 verschiedene, sich tiberlappende Kanile verwendet. Da ein Kanal eine
Bandbreite von 22 MHz benotigt, empfiehlt es sich, innerhalb eines
bestimmten geografischen Gebiets die benutzten Kanile aufeinander
abzustimmen. Nur die Kanile 1, 6 und 11 sind garantiert iiberlappungs-
frei.

Antennen dienen zur Verbesserung von Empfangs- und Sendeleistung.
Mit handelsiiblichen Funknetzkarten lassen sich Entfernungen von 100
Metern, bei giinstigen Bedingungen auch mehr, uberbriicken. Mit den
entsprechenden Antennen kénnen jedoch Verbindungen iiber 20 km und
mehr hergestellt werden. Der terrestrische Highscore liegt bei 70,5 km
und dient der Verbindung zwischen Teneriffa und Gran Canaria. [2]
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Abbh. 1-7 Richtantenne (Helix). Links Simon Worthington, Mute/YouAreHere, rechts
James Stevens, Consume. [Foto: Chris Helgrenl

Bei aller Verschiedenheit der existierenden Antennentypen gibt es einige
grundlegende Charakteristika. Diese sind die Form der Ausbreitung
(engl. »propagation pattern«) und die Verstirkung (engl. »gain«). Man
unterscheidet grundsitzlich zwei Ausbreitungsmuster, die Rundstrahlan-
tenne (omnidirektional) und die Richtantenne (unidirektional). Rund-
strahlantennen senden kreisformig in horizontaler Richtung. D. h., der
Empfang ist dann am besten, wenn man sich auf derselben Hohe befin-
det, und am schlechtesten direkt unter der Antenne. Richtantennen
ermoglichen, wie der Name schon sagt, die Ausrichtung der Wellen in
einer bestimmten Richtung. Eine haufig verwendete Anordnung ist z. B.
ein Access Point mit einer Rundstrahlantenne, auf die ein Client-Rechner
seine Richtantenne richtet. Wegen der verwendeten hohen Frequenz
wird zwischen den Antennen Sichtverbindung (engl. »line of sight«)
benotigt, d. h., zwischen Punkt A und B sollten sich keine physischen
Hindernisse wie Gebiude, hohe Hecken, Mauern oder dergleichen befin-
den. Auch Biume konnen ein Hindernis darstellen. Da die Wellen die
Luft durchdringen miissen, leidet die Verbindungsqualitit auch unter
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hoher Luftfeuchtigkeit, Regen und Schneefall. Die Qualitit eines Signals
wird als »Signal-to-noise ratio« (SNR) angegeben.

Abh. 1-8 Alexei Blinow, Raylab, betrachtet kritisch eine Lotstelle.
Foto: Chris Helgren

Fur Bastler gibt eine ganze Palette an kreativen und billigen Moglichkei-
ten, Antennen zu bauen. So ldsst sich z. B. die zylinderformige Karton-
verpackung einer bestimmten Sorte von Kartoffelchips in eine Richtan-
tenne verwandeln. Auch Bier- und Konservendosen lassen sich in
Antennen verwandeln, ebenso wie Milchtiiten. Verbreitete Typen sind
die Horn-, Helix-, Patch- und Yagi-Antennen. Antennenbau im Do-it-
Yourself-Verfahren erfreut sich bei Gemeinschaftsnetzwerken grofSer
Beliebtheit, und es gibt dazu eine ganze Anzahl von Leitfaden im Inter-
net. Das Geheimnis des Antennenbaus ist die exakte Einhaltung der
Mafle und eine moglichst optimale mechanische Ausfihrung. Selbst
kleine mechanische Fehler, die zun4chst nicht auffallen, konnen sich spa-
ter rachen, indem sie z. B. das Eindringen von Kondenswasser erlauben,
wodurch Bauteile korrodieren. Zu beachten ist, dass bei der Berechnung
der maximal erlaubten Abstrahlleistung die Summe aus verwendeter
Leistung der Funknetzkarte und Antennenverstirkung herangezogen
wird. Insbesondere fiir Anfianger und fiir besonders ambitionierte Pro-
jekte wie Langstreckenverbindungen empfiehlt es sich, erfahrene Ama-
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teurfunker als Helfer zu gewinnen. Beim Kauf der Funknetzkarte ist dar-
auf zu achten, dass sie eine Anschlussmoglichkeit fiir eine Antenne hat.

Nachteile und Schwéchen
Einige der Probleme mit 802.11 sind

»multipath propagation«: Ein Signal wird von Wanden oder anderen
physischen Hindernissen reflektiert und kommt zeitversetzt mehrfach
beim Empfinger an (kann aber auch zur Verbesserung der Verbin-
dungsqualitit benutzt werden).

Luftfeuchtigkeit oder Regen, welche die SNR soweit abschwichen,
dass es zu Paketverlusten kommt.

Storungen, die von anderen WLANSs verursacht werden.

Storungen, die von Signalen anderer Gerite im ISM-Spektrum verur-
sacht werden.

Verfiigbarkeit von elektrischem Strom: Nicht tiberall, wo man ein
drahtloses Netz aufbauen méchte, steht Strom zur Verfiigung. Aber
auch die drahtlosen Clients, wie z. B. Laptops, brauchen Strom. Die
Funknetzkarten sind echte Stromfresser, und eine Laptop-Batterie
kann u. U. schon nach der Hilfte ihrer normalen Laufzeit leer sein.
Sicherheit: Der Hinweis soll geniigen, dass die standardmafSig vor-
handenen Sicherheitsfunktionen wie MAC-Adressenfilterung und
WEP ungeniigend sind; alles weitere ist vom Anforderungsprofil eines
Netzes abhingig. [5]

Zusammenfassung

Die 802.11-Technologie bietet eine Reihe von Vorteilen. Sie beruht auf
international akzeptierten, weit verbreiteten und herstellerunabhingigen
Standards. Deshalb ist Interoperabilitdt zwischen Produkten verschiede-
ner Hersteller gegeben. Die verwendeten Frequenzen sind Teil des ISM-
Bandes und konnen in den meisten Staaten der Welt lizenzfrei, d. h. im
Rahmen einer Allgemeinzuteilung genutzt werden. Die Technologie
ermoglicht es, eigene Kommunikations-Infrastrukturen aufzubauen und
die »letzte Meile« (Verbindung vom Haushalt zu Provider oder Telefon-
schaltzentrale) zu uberspringen. Community-Netze auf 802.11-Basis
machen die letzte Meile zur ersten Meile — die Nutzerinnen stehen im
Vordergrund und nicht die Telefonfirmen und kommerziellen Provider.
802.11-Netze konnen dazu dienen, Konnektivitit im 6ffentlichen Raum
herzustellen oder semi-private Netze aufzubauen. Innerhalb dieser selbst-
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organisierten Netze fallen aufler den Investitionskosten und der Arbeit
zum Erhalt der Systeme keine zusitzlichen Kosten (z. B. Leitungsgebiih-
ren) an. Breitbandige Kommunikation zwischen lokalen Gemeinschaften
in selbstverwalteten Netzen wird moglich, Zugangskosten werden ver-
mindert und andere Zugangsbarrieren abgebaut. Die Technologie eignet
sich auch besonders fiir temporire, 6ffentlich nutzbare Infrastrukturen
bei verschiedensten Ereignissen oder Veranstaltungen. Breitbandinternet
kann in lindliche Gebiete gebracht werden, wo es ansonsten schwierig
oder unmoglich wire, Zugiange mit hoher Datenrate zu erhalten. Das-
selbe gilt fur Entwicklungslinder mit veralteten oder nicht vorhandenen
Kommunikationsinfrastrukturen. Anwendungen wie Voice-over-IP
(Internettelefonie) ersetzen traditionellen leitungsgebundenen Verkehr.
Freie Netze sichern den Erhalt freier Kommunikationsméglichkeiten und
freier Medien.

Literatur

[1] LAN/MAN Standards, hitp:/fwww.ieee802.0rg/

[2] WLAN Kanarische Inseln, Weitenrekord, hitp://www.canariaswireless.net/

[3] IPsec — Standard, der den Aufbau von sicheren IP-Verbindungen (z. B.
VPN-Verbindungen) erméglicht. Er wird verwendet zur Verschliisselung als
Schutz gegen unbefugtes Mitlesen, zur Authentisierung der Nachricht
(Beweis der Unverfilschtheit einer Nachricht — Paketintegritit), zur Authen-
tisierung des Absenders (unzweifelhafte Zuordnung eines Senders/Empfin-
gers) und zur Verwaltung von kryptographischen Schliisseln.

[4] SSH - Secure Shell, ein kryptographisches Protokoll und darauf basierende
Programme fir die sichere Dateniibertragung. Es baut dhnlich wie Telnet
eine Verbindung mit einem anderen Rechner auf, ermoglicht zuverlissige
gegenseitige Authentifizierung der Partner sowie Integritit und Vertraulich-
keit der ausgetauschten Daten in unsicheren Netzen.

[5] Auch ungeschiitzte Verbindungen im Internet sind unsicher; die Tatsache,
dass Funktechnologie eingesetzt wird, macht die drahtlosen Netze nicht
automatisch unsicherer. Eine etwas ausfiihrlichere Behandlung der Sicher-
heitsthematik findet sich im Kapitel East End Net/Free2air.
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Gesetze und Vorschriften, die WLAN betreffen

Funknetze sind nicht nur von Gesetzen und Vorschriften zur Regulierung
elektronischer Kommunikationsnetze betroffen, sondern auch von jenen
fur die Frequenznutzung des elektromagnetischen Spektrums. Auf welt-
weiter Ebene wird die Frequenznutzung von der International Telecom-
munications Union (ITU) koordiniert, die regelmifSig alle zwei Jahre die
World Radio Conferences organisiert. Auf europdischer Ebene erfolgte
die Koordination der Funkpolitik bisher tiberwiegend im Rahmen der
Conférence Européenne des Postes et Télécommunications (CEPT),
einem 1959 gegriindeten Gremium der nationalen Monopolbehorden.
Spektrumsfragen werden innerhalb der CEPT im European Radiocom-
munications Committee (ERC) besprochen. Zusitzlich hat die EU vor
relativ kurzer Zeit eine eigene »Spectrum Policy Task Force« gegriindet,
die politische Leitlinien und Ziele definieren sollte.

Mit der »Frequenzentscheidung« [1] der EU wurde die Einrichtung
eines Funkfrequenzausschusses beschlossen, der in Kooperation mit ITU
und CEPT die europdischen Frequenzzuteilungen koordinieren soll.
Diese wurden bisher als »Empfehlungen« (man nennt es Empfehlungen,
da sich Regierungen nicht gerne Vorschriften machen lassen, aber eigent-
lich sind diese schon ziemlich verbindlich) von ITU, WRC und CEPT/
ERC formuliert. Auf nationalstaatlicher Ebene ist in Deutschland das
Bundesministerium fiir Wirtschaft und Arbeit (BMWI) fiir linguistische
Unappetitlichkeiten wie die Frequenzbereichszuweisungsplanverord-
nung zustandig. Damit wird festgelegt, welcher Teil des Spektrums von
welchen Funkdiensten genutzt werden darf. Fiir die konkrete Festlegung
der Regeln fiir die einzelnen Slots ist die Regulierungsbehorde (RegTP —
www.regtp.de) zustandig. Thr obliegt auch die Regulierung der Telekom-
munikation in der BRD.

Das regulatorische Klima fiir WLANs lisst sich derzeit als giinstig
beschreiben. Mit dem Aktionsplan eEurope 2005 haben sich die Mit-
gliedstaaten der EU ehrgeizige Ziele fiir die Entwicklung der Kommuni-
kation in elektronischen Netzen gesetzt. Der Nutzung breitbandiger
Kommunikationstechnologien wird eine grofse Bedeutung fiir die wirt-
schaftliche Innovation beigemessen. WLAN, das in EU-Papieren meist
R-LAN (von Radio-LAN) genannt wird, wurde als alternative Breit-
bandtechnologie — neben Kabelmodem und DSL - identifiziert. Um der
Umsetzung der Ziele des Aktionsplans eEurope 2005 niher zu kommen,
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wurde ein gemeinsamer Rechtsrahmen fiir elektronische Netze und
Dienste beschlossen. Dieser besteht aus einer Rahmenrichtlinie [2] und
mehreren Einzelrichtlinien, darunter die Richtlinie uber die Genehmi-
gung elektronischer Netze. Diese » Genehmigungsrichtlinie« [3] emp-
fiehlt, dass fur die » Genehmigung der Bereitstellung elektronischer Kom-
munikationsnetze und -dienste das am wenigsten schwerfillige
Genehmigungsverfahren verwandt werden sollte« und dass diese folglich
»nur von einer Allgemeingenehmigung abhingig gemacht werden« solle.
Das bedeutet, dass fiir die meisten Anbieter elektronischer Kommunika-
tionsnetze und -dienste die Verpflichtung zur Einholung einer Lizenz
abgeschafft wurde.

Den Mitgliedstaaten wurde bis zum 24.07.2003 Zeit gegeben, das
Richtlinienpaket in nationale Gesetzgebung umzusetzen. Am 25.07.2003
traten die neuen Bestimmungen in Kraft. Deutschland hatte es zu diesem
Zeitpunkt versiumt, das Telekommunikationsgesetz zu novellieren. Die
Genehmigungsrichtlinie brachte dennoch eine Verbesserung mit unmit-
telbarer Wirkung, da die Regierung schadenersatzpflichtig ist, falls Biir-
gern durch ihr Versdumnis bei der Richtlinienumsetzung Nachteile ent-
stehen.

Im Mirz 2003 folgte eine Empfehlung der EU-Kommission [4], die
sich direkt auf WLANS bezieht. Mit Bezugnahme auf die Genehmigungs-
richtlinie empfiehlt die Kommission, die Nutzung 6ffentlicher WLANSs
nur von einer Allgemeinzuteilung abhingig zu machen. Weiter heifSt es
dort:

»Funk-LAN-Systeme durfen entweder das Frequenzband von
2400,0-2483,5 MHz (nachfolgend >2,4-GHz-Band< genannt) oder die
Frequenzbiander von 5150-5350 MHz oder von 5470-5725 MHz
(nachfolgend »5-GHz-Bander« genannt) ganz oder teilweise nutzen.« Das
Wort »teilweise « bezieht sich auf den oberen Bereich des 5-GHz-Bandes,
der in einigen Liandern fur Radar benutzt wird.

Die Nutzung des 2,4-GHz-Bandes [5] und der 5-GHz-Bander [6]
durch WLANs im Rahmen einer Allgemeinzuteilung war von der Regu-
lierungsbehorde ohnehin bereits bewilligt worden. Fir WLAN-Betreiber
stellt die neue Regelung jedoch insofern eine Verbesserung dar, als damit
die Gefahr gebannt wurde, unter die Lizenzpflicht nach Paragraph 6 des
TKG zu fallen. Grundstiickstiibergreifende Funknetze, fiir deren Benut-
zung Geld verlangt wurde, wiren in der Vergangenheit lizenzpflichtig
gewesen. Es war nicht unbedingt klar, ob das auch auf freie offene Biir-
gernetze zugetroffen hitte. Durch ihren nichtgewerblichen Charakter
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waren sie moglicherweise sowieso von dieser Bestimmung ausgenom-
men. Nun ist diese Unsicherheit aber beseitigt und es heifst »freies Fun-
ken«.

Weiterhin giiltig ist die Bestimmung, dass grundstiicksiibergreifende
Funknetze angemeldet werden miissen. Das entspricht jedoch nicht dem
Einholen einer Genehmigung. Dabei geht es hauptsichlich um die Ver-
meidung bzw. Beseitigung von Storungen, indem die Existenz der Anla-
gen und Namen und Kontaktinformationen der Betreiber bekannt sind.
Auflerdem miissen die »in Verkehr gebrachten Gerite« die Spezifikatio-
nen des europdischen Standards ETS 300 328 [7] einhalten und den tech-
nischen Zulassungsvorschriften (CE-Zeichen) entsprechen.

Zusammenfassend ldsst sich also sagen, dass dem Betrieb einzelner
Hotspots und auch grofSerer drahtloser Netze keine gesetzlichen Hinder-
nisse und Auflagen im Weg stehen, insbesondere wenn diese Netze nicht
gewerblich betrieben werden. Diese Aussage bezieht sich jedoch nur auf
die physisch-materielle Ebene der drahtlosen Netze. Auf der inhaltlichen
Ebene, d. h., wenn Anwendungen ins Spiel kommen, droht immer noch
eine Menge Ungemach. Freie Netze sind nicht automatisch von Copy-
right, Patentrecht, Markenschutz, Jugendschutz usw. ausgenommen. Ein
gewisser Freiraum, z. B. hinsichtlich File-Sharing von Musikdateien,
kann wahrscheinlich gewahrt bleiben, sofern sich die Kommunikation
auf eine geschlossene Nutzergruppe in einem freien drahtlosen Netz
beschrankt. Auch sollte man davon ausgehen konnen, dass die Telekom-
munikationsiiberwachungsverordnung [8] nicht greift, wenn Netze als
verteilte Ressource von lauter unabhingigen Knoteninhabern betrieben
werden. Getestet wurden solche Annahmen allerdings noch nicht und es
ist zu hoffen, dass diese Rechtsauslegung Bestand hat.
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Rates vom 7. Mirz 2002 tiber einen Rechtsrahmen fiir die Funkfrequenz-
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Kommunikationsmodell Netzfreiheit

Das OSI-Referenzmodell und die TCP/IP-Protokollstapel sind in Schich-
ten aufgebaute Modelle der Netzkommunikation. Dariiber briitend, wie
sich denn nun eigentlich die Freiheit in freien Netzen definiert, kam ich
zu dem Ergebnis, dass es naheliegend ist, auch hierbei eine Art Schichten-
modell zu verwenden. Es gibt eine Reihe von Freiheitsbegriffen — philo-
sophische, natur- und staatsrechtliche. Diese sind jedoch wenig aussage-
kraftig beztiglich der Freiheit, die in Netzen zu finden ist. Denn es geht
nicht darum, einen allumfassenden, absoluten Freiheitsbegriff zu ver-
wenden. Die Freiheiten, um die es in diesem Buch geht, sind konkreter
und praktischer Natur und lassen sich mit den Ebenen der Netzwerk-
kommunikation in Beziehung setzen. So landete ich bei einem » Kommu-
nikationsmodell Netzfreiheit«. Dieses ist in vier Schichten aufgebaut:

Physisch-materielle Netzfreiheit
Zugangsfreiheit
Kommunikationsfreiheit
Medienfreiheit

Auf der physisch-materiellen Ebene geht es darum, die Moglichkeit zu
haben, Netzwerke aufzubauen und miteinander zu verbinden. Auf der
Ebene der Zugangsfreiheit geht es um das Recht oder den Grad der Mog-
lichkeit, diese Netze zu nutzen. Kommunikationsfreiheit ist die Freiheit,
mit wem immer man will in Einzel- oder Gruppengesprachen zu kommu-
nizieren. Medienfreiheit ist die Freiheit, die Netze fiir Massenkommuni-
kation zu nutzen.

Diese Ebenen stehen miteinander in wechselseitigen Beziehungen,
diese nicht ganz so hierarchisch wie im OSI-Modell sind. SchlieSlich han-
delt es sich im einen Fall um Technik, im anderen um ein soziales Inter-
aktionsmodell. Man kann das Modell auch in die Ebene kippen und als
tiberlappende Mengen darstellen.

Diese verschiedene Freiheiten lassen sich abhingig von einer Reihe
von Faktoren in verschiedenen Freiheitsgraden realisieren. Jede Schicht
wird von internen und externen Faktoren beeinflusst, die miteinander in
Wechselwirkung stehen und den Grad der Freiheit determinieren.

Interne Faktoren auf der physisch-materiellen Netzwerkschicht z. B.
sind die Technologie und ihre Eigenschaften, der Preis, die Organisa-
tionsform, Besitzverhiltnisse und vorhandene Ressourcen. Externe Fakto-
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ren sind u. a. die Gesetzgebung und andere regulatorische Rahmenbedin-
gungen, das Vorhandensein verbindungswilliger Netzwerkpeers, die
Verbreitung und Akzeptanz der Technologie in der Gesellschaft und das
allgemeine sozio-politische Klima, das sich aus Einfliissen wie z. B. Wett-
bewerb, Wirtschaftszyklen, Krisen und anderer Rahmenbedingungen
zusammensetzt.

Es ist zu betonen, dass im Prinzip jede Netzwerktechnologie »befreit«,
also zur Grundlage eines freien Netzes werden kann. Je nach den Rah-
menbedingungen und Anforderungen kénnen die verschiedensten Netz-
werktechnologien verwendet werden, ob Telefon- oder Kabelnetz, Ether-
net, Ethernet iber Wechselstrom, Glasfaser, GSM und UMTS. WLAN
ist ein Sonderfall und jetzt gerade besonders populir. Die Technologie
hat bestimmte Eigenschaften, die es opportun machen, sie derzeit zu ver-
wenden. Fiir technisch versierte Leute sind alle Netze »frei«, man denke
z. B. an Phreaker (Telefon-Hacker). Doch das Hauptaugenmerk in die-
sem Buch ist nicht auf die Ausbeutung technischer Schlupflocher, son-
dern auf Netzwerke gerichtet, die im Rahmen der Gesetze mit legitimen
Mitteln aufgebaut werden und bewusst frei und offen zuginglich
gemacht werden. Die Dynamik der gesellschaftlichen und technischen
Entwicklung eroffnet diesbeziiglich die verschiedensten Optionen.

So sind z. B. Technologien im Laufe ihrer Lebensspanne, von der Ent-
wicklung tber die Verbreitungsphase bis hin zur Saturierungsphase,
immer gerade mehr oder weniger »frei«, und diese Freiheit realisiert sich
auf den verschiedenen Ebenen des Kommunikationsmodells. Sehr junge
Technologien, fiir die sich noch kein weithin etablierter gesellschaftlicher
Nutzen gefunden hat, aber auch alte Technologien, die aus der Sicht der
bestimmenden wirtschaftlichen Interessen bereits wieder iiberholt sind,
konnen freien Netzwerken strategische Vorteile bieten.

Ein gutes Beispiel fiir den ersten Fall ist SMS. Die Textmessages, die
einen gewaltigen Boom erlebt haben, waren anfangs frei im Sinne von
gratis, eine Beigabe zur Ware Mobiltelefon. Inzwischen hat sich das Blatt
gewandelt und »txting« kostet. Wenn UMTS dann endlich eingefiihrt ist,
wird moglicherweise GSM fur die Wirtschaft nicht mehr so interessant
sein und es konnen Community-GSM-Netze aufgebaut werden. Radio
ist ein gutes Beispiel fiir den zweiten Fall. Bis vor nicht allzu langer Zeit
war es strikter Kontrolle unterworfen. Mit dem Wechsel auf digitale
Ubertragungsmethoden werden Frequenzen frei. Damit verbessern sich
die Chancen fiir freie Radios, also z. B. lokale Radios, Nischen- und
Minderheitenprogramme, nichtkommerzielle, von Gemeinschaften getra-
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gene Radios. »Radio ist aber kein Netzwerk«, werden manche sagen,
weil die Kommunikation nur in eine Richtung geht. Ich denke, Radio
gehort dennoch hierher, da freie Radios von basisdemokratischen, sozi-
alen Netzwerken betrieben werden. Und die Geschichte freier Radios
enthilt wichtige Lehrbeispiele fiir freie Netze.

Das Internet wurde bis vor nicht allzu langer Zeit als ein freies Netz
bezeichnet. Auf einer gewissen Ebene ist es das auch nach wie vor. Die
Forscher, die das Internet entwickelt haben, preisen dessen offene Netz-
werkarchitektur. TCP/IP verkorpert »eine entscheidende zugrunde lie-
gende technische Idee, namlich jene einer offenen Netzwerkarchitektur.
In einer offenen Netzwerkarchitektur konnen Netzwerke verschiedene
Gestaltungs- und Funktionsweisen haben und jedes hat womoglich auch
seine eigene Nutzerschnittstelle. [...] Es gibt ganz allgemein gesprochen
keinerlei Beschrinkungen beziglich der Art von Netzwerk, das ange-
schlossen werden kann. [...] Ein Schlusselkonzept fiir das Internet ist,
dass es nicht fiir eine bestimmte Entwicklung gedacht wurde, sondern als
eine allgemeine Infrastruktur, auf deren Grundlage Anwendungen entwi-
ckelt werden konnten.« [1]

Wie die Entwickler des Internets betonen, von denen obiges Zitat
stammt, sind es die Eigenschaften der Internetprotokolle, die das Internet
zu einem (zumindest teilweise) freien Netz machen. Neben deren techni-
schen Eigenschaften, wie z. B. besonders »verbindungsfreundlich« zu
sein, ist ein wichtiger Umstand, dass die Protokolle frei zuginglich sind.
Sie sind im Netz zu finden, jeder kann sie herunterladen und einsehen.
Sie sind unabhingig von Herstellern und Rechnerplattformen. Wer die
technischen Fihigkeiten besitzt, kann auf der Basis von TCP/IP neue
Anwendungen entwickeln. Auf der Anwendungsschicht konnen mit
einem hohen Flexibilititsgrad neue » Medien« konstruiert werden. Diese
rein virtuellen, vollig softwarebasierten Medientypen greifen auf die
Dienste von TCP/IP zuriick. Sie benétigen keine eigene, dedizierte physi-
sche Netzwerkschicht, sondern konnen auf den vorhandenen Infrastruk-
turen laufen.

Verschiedenste kollaborative Medien wie z. B. Wikis, Weblogs, Peer-
to-Peer-Netze fiir File-Sharing oder z. B. auch Freenet, ein besonders
schwer zu uberwachendes Peer-to-Peer-Netz fur Inhalte aller Art [2],
sind in den letzten Jahren entstanden. Aber auch altere Anwendungen
wie E-Mail, Usenet und IRC lassen sich schwer kontrollieren. Das Inter-
net eignet sich besonders fiir die Ausiibung der Kommunikations- und
Medienfreiheit. Staatliche Einfliisse wie Zensur und Uberwachung und
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von den Copyright-Industrien ausgeiibter Druck versuchen, diese Frei-
heiten einzuschranken.

Auf der physisch-materiellen Ebene und der Zugangsebene wiirde ich
das Internet allerdings kaum als frei bezeichnen. Zugangsschranken,
finanzielle Schranken und eine Flut an Gesetzen haben die Freiheit auf
diesen Ebenen bereits ziemlich vermiest. Dass wir heute von freien Net-
zen Uberhaupt sprechen konnen, verdankt sich jedoch den grundlegen-
den Eigenschaften des Internets. Freie Netze sind also kein Gegenentwurf
zum Internet (auch wenn das bei vereinzelten Projekten so aussehen
mag), sondern eine logische Fortsetzung der Ideen, auf denen das Inter-
net ursprunglich aufgebaut war. Freie Netze setzen da an, wo das Inter-
net am unfreiesten geworden ist, an der physisch-materiellen Ebene und
der Zugangsebene. Indem nichtkommerzielle Netze aufgebaut werden,
die im Besitz ihrer Nutzerinnen sind, stehen wieder offene Netze mit
geringeren Zugangsbarrieren und nach selbst gemachten Regeln zur Ver-
figung.
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Vom Boom zur Pleite: Die New Economy im Riickspiegel

Die Vereinigten Staaten und GrofSbritannien erfreuten sich von den frii-
hen neunziger Jahren bis zu deren Ende eines kontinuierlichen Wirt-
schaftswachstums. Wesentlich schneller, als die Wirtschaft wuchs, stie-
gen die Borsenkurse vieler Unternehmen. Das Millenniumsfieber erfasste
auch viele andere Mirkte in hoch entwickelten Industriestaaten rund um
die Welt. Diese Entwicklung wurde mit der Privatisierung des Internets,
dessen Offnung fiir Firmen und Individuen und dem Entstehen neuer
Industrien in Zusammenhang gebracht — daher sprach man von einer
Internet- oder Dotcom-Bubble. Doch wie viel hatte diese sich immer
mehr ausdehnende Spekulations-Blase, die irgendwann einfach platzen
musste, tatsichlich mit dem Internet zu tun? Das Internet wurde zu einer
Chiffre, die fiir alles stand, was mit Information, Kommunikation,
Neuen Medien zu tun hatte. Das Fieber erfasste jedoch auch andere Bor-
senwerte, und auch der Dow Jones, auf dem viele alte Industrien gelistet
sind, kletterte auf nie zuvor erreichte Hochstwerte. Nach dem Crash lit-
ten besonders die Internet- und Technologiewerte (wahrend, unterstiitzt
durch weltpolitische Ereignisse, die Gefahr einer lingeren, allgemeinen
Rezession noch nicht gebannt ist, aber das steht auf einem anderen
Blatt). Das Internet wurde wiederum verantwortlich gemacht, als auf
den Boom die Pleite folgte. Viele Investitionen wurden nicht zu Ende
gefiihrt, der Neue Markt verschwand in Deutschland gleich wieder ganz
von der Bildflache, und in der noch fortwihrenden Phase der » Markt-
korrektur « mangelt es im gesellschaftlichen Mainstream an Vertrauen in
die eben noch so bejubelten neuen Netzwelten und alles, was mit diesen
assoziiert wird.

Doch der Millenniums-Boom hatte nicht nur mit dem Internet zu tun.
Dieses war bestenfalls einer von mehreren Katalysatoren fur eine Ent-
wicklung, die eine wesentlich lingere Vorgeschichte hat. Ein wichtiger
Faktor ist, was ich das neoliberale Projekt nennen méchte, das spitestens
mit Reagan und Thatcher begann und einen fundamentalen Umbau der
Gesellschaft zum Ziel hatte. Staatliche Monopolbetriebe wurden priva-
tisiert, die Rechte der Arbeitnehmer abgebaut und, insbesondere in Eng-
land, die Macht der Gewerkschaften zerschlagen — und das ganz wort-
lich, als Thatcher den Streik der Kohlekumpel niederkniippeln liefs. Der
neoliberale Angriff richtete sich nicht nur gegen die lautstarken und
sichtbaren Organe der Linken, sondern gegen die Moglichkeit der
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Arbeitnehmer grundsatzlich, sich zu organisieren und als Kollektiv zu
handeln. Die erzwungene Entsolidarisierung der Gesellschaft wird durch
Thatchers berithmtes Diktum »there is no such thing as a society « unter-
strichen. Indem sie die Existenz einer »Gesellschaft« verleugnet, wird
auch dem Gemeinschaftsinteresse eine Absage erteilt. Sozialdarwinismus
und die Maximierung des Profitstrebens wurden als die einzigen gultigen
Motive anerkannt. Dies wurde begleitet von sozialkonservativen Vor-
stellungen von der Familie als der einzigen legitimen Form des sozialen
Zusammenhalts. Zumindest innerhalb der Familie ist der permanente
Wirtschaftskrieg teilweise suspendiert. Solche extremen Anschauungen
fithrten zu Auswichsen wie z. B., dass alleinerziechende Miitter, die von
der Sozialhilfe leben, plotzlich zu Feinden der Gesellschaft erklart wur-
den. Solche Tendenzen fanden in den Vereinigten Staaten und in Grof3-
britannien ihren schirfsten Ausdruck, doch auch in Deutschland unter
Kohl und in den meisten westlichen Liandern wurde wirtschaftspolitisch
eine dhnliche Linie gefahren. Diese Linie wurde unter Clinton, Blair und
Schroder mit leichter Nuancenverschiebung unter Begriffen wie »The
Third Way« und »Neue Mitte« bis heute beibehalten.

Der wirtschaftliche Neoliberalismus fuhrte in den achtziger Jahren zu
einer deutlichen Aufwertung der Borse und des Finanzsektors gegentiber
den produzierenden Industrien (und deren Arbeitnehmern). Der Handel
mit Wihrungen und derivativen Finanzinstrumenten gewann eine neue
Qualitdt. Die Vervielfachung der Umsitze auf diesen Mirkten wurde
moglich durch die Einfithrung des elektronischen Wertpapierhandels
und die Vernetzung der Finanzplitze und wichtigsten Global Player. Die
Global Cities entstanden, mit ihren spezifischen Infrastrukturen und
Demographien. In der Vergangenheit war das Borsengeschift in der City
of London mit Gentlemen mit Bowler-Hiiten und Nadelstreifenanziigen
assoziiert worden. In den achtziger Jahren hielt ein neuer, jiingerer und
aggressiverer Typus Einzug. Unter dem Motto »Greed is good« (Gier ist
gut) produzierten Thatcher-Boys einen Borsenboom in den achtziger
Jahren, der mit dem Crash von 1987 zwar eine Delle erhielt, aber bald
wieder Fahrt aufnahm. Mit dem Fall des Eisernen Vorhangs sahen sich
die Anhinger des neoliberalen Projekts in ihren Bestrebungen bestarkt.
Der Kapitalismus habe gewonnen, weil er die der Natur des Menschen
am besten entsprechende Wirtschaftsordnung sei, meinten sie. Ein weite-
res berithmtes Thatcher-Zitat schien sich damit bewahrheitet zu haben:
»There is no alternative«, es giabe keine Alternative zum Neoliberalis-
mus.
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Anfang der neunziger Jahre befanden sich die USA, trotz eines gerade
gewonnenen Golfkriegs, in einer Wirtschaftskrise. Der Schlachtruf, »it is
the economy, stupid«, verhalf Bill Clinton 1992 zum Wabhlsieg. Die
Regierung Clinton/Gore erklirte in ihren ersten Regierungsjahren die
Metapher »Datenautobahn« zum Hoffnungstrager fir eine Wiederbele-
bung des Wirtschaftswachstums. 1993 ging das Weifle Haus online. Im
selben Jahr begann das selbsterklarte Leitmedium der »digitalen Revolu-
tion«, das Magazin Wired, die Maximen zu formulieren. Wired wurde
in San Francisco herausgegeben, das bis dahin nicht viel mehr gewesen
war als ein Kinstlerdorf am Nordrand des wirtschaftlich wesentlich
bedeutsameren Silicon Valley. Das Internet, so die Wired-Botschaft,
wiirde einen tief greifenden Wandel auf allen Ebenen der Gesellschaft
auslosen. Wer diesen Wandel verstehe und frithzeitig sein Fihnchen nach
dem Wind richte, werde gewinnen, die anderen, die alten Dinosaurier-
Industrien, wiirden verlieren und vom Erdboden verschwinden. Dank
seiner inharenten Eigenschaften wiirde das Internet zum Abbau von Hie-
rarchien fihren und zum Umbau in eine dezentralisierte, partizipative
und damit immanent demokratischere Gesellschaft beitragen. Diese
befiirwortenswerten Verdnderungen wiirde das Internet aber nur dann in
die Wege leiten konnen, wenn es von staatlichen Eingriffen moglichst
verschont bliebe und die Exploration der Moglichkeiten des Mediums
der Privatwirtschaft anvertraut werden wiirde — eigentlich ironisch,
wenn man bedenkt, dass die Entwicklung des Internets aus staatlichen
Mitteln gefordert worden war und der Backbone zum damaligen Zeit-
punkt immer noch von staatlichen Institutionen finanziert, betrieben und
verwaltet wurde.

Wired versah seine Mischung aus Wirtschaftsliberalismus und tech-
nik-deterministischen Ideen iiber sozialen Fortschritt mit einer weiteren
Zutat, einem kulturellen Liberalismus, der von den Anschauungen und
Werten der diversen Subkulturen in SF und der Bay Area gespeist wurde.
Das Magazin verschmolz eine extrem wirtschaftsfreundliche libertire
Ideologie mit politisch und kulturell progressiv klingenden Diskursen.
Technologie, zuvor eine Angelegenheit fir Nerds und Geeks, wurde
plotzlich hip, jugendkulturell, subversiv, trendy. Es wurde aber auch hip
und trendy, mit diesen Technologien unternehmerisch aktiv zu werden.
Die Werte von Subkulturen, die sich zuvor apolitisch oder explizit anti-
kommerziell gegeben hatten, standen plotzlich nicht mehr im Wider-
spruch zu einer neuen Business-Kultur. [1] Der Internet-Entrepreneur
erschien als neuer Held auf der Wired-Plattform. Jung, unkonventionell
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gekleidet, egalitar denkend, voller Enthusiasmus fur den Aufbau von
Unternehmen, die zugleich Profit abwerfen und die Welt verbessern wiir-
den.

Diese Saat schien aufzugehen, als Netscape 1995 an die Borse ging
und starke Nachfrage den Aktienwert des Unternehmens auf zwei Milliar-
den Dollar hoch trieb. Das, obwohl Netscape sein wichtigstes Produkt,
den Web-Browser, verschenkte und bei relativ geringen Umsitzen Ver-
luste schrieb. Netscapes Borsengang wird als der Wendepunkt in der
kommerziellen Internetgeschichte verstanden. Von da an schienen tradi-
tionelle Bewertungskriterien fir Internetunternehmen aufSer Kraft
gesetzt. Angesichts unendlicher Wachstumschancen und zu erwartender
zukunftiger Profite waren die gegenwartigen Einnahmen und Ausgaben
eine redundante Information. Der Begriff New Economy begann sich
einzubtirgern und damit die Implikation, dass fur Internetfirmen andere
Regeln gelten. Die Informations- und Kommunikationstechnologien
wirden einen wirtschaftlichen Paradigmenwechsel auslosen. Anstatt
zyklischer Auf- und Abschwiinge wiirde es in der New Economy nur
fortgesetztes Wachstum geben. Die inhirente Logik der Technologie und
deren Auswirkungen auf die Produktivitat wiirden die wirtschaftlichen
Gesetze der Schwerkraft aufSer Kraft setzen. [2]

Trotz bestens funktionierender Propaganda entging es Beobachtern
nicht, dass das neue Medium kein Geschiftsmodell hatte — niemand
wusste, wie man damit tatsichlich Geld verdienen konnte, abgesehen
von Hardwareherstellern und Telefonfirmen (die wohl gar nicht wuss-
ten, wie sie zu ihrem Gliick kamen). Der Internet-Mythos verkaufte sich
auf der Basis von Eigenschaften, die noch aus seiner akademischen
Unschuldsphase stammten, als Werbung im Netz verboten war und
Geschenkokonomie vorherrschte. Genau dieselben Eigenschaften mach-
ten es jedoch schwierig, aus der »freien« Kultur des Netzes eine Geld-
maschine zu machen. Kein Wunder, denn schlief$lich war die Netzwerk-
architektur des Internets nicht auf Geldverdienen ausgelegt.

Gegen Ende 1996 warnte Alan Greenspan, Chef der US-Bundesbank,
vor dem »irrationalen Uberschwang« (engl. »irrational exuberance«) der
Anleger. Prolongiertes Wachstum seit 1980 hatte den Borsenindex Dow
Jones auf iiber 6000 Punkte steigen lassen. Die zugrunde liegenden Wirt-
schaftsdaten, die »fundamentals«, korrespondierten jedoch nicht mit
diesem Wachstum. Greenspan sah deshalb bereits 1996 die Gefahr einer
spekulativen Blase, deren Platzen die gesamte Wirtschaft schwer schidi-
gen konnte. Doch der eigentliche Boom hatte da noch kaum begonnen.
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Die etablierten GrofSunternehmen hatten das Internet noch kaum fiir
sich entdeckt. In Deutschland hatten nur wenige der »alten Medien«
tiberhaupt eine Internetprisenz. Skepsis gegeniiber dem Internet war
weit verbreitet und Kulturkonservative prophezeiten, dass diese Mode
bald wieder vom Erdball verschwinden wiirde. Stattdessen stieg der
High-Tech-Index NASDAQ zwischen Oktober 1998 und Mirz 2000 um
256 Prozent auf 5048,62 Punkte [3], seinen wahrscheinlich fiir lange
Zeit vorlaufigen Hohepunkt , denn im Juli 2003 krebst der NASDAQ in
der Region von 1700.

Robert Shillers Buch »Irrational Exuberance« leistet eine Analyse des
Wachstums der Aktienmarkte in den neunziger Jahren. Es erschien im
Mirz 2000, genau zu dem Zeitpunkt, als der NASDAQ abzustiirzen
begann. Shiller wurden prophetische Gaben zugesprochen und das Buch
wurde ein Bestseller. Dabei macht er nichts anderes, als die Marktent-
wicklung in eine historische Perspektive zu riicken. Die Geschichte zeigt,
dass alles, was steigt, irgendwann wieder fillt. In der Steigphase jedoch
ist es haufig der Fall, dass von einer »Neuen Ara« gesprochen wird. Das
Wachstum wird mit einer Rhetorik dhnlich der von der New Economy
zu rationalisieren versucht. Im Juli 1997 veroffentlichte Wired eine Titel-
geschichte unter der Uberschrift »The Long Boom«. Darin wurde eine
Fortsetzung des Booms fiir weitere 25 Jahre versprochen. Der Artikel
wird heute unter »peinlichste je veréffentlichte Story« verbucht.

Es wire jedoch vollig verfehlt, Wired alleine fir den Hype um die
New Economy verantwortlich zu machen. Das Medium hatte seine
eigentliche Glanzphase in den frithen Jahren, bevor der Boom begann,
und neben heute peinlichen Storys tiber lange Booms und Push-Medien
veroffentlichte es eine grofle Anzahl hervorragend recherchierter, langer
Artikel iiber Netzthemen. Hitten sie den Mund nicht so voll genommen,
konnten einem die ehemaligen Wired-Herausgeber beinahe Leid tun,
wurde Wired doch mit dem Verkauf an das Firmenkonglomerat Condé
Nast eines der ersten Opfer der Gegenoffensive der »alten Medien«.

Wireds Fithrungsrolle wurde von einem neuen Typ an New-Eco-
nomy-Medien abgelost, die sich wohlweislich jeglicher Prophezeiungen
enthielten und nur mehr von Geld und Erfolgschancen handelten. Wie
Shiller analysiert, kam es zu einem sprunghaften Anstieg an Berichten
tiber die Borse in Presse und Fernsehen. Diese Welle positiver PR veran-
lasste einen neuen Typus Investor, sich am grofSen Borsenspiel zu betei-
ligen. Aktienhandel iiber das Internet gab normalen Burgern die Mog-
lichkeit, zu geringen Gebiihren mit Wertpapieren zu handeln. Amerika
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wurde eine Nation von Day Traders. Anstatt auf langfristige Zinsertrage
zu setzen, begannen Birger ihr Erspartes auf den NASDAQ zu wetten.
Pensionsreformen schiirten diese Entwicklung. 1999 wurde zum offiziel-
len Boomjahr und der konzertierte Hype fiihrte zu bizarren Bewertungen
von Firmen. Der Internetspielwarenhiandler eToys wurde kurz nach sei-
nem Borsengang 1999 mit acht Milliarden Dollar bewertet, zwei Milliar-
den mehr als die »Ziegel und Mortel«-Spielzeugkette Toys »R« Us. Der
wenige Jahre zuvor relativ unbedeutende Provider AOL konnte den
Mediengiganten Time Warner in einem als Fusion getarnten Vorgang
ubernehmen. Es ist kaum noétig hinzuzufugen, dass beider Hohenflug
nicht lange wahrte. eToys ist Pleite gegangen, wihrend AOLTW noch
immer nach Synergien zwischen alten und (nicht mehr ganz so) neuen
Medien sucht.

Als auf den hyperventilierenden Jahrtausendwenderummel die Kater-
stimmung folgte, taten manche geradezu so, als sei es ein Versagen der
Technologie, dass ihre Hoffnungen auf schnellen Reichtum nicht einge-
troffen waren. Hatte man eben noch die ethischen Werte und Konzepte,
die mit dem Internet assoziiert wurden, in auf Werbespriiche reduzierten
Fassungen brav nachgeplappert (Empowerment, blah, blah), so wurden
genau diese Werte nun als »Illusionen« verdammt. Das Erstaunlichste an
all dem ist, dass das Internet selbst wihrend dieser ganzen Boom-und-
Pleite-Phase relativ unbeeintriachtigt vor sich hin tuckerte. Es konnte den
Ansturm neuer User verdauen, wihrend sich unter der Oberfliche des
WWW tektonische Verschiebungen anbahnten. Die Zahl der Internet-
nutzer und der Host-Rechner wuchs auch nach 2000 noch mit beacht-
lichen Raten. Die Investoren hatten das Vertrauen verloren, die Schon-
redner sprachen von einer »notwendigen Marktkorrektur«, doch das
Internet wurde fiir die Nutzerinnen deshalb nicht weniger popular und
die Ansitze der Netzkultur(en) [4] waren mit dem Scheitern der New
Economy nicht automatisch ebenfalls gescheitert.

Die Entstehung einer neuen alten Netzkultur

Denn nicht alle hatten sich von den Luftschlossern der New Economy
blenden lassen. Parallel zur Kommerzialisierung des Internets und abseits
vom Blitzlichtgewitter der Medien hatten neue, zunichst lose miteinan-
der verwobene Bewegungen Momentum gewonnen. Diese speisten sich
aus den Einflissen der neuen sozialen Bewegungen der sechziger und
siebziger Jahre ebenso wie aus den Werten der frihen Internetkultur.

50 Technik und Kontext



Anstatt einer Warenokonomie wurde eine Geschenkokonomie des freien
Austauschs geistigen Eigentums gepflegt. Die Hacker-Szene (der Begriff
»Hacker« wird in diesem Buch meist in seinem urspriinglichen, positiven
Sinn verwendet, bevor die Medien daraus ein Schimpfwort machten) und
die »Multitudes«, die vielgestaltige, uneinheitliche Front der Globalisie-
rungskritiker, bildeten die aktivsten Elemente dieser Bewegung. Vernet-
zung primdr als sozialen, kulturellen und politischen Vorgang begrei-
fend, formierten und organisierten sich kleine translokale Gemeinschaf-
ten mittels des Internets. Die freien Medien der Gegen- und Subkulturen,
die freien Radios, Fanzines, Community-Medien, migrierten ins Netz.
Mailinglisten, Chat-Kanile, Webforen und zunehmend auch Peer-to-
Peer-Software ermoglichten die Kommunikation in Gruppen und ver-
stirkten damit das Potenzial zuvor marginalisierter Schichten. Klein-
und Kleinstmedien, die unterhalb des Radars der Massenmedien und des
gesellschaftlichen Mainstreams agieren, wurden davon begiinstigt. Diese
Austibung der Medienfreiheit als Individuen und in Gruppen wurde
jedoch nur moglich, weil Hacker dafir freie Software schrieben und
damit die Werkzeuge fiir die neue Freiheit und Vielfalt bereitstellten.
Freie Software ist nicht nur gratis, sondern auch geschiitzt durch eine
Lizenz (bzw. mittlerweile eine Anzahl verwandter Lizenzen), die garan-
tiert, dass die Software nicht privatisiert werden kann. Dadurch haben
auch Inhalte und Kommunikationsplattformen, die auf freier Software
beruhen, eine verbesserte Chance auf Langlebigkeit und Schutz vor Pri-
vatisierung. Das Modell der freien Software wurde dariiber hinaus als
Vorbild firr andere Bereiche genommen und auf Genres wie Musik und
Texte tibertragen. Eine Copyleft-Bewegung entstand, die es sich zum Ziel
setzte, moglichst viele kulturelle Artefakte als Gemeinschaftsgut von jeg-
lichen Zugangsschranken zu befreien.

Die Internet-Bubble war geplatzt. Der Versuch, das Internet in einen
elektronischen Versandwarenkatalog zu verwandeln, war fehlgeschla-
gen. Von ungebrochener Popularitat erwies sich das natiirliche Bedurfnis
der zwischenmenschlichen Kommunikation. Nicht nur gesellschaftliche
Avantgarde-Gruppen wie Hacker und Globalisierungskritiker, sondern
breite Bevolkerungsschichten begannen sich an der Geschenkékonomie
im Internet zu beteiligen. Anstatt Geld fiir Waren und Dienstleistungen
zu bezahlen, ziehen es die meisten Nutzerinnen und Nutzer vor, sich in
E-Mails auszutauschen, ihre Musiksammlungen anderen anzubieten, die
eigene Homepage zu pflegen, niitzliche Linklisten und Dokumentationen
zusammenzustellen. Mit dem zunichst langsamen, aber stetigen Aufstieg
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einer neuen/alten Netzkultur riickten wieder Werte wie Kooperation und
Gemeinschaftssinn in den Mittelpunkt. Zweifel und Kritik am neolibera-
len Projekt wuchsen. Baronin Thatchers Versicherung zum Trotz, dass es
»keine Gesellschaft gibt«, brachte eine wachsende Zahl von Menschen
durch ihre Handlungen das Gegenteil zum Ausdruck. Kooperatives Ver-
halten ist ebenso Teil der menschlichen Natur wie der Wettbewerb. Mit
jeder E-Mail in einer Diskussionsgruppe und mit jeder getauschten
Musikdatei wird dieser Punkt implizit unterstrichen.

Doch einige Probleme blieben trotz der Fortschritte, die die freie Soft-
ware, die alternativen Netzmedien und Netzgemeinschaften gemacht
hatten, bestehen. Um sich wirklich intensiv an dieser Geschenk- oder
Tauschokonomie im Netz beteiligen zu konnen, ist es notig, einen Inter-
netzugang mit hohen Ubertragungsgeschwindigkeiten zu haben, denn
sonst ist das alles einfach zu zeitaufwindig, vor allem, wenn audiovisu-
elle Medien im Spiel sind. Dariiber hinaus ist es essenziell, dass man
einen Zugang hat, bei dem nicht jede Zeiteinheit abgerechnet wird, die
man im Internet verbringt. Eine Geschenkékonomie mit einer tickenden
Uhr im Nacken, welche die an die Telekom zu bezahlenden Telefon-
gebithren anzeigt, kann nicht funktionieren. Ebenfalls hinderlich ist,
wenn nach tbertragenem Datenvolumen abgerechnet wird. Vielnutzer,
die nicht nur Daten aus dem Netz saugen, sondern auch selbst viele
Informationen anbieten, leiden besonders unter einer solchen Volumen-
abrechnung. Die Boom-und-Pleitephase hat jedoch eine Providerland-
schaft hinterlassen, die tiberwiegend nach solchen kommunikations-
feindlichen Kriterien funktioniert.

In der Zeit des euphorischen Hohenflugs von Internetaktien und Tele-
kommunikationsunternehmen wurde auf einen dramatischen Anstieg
des Bedarfs an Bandbreite fiir Internetkommunikation spekuliert. Kon-
vergenztechnologien wie z. B. interaktives Fernsehen im Internet, Voice-
-over-IP, Videokonferenzen und andere breitbandige Anwendungen
wirden, so glaubte man, bald neue Geschiftsmodelle ermoglichen. Es
kam aber nicht so weit. Als die Aktienkurse zu purzeln begannen, wur-
den viele Projekte eingestellt, und einige der wichtigsten Player im
Bereich iiberregionalen breitbandigen Datenverkehrs mussten Konkurs
anmelden. In den gerade erst verlegten Glasfaserkabeln wurde nie das
Licht eingeschaltet, sie blieben und bleiben »dark fibre« (da die Daten-
ubertragung in Glasfaserkabeln tber Lichtimpulse erfolgt, bezeichnet
man mit diesem Begriff nicht aktivierte Glasfaserverbindungen).
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Fur die Endanwenderinnen hatte das zur Folge, dass sich die gerade
noch versprochenen Freuden der breitbandigen Internetanwendungen zu
Hause nicht oder nur sehr verzogert realisieren wiirden. Obwohl Dollar-
Milliarden wortwortlich in der Erde vergraben worden waren, »surft«
die Mehrheit der privaten Nutzer immer noch mit mickrigen Modemge-
schwindigkeiten. Als Breitbandtechnologien fiir Haushalte begannen
sich in den letzten Jahren vor allem ADSL und Internet via TV-Kabel
durchzusetzen. ADSL (Asynchronous Digital Subscriber Line) benutzt
konventionelle Kupfertelefonkabel als Tragermedium, verwendet aber
ein anderes Modulationsverfahren, mit dem hohere Ubertragungsraten
als mit normalen Modems erzielt werden konnen. Die dicken Koaxial-
kabel, die fiir Kabel-TV verwendet werden, erlauben neben der Ubertra-
gung eines Fernsehsignals auch die parallele Zurverfigungstellung eines
breitbandigen Internetzugangs. Der Charakter dieser Technologien
fuhrte dazu, dass sich ein wirklicher Wettbewerb auf dem Gebiet der
»letzten Meile«, der Anbindung des einzelnen Haushalts an den Back-
bone der Telekommunikationsnetze, nie entwickeln konnte. Die ehema-
ligen Staatsbetriebe wie Deutsche Telekom, British und France Télécom
dominieren nach wie vor die Markte — bei ADSL sind europaweit durch-
schnittlich 80 % der Kunden bei den ehemaligen Monopolen. Im Bereich
Internet via TV-Kabel gibt es aus historischen Griinden meist nur ein
regionales Unternehmen und somit keine echte Konkurrenz.

Der Mangel an echter Konkurrenz fiihrt dazu, dass die Firmen damit
durchkommen, Breitbandinternet anzubieten, das erstens kein wirkli-
ches Breitband ist und zweitens immer noch einen ziemlich hohen Preis
kostet. Die grofSen Telekommunikationsunternehmen und einige wenige
Massenmarkt-Provider kontrollieren die Zugangswege zum Internet. Sie
bestimmen die 6konomischen und technischen Parameter der Angebots-
strukturen. Die Freiheit, die das Internet einst versprach, ist von einer
Reihe weiterer Faktoren bedroht.

Angriffe auf die Netzfreiheit

Staatliche und private Institutionen versuchen, das Internet unter Kon-
trolle zu bekommen. Uberwachung, Unterwanderung der Privatsphire,
Zensur- und Kontrollmechanismen haben Einzug gehalten. Auch die
Institutionen, die mit dem Internet entstanden und mitgewachsen sind,
blieben von den Auswirkungen der Kommerzialisierung nicht verschont.
Das schnelle Wachstum und der kommerzielle Druck in der Phase des
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Booms haben diese Institutionen verandert. Die Art, wie das Internet
regiert wird, hat sich grundlegend gewandelt.

Die Entwicklung der technischen Internetstandards erfolgt unter dem
Dach der Internet Engineering Task Force (IETF). Die an der Entwick-
lung des Internets beteiligten Informatiker treffen sich bei Konferenzen
und Workshops, bei denen technische Fragen diskutiert werden. Lange
Zeit genuigte der IETF ein Modus der Entscheidungsfindung, der sich in
der Phrase vom »groben Konsens und funktionierendem Code« zusam-
menfassen ldsst. Ein neues Protokoll konnte nur angenommen werden,
wenn es eine funktionierende Implementation gab. Die IETF bezeichnet
sich auch heute noch als »offene, internationale Gemeinschaft von Netz-
werkentwicklern, Betreibern, Verkidufern und Forschern, denen die Evo-
lution der Internetarchitektur und ein reibungsloses Funktionieren des
Internets ein Anliegen ist«. Doch anstatt einiger Dutzend Akademiker
kommen heute Tausende zu IETF-Konferenzen. Viele der Delegierten
arbeiten fir internationale Konzerne mit betridchtlicher Marktmacht.
Das ehemals so effiziente Entscheidungsfindungsverfahren der IETF
kracht nun an allen Ecken und Enden. [5]

Wichtige Ressource fir das Funktionieren des Internets sind die IP-
Nummern und das Domain-Name-System. Die Administration der IP-
Nummern und des Domain-Name-Systems erfolgte urspriinglich durch
die Internet Assigned Numbers Authority (IANA). Jahrzehntelang wurde
diese Mini-Behorde von Jon Postel am Stanford Research Institute gelei-
tet, der iibereinstimmend in den meisten Internet-Historien als eine Art
Netz-Heiliger beschrieben wird. Als die US-Regierung beschloss, das
Internet zu privatisieren, verfiigte sie, dass eine neue Behorde zu griinden
sei, die Internet Corporation for Assigned Names and Numbers
(ICANN). Diese nimmt nun die Funktionen der IANA wabhr, die formal
unter ihrem Dach weiter besteht. Die ICANN ist zwar von internationa-
ler Bedeutung, steht jedoch unter direktem Einfluss der US-Regierung.
Die Organisation war von Anfang an von demokratiepolitischen Defizi-
ten geplagt. Der Einfluss von Regierungs- und Konzernvertretern ist in
den wenigen Jahren ihres Bestehens deutlich gewachsen, wihrend Inter-
netnutzerinnen nur einen marginalen (wenn tiberhaupt) Einfluss auf Ent-
scheidungen haben.

Die Freiheit im Netz ist jenen Industriezweigen ein Dorn im Auge, die
einen GrofSteil ihrer Einnahmen mit der Verwertung urheberrechtlich
geschutzter Werke machen - die Musik-, Film-, Spiele- und Software-
industrien. Mit Gesetzen wie dem Digital Millennium Copyright Act
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(USA 1998) und von diesem »inspirierten« Urheberrechtsgesetzen in
Europa wird versucht, dem Tauschen von Musik und Videos in File-Sharing-
Systemen Einhalt zu gebieten. Vor allem in den USA wurde begonnen, an
Nutzerinnen Exempel zu statuieren. Provider werden zur Herausgabe
von Nutzerdaten gezwungen, damit diese vor Gericht gezerrt werden
konnen. Unter Euphemismen wie »trusted computing« und »Digital
Rights Management« wird versucht, eine neue Kontrollarchitektur in
PC-Systeme zu integrieren, um das unerlaubte Kopieren auf technischer
Ebene zu verhindern.

Werbeindustrie und Marketing haben ein starkes Interesse an Nut-
zerdaten. Mit Methoden wie Data-Warehousing, -Mining und Profiling
werden Informationen uber das Kommunikationsverhalten von Nut-
zerinnen im Netz gesammelt und ausgewertet. [6]

Nationalstaaten haben ebenfalls einen gewaltigen Appetit auf Nut-
zerinformationen. Die Existenz des internationalen Uberwachungssys-
tems Echelon wurde lange Zeit von US-Geheimdiensten weder bestatigt
noch dementiert. Eine Untersuchung des EU-Parlaments hat inzwischen
jegliche Zweifel an der Existenz des Systems beseitigt. Die EU selbst hat
eine Richtlinie beschlossen, die das Speichern von Verbindungsdaten
erlaubt. Kommunikationsprovider konnen demnach angehalten werden,
Informationen tiber das Nutzungsverhalten der Kunden vorsorglich auf-
zubewahren und bei Bedarf an Strafverfolgungsbehorden weiterzuleiten.
In Deutschland schreibt die Telekommunikationsiiberwachungsverord-
nung vor, dass Provider eine Abhorschnittstelle einrichten, so dass Poli-
zei und Geheimdienste Zugang zu Log-Files von Web- und Mailservern
bekommen. Diese Uberwachungsmoglichkeit soll auf Kosten der Provi-
der, d. h. letztlich auf Kosten der Nutzer eingerichtet werden.

Wer heute das Internet nutzt, muss davon ausgehen, aus den verschie-
densten Griinden belauscht und bespitzelt zu werden. Hierarchische und
autoritire Strukturen sind im Begriff, das Netz immer stiarker in den
Griff zu bekommen. Die Freiheit im Internet ist bereits jetzt massiv ein-
geschrankt.

An diesem Punkt erscheinen die freien Netze auf der Bildfliche. Just
in dem Augenblick, als die Kurve der New Economy im April 2000 zum
Sturzflug tiberging, begannen Ideen und Initiativen zum Aufbau freier
Netze in den Vordergrund zu riicken. Es ist nahe liegend, hier einen
Zusammenhang zu sehen. Das Platzen der Borsenblase erzeugte ein
Vakuum, das nach neuen Taten verlangte. Wie nach einem Gewitter-
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sturm war die Luft gereinigt und der Druck und die Hysterie verflogen,
die gerade noch alles zu lahmen gedroht hatten.

Literatur

[1] Richard Barbrook, Andy Cameron, Die kalifornische Ideologie, in »Netz-
kritik «, Lovink/Schultz (Hrsg.), Edition ID-Archiv, Berlin 1997

[2] Regula Bochsel, Adam Wishart, Leaving Reality Behind, Fourth Estate,
London 2002

[3] Robert Shiller, Irrational Exuberance, Princeton University Press 2000

[4] Inke Arns, Netzkulturen, EVA, Wissen 3000, Hamburg 2002

[5] Helmers, Hoffman & Hofmann, »Internet ... The Final Frontier: Eine
Ethnographie«, Schlussbericht des Projekts »Interaktionsraum Internet.
Netzkultur und Netzwerkorganisation«, Berlin 1998

[6] Christiane Schulzki-Haddouti (Hrsg.), Vom Ende der Anonymitét, Heise
Verlag, 2. Aufl., 2001

56  Technik und Kontext



Freie Netzprojekte

i

S

Abh. 2-1 Workshop in den Raumen von AmbientTV.net, London 2002.
Foto: Chris Helgren

Consume The Net

Uber die Entwicklung einer Strategie fiir den Aufbau freier Netze durch
dezentrale Selbstorganisation

Die Idee, Wavelan-Technologie fur offene und 6ffentlich nutzbare Netz-
werke einzusetzen, lag um das Jahr 2000 herum einfach in der Luft. Eine
Reihe von Projekten — 6ffentliche, private, kleine und grofSe — entstanden
ungefiahr zu diesem Zeitpunkt, unabhingig voneinander und an ver-
schiedenen Punkten der Welt. Eines von diesen ist das Londoner Projekt
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Abh. 2-2 Consume-Mitbegriinder James Stevens, (iberlagert von projizierter
Netzwerk-Visualisierung. Foto: © Dan Tuffs 2000

Consume. Angeregt von spezifischen Erfahrungen in einer lokalen Netz-
Community in den neunziger Jahren entwickelte Consume eine Strategie
fir den Aufbau selbstverwalteter und gemeinschaftlich organisierter
Netze. Durch den Aufbau von Netzen auf der Basis von Funkverbindun-
gen sei es moglich, auf die Verwendung teurer, von British Telecom
gemieteter Leitungen zu verzichten, behaupteten Consume-Griinder
James Stevens und Julian Priest in einem von ihnen verfassten Manifest.
Die letzte Meile, das Kabel, das vom nachsten Schaltamt in die Wohnun-
gen der Nutzerinnen fithrt, konne einfach tibersprungen werden. Lokale
Nachbarschaftsnetze entstiinden, in denen eine freie Netzkommunika-
tion mit grofler Bandbreite moglich sei. Indem diese Nachbarschafts-
netze ihre kollektive Kaufkraft nutzten, konnten auch die Kosten fiir
Internetzugang gesenkt werden. Durch das Teilen von Ressourcen
stiinde allen gemeinsam mehr Bandbreite zur Verfiigung. Echte Breit-
bandanwendungen wie Audio, Video und Games konnten erprobt wer-
den. Neue Kommunikationsformen in translokalen Netzgemeinschaften
wirden sich entwickeln.
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Zur Verwirklichung dieses Ansatzes organisierte Consume Work-
shops, so genannte Consume Clinics, bei denen praktische Entwick-
lungsarbeit im Bereich Funknetztechnologie geleistet wurde und die der
sozialen Vernetzung der Teilnehmerinnen dienten. Eine Kommunikati-
onsplattform im Internet wurde fiir die Kommunikation der Netzwer-
kaktivistinnen untereinander und die uUberregionale Verbreitung der
Consume-Idee genutzt. Neben dieser Arbeit an der Basis begann sich
Consume in die offizielle Diskussion iiber die Nutzung des Funkfre-
quenzspektrums einzuschalten. Vorausschauend wurde die Notwendig-
keit erkannt, dass es auch so etwas wie ein Grundsatzabkommen zwi-
schen einzelnen Biirgernetzen geben musse, das diesen die Vernetzung
unter einfachen Prinzipien ermoglicht. Unter dem Begriff Pico Peering
Agreement wurde ein solcher Rahmenvertrag fur die freie Vernetzung in
Zusammenarbeit mit anderen Gruppen entwickelt. Doch der wahr-
scheinlich wichtigste Aspekt an Consume ist, dass die bei der Griindung
des Projekts formulierte Strategie fur den Aufbau freier Netze sich als
kopier- und iibertragbar herausgestellt hat. Das Grundsatzprogramm,
das von den Consume-Initiatoren im Sommer 2000 formuliert wurde,
bestand aus einer Anzahl von Ideen, Grundsitzen und Annahmen. Die-
ses Papier, das in der Folge Consume-Skript genannt werden soll, hat
lokal ebenso wie Gberregional andere inspiriert. Die Idee hat sich ver-
selbststandigt und eine Eigendynamik angenommen.

Ahnlich gelagerte Projekte entstanden nicht nur in London, Bristol,
Cardiff, Manchester sowie vielen kleineren Stadten und landlichen Regi-
onen Grof$britanniens, sondern auch auf dem europdischen Kontinent
und in den Vereinigten Staaten. Die Offenheit des Konzepts ermdglichte
es jeder Initiative, ihre eigenen Schliisse zu ziehen, wie unter gegebenen
Bedingungen ein derartiges Netz zu verwirklichen sei. Es soll nun Con-
sume kein Monopol auf eine Idee zugeschrieben werden, die, wie
anfangs festgestellt, an vielen Orten zugleich entstand. Doch da ich Gele-
genheit hatte, die Entstehung von Consume aus einer Nahperspektive
von Beginn an zu verfolgen, bietet es sich an, diesem Projekt vergleichs-
weise mehr Raum zu geben als anderen. Aus der Geschichte von Con-
sume lassen sich einige Erzdhlstrange ableiten, die hoffentlich aufschluss-
reich hinsichtlich der Motive, Charakteristika und Probleme freier Netze
sind.

Consume The Net
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Consume: Vor- und Friihgeschichte

Die Idee zum Consume-Projekt wurde von Erfahrungen beeinflusst, die
in der Clink Street Community gemacht wurden. Eine Ecke in London
wurde fiir einige Jahre zum kreativen Brennpunkt fir Musik, Web-
design, Technikentwicklung und Kunst. In einem ehemaligen Bootslager-
haus direkt am Themse-Ufer befanden sich die Plattenlabels Ninja Tune
und Coldcut sowie assoziierte Kleinlabel, die Webdesign-Firmen Obso-
lete und Lateral und Backspace, ein Internetcafé und Medienlabor; auf
der gegeniiberliegenden StrafSenseite arbeiteten u. a. die Mediendesign-
Gruppe Mediumrare und die Kiinstlergruppe I/O/D. Ressourcen-Sharing
ermoglichte es der Clink Street Community, sich gemeinsam eine Anbin-
dung ans Internet per teurer Standleitung zu leisten. Lokal sorgten ein
Ethernet und eine Funknetzverbindung nach dem 802.11-Standard
dafur, dass alle miteinander und mit dem Internet verbunden waren.
Diese Konstellation verhalf einer Mischung aus Web-Kommerz, kultu-
reller Produktion und vernetzter Offentlichkeit zum Aufblithen. Der
positive Effekt, den die Vernetzung auf die lokale Community gehabt
hatte, und die Tatsache, dass mit dem Funknetz zwei Gebaude verbun-
den werden konnten, beeinflussten Consume-Griinder James Stevens
und Julian Priest bei der Formulierung ihrer Ideen.

Die Ressource Bandbreite teilen

Im Jahr 1996 war Internetbandbreite ein kostbares Gut. Obsolete leistete
sich damals eine Standleitung ins Internet mit einer Ubertragungskapazi-
tat von 512 Kbps fiir 40.000 Pfund (ca. 60.000 Euro zu heutigen Kursen)
im Jahr. Logischerweise versuchte man, einen Teil der Kosten wieder
hereinzuholen. Backspace und die anderen Mieter der Winchester Wharf
wurden uber ein lokales kabelgebundenes Netz mit Obsoletes Standlei-
tung verbunden. Einige Studios, die sich ebenfalls am Ressourcen-Sha-
ring beteiligen wollten, befanden sich jedoch in Clink Street Studios,
einem Gebaude auf der gegentiberliegenden StrafSenseite. Dort arbeitete
u. a. Julian Priest, Mitbegrinder und technischer Direktor von Medium-
rare, einer Firma, die Neue-Medien- und Kommunikationsdesign auf
verschiedensten Plattformen entwickelte.

Zunichst wurde die Idee diskutiert, einfach ein Ethernetkabel uber
die Strafse zu spannen. Doch ein Gesetz aus dem Jahr 1984 verbietet es,
in dieser Art Kabel zu verlegen. Dabei hitte es sich nur um fiinf Meter
gehandelt, Clink Street ist nicht sehr breit. SchliefSlich gelang es Julian,
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seine Biirokollegen zu einer drahtlosen Losung zu iiberreden. Fir ziem-
lich happige 3000 Pfund (etwas unter 5000 Euro) wurden zwei Access
Points von Breezecom gekauft, mit denen eine Funknetzverbindung von
der Winchester Wharf in die Clink Street Studios realisiert werden
konnte. Als Ubertragungskapazitit versprachen die Firmenprospekte 2
Mbps, als Reichweite wurden 200 Meter angegeben. In den Clink Street
Studios wurde ein lokales Netzwerk eingerichtet, in dem ein Linux-Rech-
ner als Router diente. Ian Morrisson von darq.net konfigurierte damals
diesen Linux-Router (mit NAT und einem privaten Netz im 192er-
Adressraum, fir diejenigen, die es genau wissen wollen). Ian ist, wie
andere Geeks aus der Clink Street auch, bis heute dieser Art von Aktivi-
taten treu geblieben.

Mit diesem lokalen Netz und der permanenten Internetanbindung
durch Obsolete konnten Mitte 1997 sowohl der Spafs als auch die Arbeit
beginnen. Kollaborationen auf allen Ebenen entwickelten sich, Medien-
design-Firmen konnten aufgebaut werden. Innerhalb des lokalen Netzes
wurden eigene Web- und FTP-Server betrieben, so manche Stunde wurde
aber auch mit vernetzten Multi-Player-Games verbracht. Etwa 100
Rechner bandbreitenhungriger User hingen an diesem Netz.

Julian Priest: »Die verriickte Sache ist die, dass man das Ding haufig
ganz fur sich allein zu haben schien, woraus wir etwas iiber Auslastung
gelernt haben. Das heifst, man kann sich ein Netz teilen, ohne wirklich
eine Verminderung der Geschwindigkeit festzustellen. Wenn man heute
zum Beispiel ADSL kauft, dann teilt man sich seine 512 k mit zwischen
20 und 100 Nutzerinnen. Das ist also ein Verhailtnis von bestenfalls 20:1,
und das ist der Grund, weshalb der Preis so giinstig ist. Wenn man sich
wirklich dedizierte Bandbreite kauft, dann ist das wesentlich teurer.« [1]

Backspace

Das soziale Zentrum der Clink Street Community war »Backspace«, eine
Mischung aus Internetcafé und Netzkunstgalerie. Es handelte sich um
einen kleinen ebenerdigen Raum in der Winchester Wharf mit etwa
einem Dutzend Computern, einer Kaffeemaschine, einer Sitzecke und
einer DJ-Anlage. Fiir viele war es eine Art zweites Zuhause, ein 6ffent-
liches Wohnzimmer. Man kam dort hin, um in einer kollaborativen
Atmosphire an Projekten zu arbeiten. Das WWW war noch relativ jung,
der Bedarf an Lernen und Austausch grofS. Freie Kulturinitiativen konn-
ten Backspace als Ort fiir Organisationstreffen nutzen. Kiinstler benutz-
ten Backspace, um ihre Arbeiten vorzustellen. Backspace wurde zu einer
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Ideenumschlagborse fur digitale Netzkultur auf lokaler Ebene und war
durch Konferenzen, Mailinglists und Live-Streaming-Events in interna-
tionale Netzkultur-Zusammenhinge eingebunden.

Zu diesen Kontakten zihlten andere » Treibhduser« der sich Mitte der
neunziger Jahre entwickelnden Netzkultur wie u. a. Desk.nl (Amster-
dam), Ljudmila (Ljubljana), Public Netbase (Wien), The Thing (New
York, Berlin, Basel, Wien). Die Konferenz »Art Servers Unlimited«
(bttp:/lasu.sil.at) fuhrte 1998 Vertreter solcher Projekte bei mehrtigigen
Workshops im Backspace zusammen. Der Beitrag von Art-Servern zur
Entwicklung neuer Kulturtechnologien an den Kreuzungspunkten von
Technologie, Kunst und Medien-Aktivismus wurde diskutiert.

Die Internetserver des Backspace waren eine seiner wichtigsten Ein-
richtungen. Backspace leistete Server-Hosting fiir eine Vielfalt an Indivi-
duen, Gruppen und Projekten, die dort eine Web-Heimstatt fanden.
Ebbe und Flut der Themse waren die Metapher fir den Backspace-
WWW-Server. Dessen Homepage zeigte immer den jeweiligen Wasser-
stand an und prasentierte die gehosteten Projekte als in den Fluten der
Themse treibende, bebilderte Bojen.

Vor allem im Bereich Audio- und Video-Live-Streaming war die Exis-
tenz der Backspace-Einrichtungen essenziell. Der Flaschenhals fiir Inter-
netradio von zu Hause aus bestand nicht nur in der nétigen Hard- und
Software, sondern vor allem in der fiir Einzelpersonen nicht finanzierba-
ren Bandbreite. Zum damaligen Zeitpunkt gab es keine Breitbandange-
bote, die auf die Bediirfnisse von Privatpersonen zugeschnitten waren.
Einwahlverbindungen mittels Modem waren nicht nur langsam, sondern
auch teuer, weil je nach Verbindungsdauer lokale Telefongebiihren
bezahlt werden mussten. Ein populdrer T-Shirt-Slogan jener Zeit lautete
»We Want Bandwidth!«. Internetradio im Backspace war eines der
attraktivsten Features. Backspace-Radioaktivist Gio D’Angelo streamte
so ziemlich alles live, was dort passierte. In Zusammenarbeit mit Riga
eLab wurde das X-Change-Network organisiert. Weltweit verteilte
Internetradioprojekte stellten Ringschaltungen her, an denen sich zehn
Stationen und mehr beteiligten. Ein Signal wurde von einem Internet-
radio zum nichsten gestreamt, dabei modifiziert und weiterverteilt, bis
es wieder zum Ausgangspunkt zuriickkam, allerdings vollig verandert.

Initiiert wurde Backspace 1996 von James Stevens. Zuvor hatte
James die Webdesign-Firma Obsolete gegriindet und diese hatte in der
Winchester Wharf Quartier bezogen. 1995/96 war in London eine Zeit
grofler Moglichkeiten fiir eine Firma wie »Obsolete«, insofern ist der
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Name (zu dtsch. »veraltet«) ein typischer Fall von Ironie. Doch James
Stevens stieg »aus der New Economy aus, bevor sie richtig angefangen
hatte«, und griindete 1996 Backspace.

Backspace wurde als eine selbstverwaltete Einrichtung betrieben. Das
bedeutet, dass alle Einrichtungen, die Internetkonnektivitit, die Hard-
ware, Webserver, Audio- und Video-Streaming, durch die Benutzerinnen
selbst finanziert und in Betrieb gehalten wurden. Die Mitglieder unter-
stiitzten den Erhalt und Ausbau dieser Einrichtungen mit ihren Mit-
gliedsbeitragen, aber viel mehr noch mit ihrer Anwesenheit und ihrer
Arbeit. Wer im Backspace arbeitete, war zugleich Mitbesitzer, also nicht
nur Nutzer, sondern auch Verantwortlicher. Jede/r konnte Backspace fur
eigene Projekte benutzen, Koalitionen suchen, Verbindungen herstellen.

Kiinstlerische und kommerzielle Projekte florierten in der Clink
Street und machten diese zu einem der spannendsten Orte der Netzkultur
in London. Doch das Gliick wihrte nicht lange. Ausgerechnet diese Ecke
im Bezirk Southwark, eingepfercht zwischen Themse und Eisenbahnli-
nien, wurde innerhalb weniger Jahre zum Entwicklungsgebiet fiir Immo-
bilienspekulation. Alte Mietvertrdge liefen aus, die Winchester Wharf
wurde verkauft und Backspace verlor Ende 1999 seine Basis. [2]

Die Entstehung des Consume-Skripts

Ahh. 2-3 Consume-Logo

Das Ende von Backspace, das zunichst von vielen betrauert wurde, gab
die Moglichkeit fur einen neuen Anfang. James Stevens und Julian Priest
hatten in der Clink Street die Vorziige einer vernetzten, lokalen Commu-
nity kennen gelernt und Erfahrungen mit 802.11-Technologie gesam-
melt. Eine weitere Quelle der Inspiration bildete die Konferenz Art Ser-
vers Unlimited. Bei dieser Konferenz hatte Oskar Obereder uiber die
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Entstehung des von ihm gegriindeten Providers Silverserver berichtet.
Damit hatte er James Stevens einen Floh ins Ohr gesetzt.

Mitte der neunziger Jahre entstand Silverserver als kleiner Provider
im Umfeld der Wiener Medienkulturszene. 1996 entdeckte Silverserver
die Existenz von HDSL (High bit rate Digital Subscriber Line)-Modems.
»Die HDSL-Modems waren 26 Mal schneller als ISDN-Modems und
funktionierten auf den herkémmlichen 2-Draht-Kupferleitungen. Diese
hatte die Telekom Austria (TA) im Angebot, auch wenn fast niemand
Interesse an diesen ungedimpften Kabeln hatte. Es ist davon auszugehen,
dass die TA-Techniker zu diesem Zeitpunkt nicht wussten, welche Mog-
lichkeiten die so genannten DP-Leitungen (2-Draht Kupfer) eréffnen.
Offiziell durften nur Frequenzen bis 3,6 kHz tiber diese Kabel geschickt
werden, aber auch 200 kHz funktionierten wunderbar.« [3]

Auf der Basis dieser Technologie verfolgte Silverserver eine organi-
sche Wachstumsstruktur. Netzknoten wurden z. T. in Wohnungen und
auf Dachboden von Kunden eingerichtet, die in der Nihe von Schalt-
amtern wohnten, da die Leitungsmiete nach Distanz gerechnet wurde. In
Kooperation mit zwei weiteren kleinen Providern wurde ein »Vienna
Backbone Service« auf der Basis billiger xDSL-Verbindungen angeboten.
Die DSL-Standleitungen gingen weg wie warme Semmeln, allein im ers-
ten Quartal wurden 50 verkauft. Als die TA langsam auf den regen
Datenverkehr auf ihren Leitungen aufmerksam wurde, begann sie zwar
einen technischen und juristischen Kleinkrieg, doch mit der Telekomno-
velle 1998 war »der Spuk voriiber« und die Entbiindelung begann -
d. h., Silverserver konnte legal in den Schaltimtern eigenes Equipment
einstellen. Silverserver war als ein organisch wachsendes Graswurzelnetz
entstanden. Mit der Verwendung der als »experimentell« betrachteten
HDSL-Technologie konnten die Standleitungskosten um bis zu 90 %
reduziert werden. Dieser Preisvorteil wurde an die Kunden weiterge-
reicht, so dass das Netz schnell beachtliche Grofie erreichte. Silverserver
etablierte sich innerhalb weniger Jahre als wichtiger Player im Wiener
Netz und Oskar Obereder bekam Peering-Angebote von anderen Provi-
dern. Peering zwischen Providern bedeutet, dass sie wechselseitig Daten-
Traffic fiireinander transportieren, ohne das ausgetauschte Datenvolu-
men gegenseitig abzurechnen. Je mehr Peering-Abkommen ein Provider
abschliefSen kann, umso geringer werden fiir diesen die Ausgaben fiir
Bandbreite im Internet. Oskar lernte, dass alle wichtigen Player im Inter-
net mit dieser Methode arbeiten und miteinander Peering-Abkommen
abschliefSen, wenn sie einander als ebenburtige Netze betrachten.
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Dieser Aspekt an der Silverserver-Geschichte hatte James besonders
interessiert und er hatte Julian davon erzihlt. Gemeinsam tiberlegten die
beiden, wie sie etwas Ahnliches aufziehen kénnten. »Unsere Gespriche
kreisten immer wieder um die Themen Peering und drahtlose Technolo-
gie, und natiirlich verbrachten wir viel Zeit mit dem Herumwerken mit
Kabeln und Krimpzangen.« (J. Priest) Im Sommer 2000, auf einer Zug-
fahrt von Cornwall nach London, notierte Julian einige Gedanken zu
den Themen drahtlose Netze und Peering und zeigte diese Notizen nach
der Ankunft James. »Wir setzten uns zusammen und schrieben gemein-
sam diesen Text und brachten es auf Consume.net heraus. Das war eine
Domain, die James auf einer alten Sparc Box laufen hatte, die in meinem
Studio stand und ihren Lebenslauf als ein offentliches Authentifizie-
rungssystem fiir Kreditkarten begonnen hatte. Aber es passte einfach nur
zu gut ... was fiir eine gliickliche Entdeckung.« (J. Priest)

Das Consume-Skript formulierte so etwas wie die Vision einer perma-
nenten Datenwolke, die durch die Kooperation einzelner, finanziell und
juristisch weitgehend unabhingiger Teilnehmer aufgebaut werden
wiirde. Diese Konzeption steht in Einklang mit der urspriinglichen Idee
hinter dem Internet, das, als »Netz der Netze«, durch das Zusammen-
schalten vieler einzelner Netze entstanden ist. Jeder Knoten ist in diesem
Netz im Prinzip gleichwertig, ein »Peer« unter anderen »Peers«. Mittels
Peering-Abkommen verbinden sich die Netzknoten. Die Consume-Idee
greift auf dieses egalitire Prinzip zuriick und macht den Nutzer zum
(Selbst-)Versorger. Wer im Consume-Netz »drin« ist, hat die Moglich-
keit, seinen eigenen »Switch« (engl., »Schalter«) [5] zu bauen. Durch die
Schaffung vieler eigener »Switches« wird der gemeinsame Konsum des
Netzes moglich. Die Gerite, die fur den Aufbau einer solchen alternati-
ven Netzwerkinfrastruktur notig sind, befinden sich im Besitz der einzel-
nen Knotenbetreiber. Mit der Teilnahme am Gesamtnetzwerk vergesell-
schaften sie zwar nicht das Eigentum an diesen Geriten, jedoch deren
Nutzung. Das Netz wichst nicht durch zentral gesteuerte Planung und
Kapitalinvestitionen, sondern durch die akkumulierten Handlungen vie-
ler einzelner Selbstversorger. Es entsteht ein Netz, das auf freiem Aus-
tausch beruht und das so weit wie moglich jeden Warencharakters ent-
ledigt wurde.

Die Originalversion des Consume-Skripts ist nicht mehr erhalten, es
existieren nur noch iiberarbeitete Fassungen. [4] Eine deutsche Uberset-
zung des ersten Teils des Consume-Textes wird im Folgenden wiederge-
geben:
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Als Zielsetzungen fiir Consume.net wurden definiert:

die Definition einer nachhaltigen Netzwerkentwicklung

die Benutzung preisgiinstiger und lizenzfreier Funk-IP-Systeme
die Optimierung der Infrastrukturausgaben und die Verminderung
der Kosten der Konnektivitit

Erhohung der Netzwerkgeschwindigkeit

Umverteilung des Netzzugangs

Forderung gemeinsamen Besitzes

erhohte Widerstandsfahigkeit

die Aggregation der verfiigbaren Bandbreite

Entwicklung eines hohen Peering-Status

und naturlich mehr Spaf$

model 1

Dieses anfingliche Arbeitsmodell beruht auf bestimmten Annahmen.

Dieses Netzwerk wird dazu benutzt werden, diese und andere Annah-

men dahingehend zu uUberpriifen, ob man aus diesen eine nachhaltige

Vernetzungsstrategie ableiten kann.

1.

Die Annahme einer bestandigen Verbindung bei jedem Knoten.
Es gibt bei jeder Verbindung tiberschiissige Kapazititen.

Diese Uberschusskapazititen konnen dem Netzwerk angeboten
werden.

Alle Verbindungen gehen in zwei Richtungen.

Der Besitzer einer Verbindung gewinnt in dem Ausmaf$ der
gesamten verbundenen Bandbreite.

Die minimale Geschwindigkeit, die tiber eine Verbindung erreicht
werden kann ist die Geschwindigkeit der Leitung, die man selbst
besitzt.

Es ist im Sinne der Knoten-Eigner, so schnelle Verbindungen wie
moglich herzustellen.

Es ist zum Vorteil fiir das gesamte Netz, wenn neue Netzwerk-
knoten hinzugefugt werden.

Auf diesen ersten Teil folgten weitere Punkte mit Uberlegungen beziig-

lich der zu verwendenden Technologien, moglichen Partnern und Slo-

gans fir eine Publicity-Kampagne. James Stevens:

»Nun, wir schrieben also dieses etwas langliche Papier nieder, mit

unseren Erwartungen beziiglich eines solchen Netzes. Es ging darum, den
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Besitz von Netzwerksegmenten zur Selbstversorgung zu benutzen; es
ging um die Umverteilung des Wohlstands oder des Zugangs oder was
immer das tatsichliche Medium ist. (...) Ich denke, dieses Skript war
offensichtlich ziemlich potent, denn eine erstaunlich grofSe Anzahl von
Leuten hat es aufgegriffen, es mit ihren eigenen Ideen verkntipft oder
blof$ einige Aspekte daraus als Anregung genommen, und was daraus
entstanden ist, ist diese Familie von Free Networks.« [6]

Die Idee fir das Consume-Netz, das als »model 1« realisiert werden
sollte, beruhte darauf, dass Teilnehmerinnen ihren Internetzugang ande-
ren mittels 802.11-Netz zur Verfiigung stellen sollten. Was beim ersten
Hinhoren wie der reinste Netzwerk-Altruismus klingt, nimlich seinen
eigenen Internetanschluss via WLAN kostenlos von anderen mitnutzen
zu lassen, sollte nach den Vorstellungen der Consume-Griinder im End-
effekt fur die Teilnehmer auch deutliche Vorteile bringen. Mittels der
Funknetzverbindungen wiirde ein grofSeres Netzwerk entstehen, das,
ohne Leitungen von Telekoms oder kommerziellen Providern fiir teures
Geld zu mieten, ganze Stadtteile oder Stiadte abdecken sollte. In diesem
per Funk realisierten Teil des Netzes, wiirden nach anfinglicher Investi-
tion keine Kosten mehr anfallen. Wie in einem privaten LAN konnten die
Teilnehmer in diesem Netz nach Belieben breitbandige Anwendungen
nutzen, wie z. B. Audio-Live-Streaming, File Sharing oder Netzwerk-
spiele. Dieses Netz hitte zugleich Gateways ins weltweite Internet, indem
Teilnehmer ihre bestehende Internetanbindung, sei es via ADSL, Stand-
leitung oder Kabel-TV-Modem, zur Verfigung stellen. Jeder Knoten in
diesem Netzwerk wiirde zugleich Geber und Empfianger von Bandbreite
sein.

»Trip the loop, make your switch, consume the net!« (Consume-Slogan)

»Der Name war Programm. Es ging in diesem ersten Konzept um den
kollektiven Verbrauch von Bandbreite, um den Einsatz kollektiver Kauf-
kraft zur Kostensenkung. Vernetzung sollte nicht kommerzielle Dienst-
leistung sein, sondern durch Selbstversorgung gewahrleistet werden. Die
Voraussetzung dazu war, dass einzelne Netzwerksegmente, die sich in
privatem Besitz befinden, fiir die gemeinsame Nutzung gedffnet werden
wiirden.« (J. Stevens)

Fiir James »fuhlte sich das wie eine natiirliche Fortsetzung der Dinge
an, die wir (in der Clink Street Community) gemacht hatten«. Gepragt
von den Erfahrungen im Backspace sahen die Consume-Initiatoren
attraktive multimediale Breitbandanwendungen als einen Schliissel zum
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Abh. 2-4 Netzwerktopologie. Handzeichnung von Julian Priest. Diese Grafik steht unter
der Creative Commons Attribution-NonCommercial-ShareAlike License. Eine
Kopie ist einsehbar unter: http://creativecommons.org/licenses/by-nc-sa/1.0/

Erfolg fiir die Consume-Idee. »Das Netzwerk ist darauf ausgelegt, einige
breitbandigere Aktivititen zu erméglichen, und ein Teil seiner Berechti-
gung besteht darin, fiir die Teilnehmer einen Raum fiir Experimente mit
wirklichen Hochgeschwindigkeits- oder Breitbandanwendungen zu eroff-
nen, ohne die prohibitiven Kosten, die normalerweise damit verkniipft
sind.« (Consume-Skript)

James und Julian dachten, dass Consume nach dem Beispiel Silverser-
vers versuchen sollte, einen moglichst hohen Peering-Status einzuneh-
men. »Die Fihigkeit des Netzes, solche [breitbandige] Dienste anzuzie-
hen, ist auch der Schlissel zum Erfolg seines Publizierens in das grofere
Netzwerk hinaus, und die Aggregation von Inhalten wird es fiir andere
Netzwerke attraktiv machen, mit diesem eine Peering-Vereinbarung zu
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treffen. Im Austausch fiir den Zugang zu diesen Inhalten [...] konnten
sich die Verbindungskosten von ihrem derzeit sehr hohen Niveau auf
Null reduzieren.« (Consume-Skript)

Doch was in der Theorie wie ein relativ geradliniger Vorschlag klingt,
sollte sich in der Praxis als langer Weg mit vielen Hindernissen erweisen.
»Die Uberwindung der technischen Hindernisse ist das, woran ich am
hértesten gearbeitet habe, und zwar auch deshalb, weil es zu den Dingen
gehort, deren Verstandnis fur mich selbst am undurchdringlichsten ist.
Ich denke, mit der Zeit habe ich mir eine Art von Expertise darin aufge-
baut, Briicken zwischen diesen Welten herzustellen, einerseits zwischen
der Saat einer Idee und der Weiterentwicklung von Free Networks, ande-
rerseits das mit den Informationen von den Leuten zu verbinden, die
wirklich professionelle Fihigkeiten im Aufbau von IP-Netzen haben.«
(James Stevens)

Die Consume-Kliniken

Kurz nachdem das Consume-Skript im Netz veroffentlicht wurde, fand
im Spatsommer 2000 in den Raumen von Mediumrare ein erstes Treffen
statt. Die etwa 15 Teilnehmer kamen iiberwiegend aus dem engeren
Kreis der Clink Street Community. Wie es bei solchen Projekten inzwi-
schen zum guten Ton gehort, wurden gleich eine Website und eine Mai-
lingliste eingerichtet. Beim nachsten Treffen einige Tage spater wurde
damit begonnen, einige Komponenten von model 1, dem fiktiven Con-
sume-Netz, zu bauen, um damit dessen Machbarkeit zu demonstrieren.
Dieses Treffen wurde » Consume-Clinic« getauft und wurde zum Modell
fir viele weitere Workshops. »Klinisch« ist bei diesen vor allem der
Zustand der Hardware. Statt fertige Industrielésungen zu kaufen, wer-
den die Komponenten des Netzes aus billig erhiltlichen Standard-Elek-
tronikteilen und gebrauchter Hardware im Do-it-Yourself-Verfahren
hergestellt.

»James fuhr zum Lagerhaus, wo der Hauptimporteur von Orinoco-
Karten seine Waren hat, und kaufte eine Menge Funknetzkarten, Mate-
rialien fir Antennen und andere Teile.« (]. Priest) Alte PCs konnen als
Router und Access Point in einem lokalen Funknetz dienen. Das bedeutet
jedoch unter Umstinden, aus mehreren gebrauchten Rechnern einen
funktionierenden neuen zusammenzubauen. »Am Ende der Sitzung gab
es zwel >Knoteng, einen auf Linux, einen auf BSD, einen riesigen Stapel
ausgeweideter Computer und leere Cola-Flaschen.« (J. Priest). Schon zur
ndchsten »Klinik« kamen dank Ankiindigung im Newsletter Need To
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Abh. 2-5 PC-Friedhof am Ende eines Consume-Workshops. Foto: Chris Helgren

Know 40 Leute zusammen, »von denen die meisten viel mehr echte
Ahnung von Netzen hatten als wir«. (J. Priest).

Es ging darum, die Anforderungen, die in model 1 beschrieben wur-
den, in eine technische Konfiguration zu tibersetzen. Ein zentrales Pro-
blem stellt dabei das Routing dar. Eindeutige, internetweit giiltige IP-
Adressen sind heute bereits knapp geworden. Deshalb wird fiir private
Netze hiufig Network Adress Translation (NAT) verwendet. Nur der
Rechner, der als Gateway dient, verfiigt tiber eine eindeutige IP-Adresse,
wiahrend die Clients IP-Nummern erhalten, die von aufSerhalb des Netzes
nicht auflosbar sind. Consume schlug als Ausweg die Verwendung von
IP-Nummern nach dem Schema des neuen Internetprotokolls IPv6 vor.
Die Verwendung von IPv6 hitte den zusitzlichen Vorteil, dass es eine
Erweiterung des Protokolls fir mobiles drahtloses Internet, genannt
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MobileIP, beinhaltet. Das Problem daran ist, dass die Umstellung auf
Version 6 viel langsamer geht als prognostiziert wurde. Skeptiker meinen
sogar, IPv6 werde sich nie durchsetzen.

Neben diesem ganz grundsatzlichen Problem, das auch in verkabelten
Netzen besteht, warfen die Anspriiche der Consume-Leute zusitzliche
Komplikationen auf. Sie wollten ein Meshed Network aufbauen, ein
» Maschennetz«, in dem neue drahtlose Netzknoten hinzukommen, wah-
rend andere vorubergehend oder ganz ausfallen. »Man kann ein Netz
aufbauen, indem man von Hand die Routen zwischen den existierenden
Teilen des Netzes eingibt. Was wir versuchen herzustellen, ist eine Art
selbstheilendes Netz, und dabei haben wir ca. 80 % realisiert.« (J. Ste-
vens) Die Router im Consume-Netz sollten neue Knoten automatisch
registrieren und den Ausfall von Knoten verkraften konnen, ohne manu-
elle Eingriffe eines Systemadministrators zu erfordern. Die Uberlegungen
kreisten um ein drahtloses Ad-hoc-Netz, bei dem dynamische Routing-
Protokolle Verwendung finden.

Im Jahr 2000 fiihlte man sich relativ allein mit dieser Problematik.
Inzwischen gibt es aber eine Reihe von Losungsansitzen von Dritten. In
vom US-Militar finanzierten Forschungsprogrammen wurden verschie-
dene dynamische Routing-Protokolle fiir mobile Ad-hoc-Netze entwi-
ckelt. [7] In London entwickelte die Firma Locustworld integrierte Hard-
ware-Software-Losungen, das MeshBook und die MeshBox (siehe
Kapitel »Locustworld«). Die Locustworld-Produkte wurden u. a. von
den frithen Diskussionen bei den Consume-Workshops und auf den
Consume-Mailinglisten inspiriert. Consume trug sich auch mit dem
Gedanken, eine Standardkonfiguration fiir einen Netzwerkknoten als
Teil eines Meshed Network zu entwickeln. Julian Priest machte den Vor-
schlag, eine abgespeckte Version des Unix-Betriebssystems als Consume-
Distribution zu verteilen. Damit sollten auch Leute, die selbst nicht in die
Tiefen der Netzwerkadministration einsteigen wollen, Knoten einrichten
und betreiben konnen. Diese Arbeiten sind immer noch Work-in-Pro-
gress. Zugleich wurden durch diese Diskussionen und die Workshops
solche Ideen in die weitere Welt kommuniziert. An freien Unix-Distribu-
tionen mit spezieller Netzwerkfunktionalitdt wird inzwischen von einer
Reihe von Free-Network-Initiativen — u. a. Seattlewireless und NYC-
Wireless — gearbeitet. Uber Mailinglisten und Wikis wird versucht, sol-
che Entwicklungen zu koordinieren, damit das gesamte Feld der freien
Netze von Losungsansitzen profitieren kann, die an einem Ort gemacht
werden.
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Abh. 2-6 Consume-Workshops dienen der technischen Entwicklung, dem Austausch und
personlichen Gesprach.

Die Consume-Kliniken sind als offene Foren fiir einen informellen Aus-
tausch ausgelegt und meist ziemlich technikorientiert. Es geht darum,
gunstige Quellen fiur spezifische Hardware zu finden, sich tiber das
Design von Antennentypen auszutauschen oder die Feinheiten verschie-
dener freier Versionen des Unix-Betriebssystems zu diskutieren. Viel Zeit
wird mit konkreter Arbeit verbracht, neue Netzknoten werden konfigu-
riert, Antennen werden gebaut und getestet. Ahnlich wie bei der frithen
Internet-Entwicklergemeinschaft setzt man statt auf langwierige politi-
sche Diskussionen und Abstimmungsmechanismen auf einen »losen
Konsens und auf funktionierenden Code«.

Neben dem Austausch tber technische Themen dienen Workshops
auch der sozialen Vernetzung. Das personliche Gesprach bei einem
Workshop ist oft der erste Schritt, der zum Aufbau drahtloser Verbin-
dungen zwischen Netzknoten fiihrt.

Es geht darum, Vernetzungspartner zu finden, die in der niheren
Umgebung leben. Wer konnte ein mogliches Interesse an Vernetzung
haben? Wer von den in Frage kommenden Nachbarn liegt, auch gedank-
lich, auf derselben »Wellenldnge«? Damit Verbindungen zwischen Hot-
spots hergestellt werden konnen, muss es Sichtverbindung zwischen den
Antennen der Hotspots geben. Eine einfache Methode, die bei frithen
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Consume-Workshops verwendet wurde, ist es, einen grofsen Stadtplan
aufzuhidngen, wo sich jeder mit Filzstiften oder farbigen Stecknadeln ein-
tragen kann. Dann beginnen die konkreten Planungen. Wo konnen
Antennen aufgestellt werden? Welcher Antennentyp sollte verwendet
werden? Diese Fragen sind fiir jeden spezifischen Fall erneut zu losen.
Wer sich mit diesen Dingen zu beschiftigen beginnt, wird die Welt mit
neuen Augen sehen. Ein Balkon, Flachdach oder Erker wird plotzlich
zum potenziellen Antennenstandpunkt. Zugang zu sehr hohen Punkten
wie z. B. Hochhausern kann sich als entscheidender Vorteil erweisen.
Die drahtlosen Netze begiinstigen die Wiederentdeckung der eigenen
naheren Umgebung auf einer physischen und auf einer sozialen Ebene.
Da es keine zentrale Planung gibt, entstehen neue technische Verbindun-
gen auf der Basis von personlichen Beziehungen. Offene Workshops, an
denen alle teilnehmen koénnen, die irgendwie davon gehort haben, sind
ein wichtiges Element im Entwicklungsmodus freier Netze.

Internet-Tools

Mailinglisten [8] und Wikis [9] sind mittlerweile eingefihrte und weit
verbreitete kollaborative Tools im Netz. Im Consume-Wiki [10] lagern
Schitze an englischsprachiger Dokumentation, Erklarungen, program-
matischen Statements und Links. Manchmal konnen Dinge allerdings
etwas schwierig zu finden sein, weil Wikis einen Hang zur Link-Entropie
haben konnen. Einen guten Einstieg bietet das Consume FAQ (Fre-
quently Asked Questions). [11] Ganz im Sinne der urspriinglichen
Bedeutung von FAQs handelt es sich dabei um ein Destillat von Fragen,
die immer wieder gestellt wurden, bis sich jemand die Miihe gemacht
hat, darauf Standardantworten niederzuschreiben.

Eine besondere Stellung unter den Online-Werkzeugen Consumes
nimmt die NodeDB [12] ein. Die »Knotendatenbank« (Node = Knoten,
DB = Datenbank) besteht aus einer Datenbank und einem Visualisie-
rungswerkzeug. Die Betreiberinnen von Knoten miissen die Datenbank
selbst mit den nétigen Informationen fiittern. Kategorien sind u. a. der
Name des Knotens, seine geografische Position (Hohe, Lingen- und Brei-
tengrad), eine Angabe iiber den Status (unterschieden wird zwischen
»operational«, » Testbetrieb«, »spekulativ«, »abgeschaltet«), eine Beschrei-
bung der Person oder Gruppe, eine E-Mail-Adresse und optional ein
Link zur Homepage. Aus diesen Angaben wird eine Karte generiert. Vor
dem Hintergrund eines Rasters werden Knoten als blaue Kreise darge-
stellt, darunter steht der Name in einer Farbe, die den jeweiligen Status
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reprasentiert. Griin ist die Farbe der wichtigsten, weil tatsichlich funk-
tionierenden Knoten (siche Abb. 2-7).

4 b

A 4

Abh. 2-7 Visuelle Darstellung von Netzknoten in der Consume-NodeDB, Screenshot

Diese Darstellungsweise hat Kritik von verschiedenen Seiten hervorgeru-
fen, da keine StrafSenziige sichtbar sind. Dem kann entgegengehalten
werden, dass die gesamte Consume-Entwicklung nicht auf der Hotspot-
Mentalitat beruht. Der Sinn und Zweck der Karte ist nicht, in der Daten-
bank nach einem Knoten zu suchen, dann dort hinzufahren und sich mit
dem Laptop von der Straflenecke einzuloggen. Das ist zwar auch mog-
lich, doch die Consume-NodeDB wurde hauptsichlich zu dem Zweck
entwickelt, den Teilnehmern am Consume-Experiment ein Werkzeug zur
Verfligung zu stellen, das es ermoglicht, potenzielle Partner fiir ein
Meshed Network zu finden. Auf der linken Seite der Webpage kann man
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durch die Eingabe einer Postleitzahl jede beliebige Region auf dem
Gebiet GrofSbritanniens ansteuern, um zu sehen, ob sich dort Consume-
Knoten befinden. Mit weiteren Klicks lisst sich die Grofse der Anzeige
und der Typus der angezeigten Informationen einstellen. Hat man sich
so an einen Knoten herangezoomt, fiir den man sich naher interessiert,
gelangt man mit einem weiteren Klick zu den oben beschriebenen Hin-
tergrundinformationen. Durch die Exaktheit der geografischen Daten
sollte man in der Lage sein, zumindest grob festzustellen, ob man sich in
Reichweite voneinander befindet. Damit ist noch nicht geklirt, ob
Gebiude oder andere landschaftliche Hindernisse im Weg stehen. Von
hier an hilft nur die Kontaktaufnahme mit dem Knoteneigner, um
gemeinsam festzustellen, ob sich eine Luftbriicke zwischen den Netzen
herstellen lasst.

Laut der urspriinglichen Konzeption sollte die NodeDB weitere
Funktionalitaten zur Verfugung stellen. Sie sollte z. B. Informationen
enthalten, die fiir das Herstellen von Verbindungen auf der technischen
Ebene noétig sind, wie z. B. die IP-Adressen von Knoten. Es wurde auch
tiberlegt, die Datenbank mit einem System zur Koordination der Vergabe
privater IP-Nummern zu verbinden, um Adresskonflikte im Consume-
Netz zu vermeiden. Diese Entwicklung ist aber noch nicht erfolgt. Dafiir
wurde jedoch dem Druck der E-Mail-Massen stattgegeben und eine
Funktion eingebaut, die es ermdglicht, nun doch auch eine StraSenkarte
anzuzeigen, und zwar nicht fiir ein ganzes Stadtviertel, sondern fiir einen
jeweils vorausgewahlten Knoten. Damit lassen sich stadtnomadische
Surfausfliige planen.

Die NodeDB ist funktional, stabil und recht exakt, doch fur die
Exaktheit der geografischen Daten wird ein Preis bezahlt. Die zugrunde
liegenden geografischen Daten stammen von der Ordnance Survey, der
staatlichen britischen Agentur fur die Herstellung von Karten. Diese
berechnet nach Imperial Measures, dem britischen Maf$system. Damit
liefSen sich zwar so komfortable Dinge wie die Verbindung zwischen geo-
grafischen Daten und Postleitzahlen in das Visualisierungswerkzeug ein-
bauen. Andererseits aber hat das zum Resultat, dass die NodeDB nur in
GrofSbritannien funktioniert. Obwohl es sich um quelloffene, freie Soft-
ware handelt, die von jedem verwendet und weiterentwickelt werden
kann, lasst sich die NodeDB derzeit schlecht auf ein anderes Land iiber-
tragen. »Ich kann es kaum glauben, dass wir diese Chance versiumt
haben, « sagt James Stevens.
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Internationale NodeDB

Denn statt der NodeDB von Consume hat sich inzwischen international
ein Projekt namens Nodedb.com [13] etabliert, das StrafSenkarten von
Stadten weltweit anzeigt und darin, als farbige Stecknadelkopfe, existie-
rende Wi-fi-Hotspots einzeichnet. Diese NodeDB hat einige Funktionen,
die der Consume-NodeDB fehlen, wie z. B. die Anzeige des Hohengefil-
les und der Topologie zwischen den Knoten, doch sie hat einen entschei-
denden Nachteil. Thre Software ist nicht quelloffen und wird als Betriebs-
geheimnis gehiitet. Einer kommerziellen Auswertung oder gar einem
Verkauf der Datenbank inklusive der Daten steht nichts entgegen. Bei
Consume hingegen geht man den umgekehrten Weg und tberlegt, wie
man die NodeDB dezentralisieren kann. Die dezentrale Verwaltung
gemeinschaftlich generierter Informationen ist Teil des »Betriebssys-
tems« von Consume.

Das »Betriehssystem« Consume

Der Aufbau eines Consume-Netzes stellte sich als komplizierter heraus,
als es sich die Initiatoren urspriinglich vorgestellt hatten. Ein drahtloses
Netz von signifikanter GrofSe, das fiir andere Netze ein interessanter Pee-
ring-Partner wire, ist nicht iiber Nacht aufgebaut. Es miissen gentigend
Vernetzungspartner gefunden werden, die ihre eigenen Ressourcen
mobilisieren, um an dem Experiment teilzunehmen. Der Umstand, dass
Sichtverbindung zwischen den Antennen bestehen muss, macht es
manchmal unumginglich, Repeater an Punkten einzusetzen, wo keine
Consume-Leute wohnen oder ihre Studios haben. Solche Anlagen aufzu-
bauen, eine Antenne und ein Linux-Router auf irgendeinem Dach,
gespeist von weif$-Gott-welcher Stromquelle, kostet Geld, das nicht vor-
handen ist. Anlagen bediirfen der Wartung, die oft vom freiwilligen Sup-
port von Technikern abhingig ist. Manchmal kann man sich des Ein-
drucks nicht erwehren, dass das Consume-Netz viel schneller wachsen
wiurde, wenn es eine Art Task Force gibe, eine organisierte Gruppe, die
alle diese Aufgaben in einer koordinierten Art und Weise erledigen
wiirde. Aber ein durch zentrale Koordination aufgebautes Netz wire
nicht im Sinn der Consume-Strategie.

Das ganze Konzept beruht auf dem eigenverantwortlichen Engage-
ment unabhingiger Entititen (ob das nun Individuen sind, freie Gruppen
oder irgendwie rechtlich konstituierte Organisationen). Dieses dezen-
trale Prinzip ist nicht nur Teil des erwiinschten Resultats, sondern auch
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des Prozesses, der zum Resultat fiithren soll. Die starke Betonung des
Prinzips Selbst-Organisation hat eine Menge mit der Person James Ste-
vens zu tun [14]. Wihrend andere Uber Selbstorganisation schreiben,
sicherlich notwendige und interessante Theorien tiber diese Dinge auf-
stellen, lebt und atmet James diese Prinzipien in jeder seiner Handlungen.
Er ist zwar einerseits Mit-Initiator und Motor des Projekts, zugleich
besteht ein wesentlicher Punkt des Projekts fiir ihn gerade darin, dass
Menschen aus eigenem Antrieb etwas tun, das der Sache insgesamt for-
derlich ist.

»Dieser Strang geht sehr weit zuriick, zu der Zeit, als ich noch Archi-
tektur studierte und mich mit Wissenschaft beschaftigte, denn es geht um
Selbst-Management, um soziale Systeme, um die Selbst-Verbreitung
lebensfahiger Systeme oder Plattformen.« (J. Stevens)

Die Einhaltung dieser Prinzipien ist ihm wichtiger als die schnelle
Umsetzung pragmatischer Ziele. Die Abwigung zwischen Effizienz in
der Umsetzung einer Aufgabe und der Prinzipientreue — beziiglich Eigen-
initiative und Eigenmotivation formal unabhingiger Teilnehmer - ist
vielleicht die interessanteste Frage, die durch das ganze Consume-Projekt
aufgeworfen wird.

Bis heute ist Consume in keiner Form als rechtliche Person konstitu-
iert, weder als Firma noch als nichtkommerzielle Vereinigung. [15] Diese
formale Undefiniertheit von Consume ist fiir viele ein Problem, und zwar
gerade auch fiir Leute, die sich am Projekt beteiligen mochten. Manche
hitten gerne, dass Consume offiziell die Bewegung der freien Netze
reprasentiert. Andere kommen mit Vorschligen an, nach Sponsoring
oder staatlichen Forderungen zu suchen. Dazu meint James: »Einige
Leute kamen auch mit kommerziellen Vorstellungen auf mich zu, denn
das ist die Welt, in der sie leben. Sie wollten von mir, dass ich eine Firma
ins Leben rufe, eine erkennbare juristische Person. Was mich angeht, so
wire das nur ein verdammtes Ziel. Consume kann genauso gut existie-
ren, ohne diese formalen Strukturen als gemeinnutzige oder kommer-
zielle Institution zu haben. Als Individuen haben wir ja ohnehin diesen
Status als juristische Person, wir haben gesetzlich festgelegte Rechte, und
warum die Dinge verkomplizieren?«

Diese Weigerung, sich eine Rechtsform zuzulegen, macht auch den
offiziellen Stellen Kopfzerbrechen. Sie hitten gerne eine zentrale
Ansprechstelle fir Community-Netzwerke. Sie wirden Consume auch
gerne finanziell fordern, aber beides geht nicht, solange Consume auf
formaljuristischer Ebene nur ein diffuses Etwas bleibt. Es hat sich in poli-
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tischen Kreisen herumgesprochen, dass » Community Networks« gut fiir
das Gemeinwohl sind. Im anglo-amerikanischen Raum ist sowieso alles,
was irgendwie Community-orientiert ist, grundsatzlich gut, weil das
bedeutet, dass sich der Staat nicht zu engagieren braucht. In Hinblick auf
die Forderung des Zugangs zu neuen Breitbandtechnologien werden
Community-Netze als Hoffnungstriger gesehen. Sie konnen zur Verbrei-
tung von Breitbandinternet in Bevolkerungsschichten beitragen, zu
denen die politische und wirtschaftliche Elite keinen Zugang hat. Doch
Consume will ihnen diesen Gefallen nicht tun. Es entzieht sich den gin-
gigen Schubladensystemen. Auch fiir Consume-Aktivistinnen ist es nicht
leicht zu verstehen, was Consume denn nun eigentlich ist.

»Was ist Consume? Consume ist das Schmieden von Ideen und die
Summe der Aktivititen, die um diese Ideen herum entstehen. Wenn Leute
diesen gemeinsamen Namen, diese gemeinsame Identitdt benutzen, dann
hilft das auch, diese Aktivititen zu illustrieren. Es hilft auch ein bisschen,
das fur andere Einfliisse offen zu halten. Es geht nicht nur um Vernet-
zung. Es geht sicherlich auch um Inhalte, um die Benutzung des Netzes
und die Gltigkeit der ganzen Idee.« (]J. Stevens)

In unregelmafSigen Abstanden wird auf der Consume-Mailingliste fiir
allgemeine Diskussionen interne Kritik laut. Consume wiirde versagen,
heifit es da, die Entwicklung wiirde nicht schnell genug vorangehen, es
mangelt an Koordination, wer kiimmert sich eigentlich um die verflixte
Website, warum ist die NodeDB immer noch in diesem unterentwickel-
ten Zustand? Wenn solche und andere Vorhaltungen in ermudende,
lange Diskussions-Threads ausarten, bellt James gelegentlich zuriick.
Sinngemafs zusammengefasst, lautet sein Kommentar dann: » Wen greifst
du eigentlich an? Du selbst bist Consume. Jeder hier ist Consume. Wenn
dir etwas nicht passt, hast du jede Freiheit, die Dinge in die Hand zu neh-
men. Die NodeDB ist nicht okay? Das finde ich auch. Hier ist der Source
Code. Bitte schreib neuen, besseren Code. Wir warten gespannt auf die
Ergebnisse. «

Gewohnlich verstummt die Diskussion der aufgebrachten Kritiker
nach einem solchen Eingriff. Aber mit ebenso groffer Wahrscheinlichkeit
wird dhnliche Kritik aus einer dhnlichen Ecke kommend zu einem spate-
ren Zeitpunkt wieder laut werden. Was die meisten Leute nicht verste-
hen, ist, dass es auch fiir James nicht leicht ist, im Auge dieses Tornados
zu stehen. »Ich stehe auf und denke, was mache ich hier? Ich habe meine
Hinde in der Textur dieses sich entwickelnden Medien-Environments,
das aufSerhalb des kommerziellen Modells existiert. Ganz offensichtlich
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funktioniert es nach seinen eigenen GesetzmafSigkeiten und erhilt dabei
etwas am Leben, das ziemlich einzigartig ist.«

Fiir James geht es darum, eine Kommunikationsinfrastruktur von der
Basis her aufzubauen. Infrastruktur ist in Industriegesellschaften tradi-
tionell die Domine des Staates und grofser Konzerne. Mit Consume
mochte er zeigen, dass es auch anders geht. »Man kann es genauso aus
dem Boden wachsen lassen, nahezu wortlich, auf jeder Ebene.« Jede vor-
handene Ressource konne dabei genutzt werden. Auch die Zusammen-
arbeit mit staatlichen Stellen ist nicht auszuschlieffen. Um diesen Punkt
zu illustrieren, berichtet er von einem Projekt namens ConsumeX, bei
dem Schulen und Universitaten in drahtlose freie Netze einbezogen wer-
den sollen. Der Staat und private Unternehmen haben Millionen im Rah-
men von Programmen ausgegeben, die man vage mit dem deutschen Pro-
jekt »Schulen ans Netz« vergleichen kann. Die gesponserte und
subventionierte Bandbreite von Bildungseinrichtungen liegt jedoch hau-
fig brach — z. B. nachts und an Wochenenden. Mit geringem finanziellem
Aufwand konnten diese freien Netzkapazititen der Allgemeinheit
zuginglich gemacht werden. In den Stadtteilen Greenwich und Lewis-
ham arbeitet James gezielt daran, 6ffentliche Institutionen dazu zu bewe-
gen, offene Funknetzknoten auf ihren Dachern zu installieren. Die von
der offentlichen Hand gesponserte Bandbreite sollte auch einer breiteren
Offentlichkeit zugute kommen. All diese Aktivititen konsumieren eine
Menge Zeit und Arbeit. Was hat James eigentlich davon? James:

»Ich denke, es geht um das Selbstvertrauen, darum, es machen zu
konnen. Je mehr man gibt, umso mehr kommt zuriick. Man schafft
Raum um sich, um neue Materialien hereinkommen zu lassen. Es ist, als
ob man eine Zone niedrigeren Drucks erzeugt, man zieht Dinge an,
Leute, Ausrustung, was immer man zu brauchen glaubt. Indem man
Sachen herschenkt, erzeugt man diese Tiefdruckzone, und Sachen kom-
men geflogen. Die stirksten Dinge aber sind die Ideen und die Energie
anderer, mit denen man sich auf eine Art und Weise in Kontakt gesetzt
hat, die sie nicht gewohnt sind.«

Die Idee pflanzt sich fort

Schon wenige Monate nach der Veroffentlichung des Consume-Skripts
im Netz gab es den ersten Artikel iber Consume in einer mafigeblichen
Zeitung. Am 12. Oktober 2000 erschien in der landesweiten, linkslibe-
ralen Tageszeitung The Guardian der Artikel »Free as the air we breathe«
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(Frei wie die Luft, die wir atmen) von Sean Dodson. Der Artikel leitet
einen Umschwung in der Berichterstattung tiber die 802.11-Technologie ein.
Zuvor waren hauptsichlich Sicherheitsaspekte im Vordergrund gestan-
den — Geschichten tiber bose Hacker, die mit Laptops und Pringles-
Antennen bewaffnet durch die Straflen ziehen und Bandbreite stehlen.
Sean Dodson hingegen schrieb:

»Jeder, so sagen sie [die Leute von Consume], sollte das Recht auf
Zugang zum Internet haben, denn das Netz ist eine zu wertvolle Sache,
um nur im Besitz einiger weniger Organisationen zu sein, wie z. B. der
groflen Telekommunikationsunternehmen. Sie glauben, dass das Netz
seinen Nutzern gehoren und dass es frei sein sollte.«

Auf den Guardian-Artikel folgten zahlreiche weitere Artikel und Bei-
trige in elektronischen Medien, von BBC angefangen bis zum Wall Street
Journal. Der Grundton dieser Artikel war nun positiv bis enthusiastisch.
Es scheint, dass der Zeitgeist der Verbreitung der Consume-Idee forder-
lich wurde. Viele Menschen fiihlen sich von den tibertriebenen Verspre-
chungen des Internet-Booms der spiten neunziger Jahre enttiuscht und
suchen nach etwas, das mit Netzen zu tun hat und den Kern der Netz-
werkphilosophie betrifft; etwas, das in Richtung Demokratisierung und
Partizipation geht, aber nicht die Sprache des Internet-Hype spricht.
Consume scheint dieses gewisse Etwas zu haben und eignet sich noch
dazu als Aufhinger fiir interessante Artikel. Doch gute Presse ist kein
Selbstzweck. Letztendlich geht es schon darum, benutzbare Strukturen
aufzubauen.

»Was sich hier im Vereinigten Konigreich als sehr positiv erwiesen
hat, ist der Umstand, dass Initiativen innerhalb von Consume und um es
herum entstanden sind, und dass sie sich komplementir zu Consume ver-
halten haben. Von meiner Sichtweise aus kann ich sagen, dass diese loka-
len Initiativen tiberall im Land entstanden sind, dass diese die eigentliche
Unterstiitzer-Basis von Consume ausmachen und dass diese wichtiger
sind als diejenigen, die als o6ffentliche Wortfithrer wahrgenommen wer-
den. Man kann Consume darin zusammenfassen, dass es diesen anfang-
lichen Text gab und dass alles, was danach kam, die Akkumulation die-
ser Unterstiitzerschaft ist, die diese Ideen adoptiert und in die
verschiedensten Richtungen weiterentwickelt hat.« (J. Stevens)
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Abh. 2-8 Consume-Datenbank aus der Makroperspektive. Die Namen der Eintrage
ergeben gemeinsam die Umrisse Englands. Screenshot

Von der Consume-Strategie inspirierte Projekte entstanden in verschie-
denen Teilen Londons, in Wales, auf der Isle of Wight, im Norden Eng-
lands. Die Idee fiel auf besonders fruchtbaren Boden dort, wo Breit-
bandinternet in absehbarer Zukunft nicht bereitgestellt werden wird,
weil es fiir die Telekom-Firmen unwirtschaftlich erscheint — z. B. lind-
liche Gebiete, die zu weit von Telekom-Schaltzentralen entfernt sind, um
einen Zugang auf Basis von ADSL herzustellen. Die Idee wurde aber
auch von zahlreichen Initiativen in Stidten aufgegriffen, wo Commu-
nity-Initiativen hoffen, mittels Vernetzung sozialen Niedergang aufhal-
ten und Gemeinschaftssinn stirken zu konnen. Da Consume keine zen-
trale Organisation hat und keine Vorschriften von oben herab erlasst,
steht es all diesen Projekten frei, ihre eigenen Organisationsformen zu
finden. Wihrend Consume selbst zu sperrig ist, um aus offentlichen Mit-
teln gefordert zu werden, finden viele der individuellen und regionalen
Projekte Unterstiitzung aus staatlichen Forderungen.

Die Datenbank der Consume-Knoten hat 2000 Eintridge (mit steigen-
der Tendenz). James behauptet, durchschnittlich immer gerade mit unge-
fahr 200 Leuten in Kontakt zu sein, die ebenfalls im Begriff sind, eigene
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Knoten aufzumachen oder das bereits getan haben, aber noch zégern,
sich in der Consume-Datenbank einzuschreiben. Die Consume-Idee hat
auch den Sprung tiber den Atlantik geschafft. Im Consume-Skript kam
der Begriff »Personal Telco« (personliche Telefongesellschaft) vor.
Adam Shand aus Portland, Oregon, fand diesen Namen und die damit
verbundene Idee so ansteckend, dass er ein Free-Network-Projekt
namens Personal Telco in seiner Heimatstadt aufbaute. NYCWireless
verweist darauf, ebenfalls vom Consume-Skript inspiriert gewesen zu
sein. Auch in Deutschland hat Consume Spuren hinterlassen. Ein kleiner
Workshop in Berlin im Oktober 2002 hat dortigen Initiativen den néti-
gen Rickenwind verschafft. In Serbien und Bulgarien beginnen sich
lokale Initiativen zu formen. James wird sich bald mit einer neuen Rolle
als internationaler Vortragsreisender abfinden miissen. Zugleich geht die
Arbeit an den Kernpunkten des Consume-Skripts weiter. Freie Netze
sprieflen an den verschiedensten Punkten der Welt, aber noch existieren
sie als nicht miteinander verbundene, lokale Oasen im kommerziellen
Internet. Von Julian Priest stammt die Idee, dass es friher oder spater
notig sein wiirde, einen Rahmenvertrag fiir das Peering zwischen freien
Netzknoten zu entwickeln. Weil es sich um eine Art Abkommen zum
freien Datentransit zwischen sehr kleinen Netzzellen handelt, wurde dem
Begriff Peering das Wort Pico vorangestellt. Diese Idee wurde spater im
Rahmen von Workshops weiterentwickelt, bei denen der Entwurf eines
Pico Peering Agreement ausgearbeitet wurde. (siehe Kapitel «Pico Peering
Agreement«)

Literatur

[1] 1 Julian Priest in einer E-Mail an den Autor; alle Zitate von Julian Priest
stammen, sofern nicht anders angegeben, aus mehreren E-Mail-Interviews.

[2] Die Geschichte von Backspace wird nicht nur nostalgisch verklirt, sondern
ist inzwischen Material fir Magisterarbeiten in Media-Studies-Kursen.
James Stevens sorgte dafiir, dass die rein Internet-gebundenen Einrich-
tungen des Backspace erhalten blieben — das Server-Hosting, die Streaming-
Moglichkeiten fiir Audio und Video. Diese Einrichtungen wurden unter
dem Dach von SPC (http:/www.spc.org/) als gemeinsame, offene Plattform
weitergefuhrt.

[3] Die Zahlen und Fakten stammen aus der Firmengeschichte des Silver-
servers, hitp:/lwww.sil.at

[4] Revidierte Fassung des Consume-Griindungs-Manifests,
hitp:/ldek.spc.orgljulian/consumelconsume.html
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»Switch« ist ein eingefiihrter Begriff in der Netzwerktechnik. In diesem
Kontext wird der Begriff jedoch in einer umgangssprachlichen Bedeutung
verwendet.

Interview mit James Stevens; alle Zitate von James Stevens stammen, sofern
nicht anders angegeben, aus mehreren miindlich und per E-Mail gefithrten
Interviews im Zeitraum von Mdarz 2002 bis Juli 2003.

Siehe z. B. Mobile Mesh, http:/www.mitre.orglwork/tech_transfer/
mobilemesh/, und die MANET (Mobile Ad hoc Networks)-Arbeitsgruppe,
http:/lprotean.itd.nrl.navy.mil/manet/manet_home.himl
Consume-Mailinglisten und deren Archive,
hetp:/lists.consume.net/mailman/listinfo

Eine gute Quelle fir Informationen tiber Wikis ist das Portland Design
Pattern Repository, das Wiki des Wiki-Erfinders Ward Cunningham,
http:/lc2.com/cgifwiki? WikiWikiWeb

[10] Consume-Wiki, htp://consume.net/twiki/binlview/Main/ConsumeTheNet
[11] Consume, Frequently Asked Questions,

http://consume.net/twiki/binfview/Main/General FAQ

[12] Consume NodeDB: Datenbank und Visualisierungstool der Consume-

Netzknoten, hitp://consume.net/new-nodedb-docs/notes.html

[13] Internationale Datenbank der WLAN-Hotspots, http://www.nodedb.com/
[14] Nachdem Julian Priest aus privaten Griinden von London nach Didnemark

gezogen war, wurde James Stevens zunehmend als Kopf von Consume
wahrgenommen.

[15] Die Rechtsform »Verein« ist in England nicht giangig. Es gibt » Charities«,

also gemeinntitzige Organisationen, und eine Reihe anderer Non-Profit-
Organisationsformen, aber keine Entsprechung zur Rechtsform »Verein«;
daher die Umschreibung als »nichtkommerzielle Vereinigungx«.
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East End Net

Drahtlose Netze im East End Londons fordern Kunst, Kultur und
sozio-politische Projekte

Abh. 2-9 Adam Burns und Manu Luksch diskutieren eine mégliche Funkverbindung in
Londons East End. Foto: Chris Helgren

Von Herbst 2000 an begann sich die Consume-Datenbank mit Eintragen
fuir neue drahtlose Netzknoten zu fullen. Wahrend die Internetaktien in
den Keller rasselten, gab es in der entstehenden Free-Network-Szene eine
Welle an gleichzeitigen Aktivititen. Die Idee, Netze im Do-It-Yourself-
Verfahren aufzubauen, damit die letzte Meile zu tiberspringen und unbe-
hindert von Gebiihren breitbandige Anwendungen in privaten Netzen
nutzen zu konnen, gab vielen Leuten einen EnergiestofS. Nicht alle dieser
neuen Initiativen waren »von Consume«, und Consume versuchte auch
nicht, diese Projekte unter seinem Label zu vereinnahmen. Die Diskus-
sion, die von Consume ausgelost wurde, half jedoch dabei, ein Bewusst-
sein fir mogliche Kooperationen und Projekte zu schaffen.

Gegen Ende des Jahres 2001 wurde es klar, dass der Fortschritt im
Aufbau eines Modell-Netzes, wie es im Consume-Skript formuliert wor-
den war, langsamer als erwartet vor sich ging. Die Anspriiche an die
Grofde dieses Netzes mussten heruntergeschraubt werden. Die Erkennt-

84 Freie Netzprojekte



nis stellte sich ein, dass es sich anstatt um ein grofles Netz zunichst eher
um eine Anzahl lokaler, kleinerer Cluster handeln wiirde. In diesem
Kapitel werden einige dieser lokalen Cluster vorgestellt, die es sich zum
Ziel gesetzt haben, gemeinsam das East End Net aufzubauen.

Diese Initiative entstand im Wesentlichen rund um Free2air, einen
offenen Funknetzknoten, der unabhingig von Consume entstanden war
und sich rithmen kann, den iltesten frei zuganglichen Funknetzknoten
aufgebaut zu haben. Gemeinsam mit anderen geografisch und ideell
benachbarten Personen und Projekten — die Multimedia-Kiinstler Ambi-
entTV.net, das von der Zeitschrift Mute initiierte Projekt YouAreHere
sowie ein Projekt in der Limehouse Town und eine Anzahl frei fliegender
Netzwerkagenten — lancierte Free2air die Idee, im East End Londons eine
Version der Consume-Idee eines Meshed Network zu realisieren, und
zwar, um genauer zu sein, eher eine Art drahtlosen Backbone fir das
East End. Als Backbone (Riickgrat) bezeichnet man ein Netz, das der
Uberbriickung von Distanzen dient und andere Netze zu verbinden hilft.
Im East End sollte ein drahtloser Backbone in Form eines unregelmafsi-
gen Vierecks die wichtigsten Orte im East End verbinden.

Der Begriff East End bezeichnet keinen Bezirk Londons, sondern eine
innerstadtische Region Ostlich und nordlich der City of London (das
Bankenviertel), wozu die Stadtbezirke Tower Hamlets und Hackney zih-
len. Das East End ist traditionell ein Einwanderungsgebiet und war
schon seit Jahrhunderten die erste Anlaufstelle fiir Immigranten, von den
Hugenotten tber die Iren zu osteuropdischen Juden Ende des neunzehn-
ten Jahrhunderts und Einwanderern aus Pakistan, Bangladesch und der
Karibik seit den fiinfziger Jahren. In den letzten beiden Jahrzehnten
kamen viele vor allem junge Immigranten aus West- und Osteuropa
hinzu. Das hat zum Ergebnis, dass das East End eine der kulturell vielfal-
tigsten Stadtregionen weltweit ist, mit iiber 300 Sprachen, die hier
gesprochen werden. Zugleich wohnen und arbeiten hier viele Kiinstler
und Kulturschaffende, und ein immer groflerer Anteil von diesen benutzt
digitale Technologien. Die hohe Dichte an Atelierhdusern, Neue-
Medien-Firmen, Biirogemeinschaften, Kooperativen etc. sollte dieses
Gebiet zum fruchtbaren Boden fiir Free Networks machen. Die Idee mit
dem East-End-Backbone entstand, um die Tragfahigkeit der Idee zu
beweisen und neuen Initiativen die Moglichkeit zu geben, sich an ein
funktionierendes Netzwerk anzuhingen.

Die Eckpunkte des Backbones bilden die Limehouse Town Hall im
Siiddosten, die Brick Lane im Siidwesten, Shoreditch/Hoxton im Nord-
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westen und London Fields im Nordosten. In diesem Einzugsgebiet befin-
den sich Brennpunkte der digitalen Kultur wie Brick Lane, wo die Zeit-
schrift Mute ihr Buro hat, Shoreditch, das viel gehypte Kunst- und
Webdesign-Mekka Londons, sowie Bethnal Green und das sidliche
Hackney, wo sich zahlreiche kleine Galerien und Atelierhduser befinden.

Zwei Workshops, die relativ kurz hintereinander im Februar und
Marz 2002 stattfanden, wurden dazu genutzt, die ostlichen Endpunkte
dieses East-End-Backbones aufzubauen. Im Februar 2002 wurde das
Studio von AmbientTV.net, einer Kiinstlergruppe, die hauptsiachlich mit
audiovisuellen Medien und dem Netz arbeitet, zum drahtlosen Netzkno-
ten ausgebaut. Wenige Wochen spiter wiederholte sich das Szenario in
der Limehouse Town Hall. Auch das Mute-Biiro in der Brick Lane und
Cremer Street Studios, ein Atelier-Haus in Hoxton, haben inzwischen
ihre eigenen Funknetzknoten. Von einem echten Backbone zu sprechen,
wire verfriiht, weil es noch an den Verbindungen zwischen diesen Eck-
punkten fehlt. Die Stadtlandschaft mit ihren relativ grofSen Entfernungen
und vergleichsweise niedrigen Gebauden sowie Organisations- und Kos-
tenfragen haben sich vorerst der Schaffung eines drahtlosen Wide-Area-
Netzes entgegengestellt. Doch die bestehenden Netzwerk-Inseln existie-
ren lange genug, um Beispiele konkreter Nutzungsmoglichkeiten zu
erhalten. Diese gehen tiber die rein materielle Errichtung einer Netzwerk-
infrastruktur hinaus und zeigen auf, welche Wechselwirkungen zwischen
freien Funknetzen, kulturell-kiinstlerischen und sozio-politischen Initia-
tiven entstehen konnen.

Free2Air - Frei wie die Luft

Am Ende der Hackney Road, in einem kleinen, zweistockigen Haus, zwi-
schen Shops, die billige Uberseetelefonate und Halal Fried Chicken
anbieten, befindet sich die Basis von Free2air [1]. Dort steht ein Rechner
namens Groundzero, der als Netzknoten fiir Free2air dient. Von
Groundzero fiihrt ein Kabel zu einer Rundstrahlantenne am Dach des
Gebaudes. Seit Dezember 2000 versorgt Free2air tiber diese Antenne
umliegende Studios und Biiros, darunter das des Autors, mit Konnekti-
vitit.

Die Existenz dieser wunderbaren Datenwolke ist Adam Burns, auch
bekannt als vortex, zu verdanken. Der geburtige Australier, der vor eini-
gen Jahren nach London kam und zunichst in der IKT-Industrie als
Sicherheitsberater fiir eine Bank arbeitete, begann bereits 1999 mit
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Abh. 2-10 Antennen-Montage am Standort von Free2air, Hackney Road, London.
Foto: Adam Burns

Funknetzen zu experimentieren. Sein Interesse an Free Networks geht
noch weiter zurtick, bis zu den Tagen der Mailbox- und frithen Internet-
szene in Australien. Bevor das Internet zum Massengeschift und damit
hauptsichlich zur Domane grofSer Provider wurde, gab es Bestrebungen,
groflere Netze durch das organische Zusammenwachsen vieler kleiner
entstehen zu lassen, etwa indem sich Mailboxen und kleine Internet-
provider zusammenschliefSen, um eine groflere Prasenz zu haben und
auch Dienste wie Roaming anbieten zu konnen.

Vortex, wie der bevorzugte Hackername des Free2air-Griinders lau-
tet, jedoch einfach Adam fiir die meisten Freunde, sah mit Funknetzen
nach dem 802.11-Standard die Moglichkeit, diese alten Ideen wieder
aufleben zu lassen. Der Aufbau von Freelair erfolgte in mehreren
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Phasen. » Zunichst begann ich, mit Funknetzkarten zu experimentieren.
Ich versuchte herauszufinden, welche Reichweite die Funknetzkarten
haben, ohne dabei Antennen zu verwenden, und auf welche Art ich einen
moglichst offenen Zugang geben konnte. Das war am Jahresbeginn
2000. Im Juli/August 2000 kaufte ich eine kleine Antenne zur VergrofSe-
rung der Reichweite sowie ein Kabel und eine grofse Rundstrahlantenne.
Diese wurde zunachst experimentell auf einem Stativ auf dem Balkon vor
meinem Arbeitszimmer aufgebaut.« [2] Mit diesem experimentellen Auf-
bau wurde eine Verbindung zum Biiro von Newsfilter hergestellt, das
sich einige hundert Meter weiter in der Hackney Road befand. Newsfil-
ter betrieb tiber diese drahtlose Verbindung einen Webserver. Das funk-
tionierte zwar liber mehrere Monate hinweg, doch die Erfahrungen mit
Herbststiirmen und Regen bewogen Adam dazu, eine permanente
Antenneninstallation in Angriff zu nehmen. Im Dezember 2000 wurde
diese Antenne am Mast einer konventionellen Fernsehantenne am Dach
des Hauses angebracht. Alexei Blinow, Laserkiinstler, Programmierer
und Antennenspezialist, half bei der Installation.

Seither ist Free2 Air kontinuierlich »on air«. Der Name des Knotens
und seine Konfiguration bilden ein politisches Statement. »Free2air ist
ein kontroverser Name. Ich habe ihn gewahlt, weil er eine Doppelbedeu-
tung hat. Erstens fallen in einem solchen Netzwerk, wenn man es einmal
aufgebaut hat, keine Kosten fur die Informationsbeforderung an. Das
heif$t nicht, dass es gar nichts kostet, einen solchen Service aufzubauen.
Man muss in Hardware investieren, man braucht Computerwissen.
Doch die laufenden Kosten sind minimal. Zweitens, was mir daran
gefiel, waren die Pldne fiir ein verteiltes, offenes und offentliches Netz-
werk. Man verabschiedet sich von der Idee, dass es einen zentralen Inter-
net-Service-Provider gabe. Heute gibt es global, wenn wir tiber das Inter-
net, Zensur, Padophile usw. reden, eine starke Tendenz zur Kontrolle der
Inhalte. Wie bekommt etwas >air< (von engl.: >to air an opinion«, eine
Meinung aufern). Das ist also die zweite Bedeutung von free2air, es steht
dir frei, deine Meinung zu dufSern (>you are free to air your opinionc).«

Free2air ist als offenes und 6ffentlich nutzbares Netzwerk konzipiert.
Der Host von freeair, installiert auf einem kleinen und gar nicht sonder-
lich leistungsstarken Laptop, hort auf den Namen Groundzero (und das,
wie der Zufall so will, schon vor dem 11. September 2001). Groundzero
(GZ) ist ein gutes Beispiel fiir eine offene und zugleich stabile Konfigura-
tion. GZ verwendet keine der gangigen Methoden zur Authentifizierung
oder Anmeldung von Nutzern, die im Funknetzstandard vorgesehen
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sind, wie WEP und MAC-Adressenfilter. Eine weitere Moglichkeit bietet
die Software Nocat [3]. Diese quelloffene Software, die fiir 802.11-Netze
entwickelt wurde, bietet eine grofle Zahl an Funktionen zur Anmeldung,
Authentifizierung und Abrechnung. Die meisten dieser Funktionen sind
nur fir kommerzielle Projekte relevant. Doch eine Funktion wird auch
in Free-Network-Kreisen heftig diskutiert. Diese ermoglicht es, auf dem
Rechner eines Nutzers, der mit einem Funknetzknoten Verbindung auf-
nimmt, automatisch die Offnung eines Browserfensters auf dessen Rech-
ner zu erzwingen. Der Administrator eines offenen Knotens hat damit
die Moglichkeit, den Nutzern Informationen uber den Dienst zu geben,
z. B. die Nutzungsbedingungen und Auskiinfte iber vorhandene Res-
sourcen des Netzwerks. Auch wenn ein Dienst gratis ist, heifSt das nicht,
dass automatisch alles erlaubt ist. Ein Betreiber eines Netzknotens kann
seine Nutzer damit darauf aufmerksam machen, welche Formen der
Kommunikation in seinem Netz unerwiinscht sind, ob nun VerstofSe
gegen das Urheberrecht, Datendiebstahl oder andere mogliche Miss-
brauchsfille. Vortex benutzt keine dieser drei Techniken. Free2air ist im
wahrsten Sinne des Wortes so frei wie die Luft. Wer iiber die richtige Art
von »Nase« verfiugt, kann sich den Zugang zu Free2air aus der Luft
erschniiffeln. Konkret bedeutet das, in der Konfiguration der eigenen
Funknetzkarte als Profil »any« anzugeben, den Peer-to-Peer-Modus zu
wihlen und den Netzwerknamen Free2air einzugeben. Kein Passwort,
keine Registrierung, keine Anmeldung.

»Ja, wir mochten diesen Augenblick vermeiden, an dem man sagt
>halt, wer geht hier<. Es ist dieser Punkt, philosophisch gesprochen, dass
wir offen bleiben wollen. Ein Datenpaket auf der Reise durch das Netz-
werk ist wie ein Passagier in der Transit-Lounge eines Flughafens. Das
Paket muss nicht seinen Reisepass herzeigen, um zum nachsten Bestim-
mungsort zu gelangen. Es befindet sich dort auf der Grundlage der Gast-
freundschaft des Eigentiimers dieses Teils des Netzwerks. Die Metapher
ist insofern nicht sehr gut, als Datenpakete nirgends lange herumlungern.
Doch es zeigt den Unterschied zwischen hereinkommendem Traffic und
Transit-Traffic. Die einen gehen unbehelligt durch, doch die anderen, die
in dein kleines Land kommen wollen, werden mit Mitteln der Zugangs-
kontrolle reguliert, also Zugangskontrolle, Authentifizierung und Auto-
risierung, was auch immer deine jeweiligen Regeln sind.« [4]
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Abb. 2-11 Adam Burns/vortex Foto: Chris Helgren

GZ ist fiir die Rechner, die drahtlos mit ihm Verbindung aufnehmen, die
Schleuse ins Internet. Als transparenter Host leitet GZ alle Daten weiter,
die aus diesem Netz hinein- oder hinausfliefSen. Das konnen zum Beispiel
Datenpakete als Resultat des Abrufs von Webseiten oder des Versendens
von E-Mail sein. Fir diese Form des Traffics ist GZ eine reine Transit-
schleuse. Anders sieht es aber mit Paketen aus, deren Bestimmungsort
GZ selbst ist. Versuche, GZ anzusprechen, ob vom Internet oder von
innerhalb des Funknetzes aus, werden durch eine sehr kompakt einge-
richtete Firewall abgeblockt. GZ bietet auch Webdienste in beide Rich-
tungen, also fiir das Internet und fiir Funknetzbenutzer, an, sowie NAT,
Network Address Translation. Im Keller hat vortex noch ein paar
Maschinen stehen. Diese kleine Serverfarm ist durch eine eigene Firewall
nochmals geschiitzt. Diese Rechner bilden jenes virtuelle Territorium,
das nach der obigen Transit-Metapher als dieses »kleine Land« bezeich-
net wird. Unter diesen geschiitzten Bereich fallen ein Mailserver, Server
fiir experimentelle Projekte im Bereich Datenbanken und Visualisierung,
sowie ein Rechner namens AutoGio, der experimentelle Server des Free
Networkers und Backspace-Veteranen Gio D’Angelo. GZ selbst ist also
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geschiitzt, die Vortex-Gio-Entwicklungsspielwiese ist geschiitzt, der
Datentransit der Nutzer ist frei. Adam: »Schiitze dein eigenes privates
Netzwerk, schiitze dein eigenes Gateway, doch alles andere routet durch,
so gut es kann.«

Es heifst oft, 802.11-Netze waren unsicher. Die Konfiguration von
GZ zeigt, dass dem nicht unbedingt so sein muss. Sicherlich, die Daten
zwischen Nutzern von Free2air und dem Host GZ werden unverschliis-
selt tibertragen. Doch vortex meint, das wire weniger gefahrlich, als im
kabelgebundenen Internet seine E-Mail von einem POP-Server abzu-
holen. »Dabei werden namlich die Passworter im Klartext tiber ein Netz
ubertragen, tiber das man keine Kontrolle hat.« Solche Verwundbarkei-
ten ihrer informationstechnischen Privatsphare sollten Nutzern bewusst
sein. » Eigentum bringt Verantwortung, ist einer der Sitze, die Adam oft
wiederholt. Den Nutzern von Free2air muss klar sein, dass sie selbst
dafiir Sorge tragen miissen, wenn ihnen am Schutz ihrer Daten wahrend
der Ubertragung oder der Speicherung gelegen ist.

»Von einem IT-Sicherheitsstandpunkt her wiirde ich Privatsphire als
eine Kontrollmafsnahme oder als eine Art der Zugangskontrolle zu Infor-
mation definieren. Privatsphire bedeutet dann also, dass Information,
die nur fiir einen bekannten Kreis von Leuten bestimmt ist, mit Ver-
schliisselungstechnologien geschiitzt werden kann. Man kann damit die
Daten wihrend des Transports schiitzen, aber auch, wenn sie auf einer
Festplatte gespeichert sind. «

Vortex sieht sich aber nicht als »einer dieser Hardcore-Krypto-Jun-
kies«. Er erzahlt von Krypto-Fanatikern, die dem Mechanismus zur Veri-
fikation von Identitdten im Netz nicht vertrauen und ihre Krypto-Schliis-
sel nur tauschen, nachdem sie sich in der physischen Welt getroffen
haben. Vortex benutzt keine Verschliisselung, kein PGP, fiir seine eigene
E-Mail. »Ich hab noch nie eine E-Mail verloren. Andererseits ist auch
keine meiner E-Mails besonders wichtig. Wenn das der Fall wire, dann
wirde ich sie sichern oder jemand dafiir anheuern, wenn es so viel wert
ist. Das ist eine praktische Philosophie, die auf einem Faulheitsprinzip
aufbaut und darauf, die Dinge so offen wie moglich und so einfach wie
moglich zu halten.«

Das Netz in irgendeiner Art und Weise mehr abzusichern, kommt fiir
ihn nicht in Frage. »Das ist mir die Zeit nicht wert, das Netz in der Art
und Weise zu konfigurieren. Wer supergeheime Informationen tber
Free2air verschickt, muss selbst dafiir sorgen, dass diese geheim blei-
ben.«
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Der Schutz der eigenen Kommunikation und der Daten auf dem eige-
nen Rechner bleibt also den Nutzern tiberlassen. Doch wie sieht es mit
anderen Sicherheitsaspekten aus, namentlich dem Missbrauch eines Net-
zes? Vortex ist der Ansicht, dass eine Anmeldeprozedur, mit Registrie-
rung und Identifizierung, nicht automatisch bedeutet, besser vor Miss-
brauch geschiitzt zu werden. Identitit kann gefilscht werden, der
Diebstahl digitaler Identitat ist eine der haufigsten Formen von Compu-
terkriminalitat. Vortex hingegen verfolgt eine reaktive Politik bezuglich
IT-Sicherheit. »Du kannst nicht alle Probleme erahnen, bevor sie iiber-
haupt eingetreten sind. Wenn sie dann eintreten, musst du sie ausbiigeln
konnen.« Wenn jemand von seinem Netz aus massiven Unfug betreibt,
dann stehen ihm Mittel und Wege zur Verfiigung, das zu unterbinden.
Die Moglichkeit von Missbrauch sei aber kein Grund, von vorneherein
den freien Transit zu beeintrichtigen. »Das ist Bestandteil standardisier-
ter Prozeduren bei Vorfillen in der IT-Sicherheit. Wenn etwas passiert,
dann behebst du es erst. Danach siehst du dir alle Details des Vorfalls
genau an, analysierst, was geschehen ist und wie du es verhindern
kannst. Es macht absolut keinen Sinn, seine Zeit damit zu verschwenden,
alle moglichen Dinge vorauszuahnen zu versuchen, abgesehen von den
ganz offensichtlichen.«

Diese Form der Datenfreiheit funktioniert offenbar ganz gut, seit
Dezember 2000, um genau zu sein. Auf der Website von Free2air hat
vortex diesbeziiglich eine Behauptung aufgestellt. Sie lautet:

»Seit dem spiten Dezember 2000 hat Groundzero offenen Funknetz-
zugang in einem Gebiet in Bethnal Green im East End Londons angeboten.
Soweit wir wissen, ist Groundzero demnach der lteste, stabilste und ver-
lasslichste offentliche Funknetz-Zugangsknoten Londons, wenn nicht
des gesamten Vereinigten Konigreichs. Eigentlich denken wir ja, es wire
auch das am lidngsten existierende derartige Gateway in ganz Europa.
Senden Sie uns eine E-Mail, wenn sie nachweisen konnen, dass dem nicht
SO 1St.«

Bisher ist noch keine derartige E-Mail eingegangen. Eine der wichtigsten
Motivationen fiir vortex, dieses Langzeitexperiment durchzufiihren, ist
es, Erfahrungen zu sammeln und Erkenntnisse aus diesem Dauerbetrieb
zu gewinnen. Er betreibt griindliche Statistikanalysen des Datenverkehrs,
um Erfahrungen iiber die Auslastung und Traffic-Spitzen zu sammeln.
Zu diesem Zweck hat er tiber die Jahre eine Suite von Werkzeugen zur
Analyse des IP-Paketverkehrs aufgebaut, die einerseits die notwendigen
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Einblicke gewihren, andererseits die Privatsphire der Nutzer schiitzen.
Ein Teil dieser Tools ist online einsehbar. Die Schlussfolgerung nach Jah-
ren des Dauerbetriebs ist, dass Probleme mit der Auslastung nur sehr sel-
ten auftauchen. Sie entstehen meist, wenn jemand mehrere Downloads
gleichzeitig mit FTP- oder P2P-Software startet. Das Netz hat 20 bis 40
Dauerbenutzer, manchmal auch mehr. Einen respektvollen Umgang mit
der Gratis-Ressource an den Tag zu legen, sollte fur diese eigentlich im
eigenen Interesse sein. Neben den Dauernutzern hat es seit Dezember
2000 ungefihr 200 temporare Giste gegeben, darunter auch einige, die
sich wirklich mit dem Laptop an die Straflenecke stellten. Manchmal
kann vortex solche Zaungaste von seinem Arbeitszimmer aus beobach-
ten, zwischen Busstation und Eisenbahnbriicke, wie sie schnell mal ihren
Laptop aufschlagen. Fiir diesen offenen Service bekommt er gelegentlich
im Pub unerwartet von Wildfremden Dankesworte zu horen.

Sicherheitsrelevante Vorfille, Spam- oder Hackerangriffe hat es noch
keine gegeben. Der offene Funknetzknoten Free2air widerlegt die hoch-
gespielte Unsicherheitsthese. Es scheint, dass jene, die vor dem Miss-
brauch eines offenen Systems warnen, damit mehr ihrer eigenen psycho-
logischen Grundeinstellung Ausdruck verleihen, als dass sie empirische
Beobachtungen wiedergeben. Das sollte man nun nicht damit verwech-
seln, dass viele Funknetze von Firmen ungewollt unsicher sind, etwa
indem mogliche SicherheitsmafSnahmen nur dilettantisch eingesetzt wer-
den, z. B. durch Verwendung aller Voreinstellungen inklusive der Default-
Passworter. Es ist ein elementarer Unterschied zwischen Netzbetreibern,
die glauben, sie wiren sicher, aber ihr Signal freigiebig in die AufSenwelt
senden, und einem kalkulierten, bewussten Risikomanagement, wie es
Free2air betreibt. Der jahrelange Dauerbetrieb von Free2air ist ein
erbrachter Beweis fir die Existenzmoglichkeit frei und offen zuging-
licher Funknetze.

Digitale Kartographie statt War-Driving

Die unbeabsichtigte Offenheit vieler Funknetze wird unter dem Stich-
wort War-Driving inzwischen fur eine neue Sportart genutzt. Der Begriff
War-Driving ist abgeleitet von War-Dialling. Bevor das Internet fir alle
geoffnet wurde, liefen Hacker ihre Modems Gratistelefonnummern
durchrufen, um festzustellen, was am anderen Ende der Leitung ist, ob
Telefon, Fax oder Modem, mit dem Ziel herauszufinden, ob sie sich tiber
eine der angewihlten Nummern Gratis-Zugang zum Netz verschaffen
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konnen. Das Aquivalent dazu in der drahtlosen Welt ist, mit Auto und
Mobilcomputer herumzufahren, um ungeschiitzte Funknetze zu finden.
Man braucht dazu einen Laptop, einen PDA oder einen anderen Mobil-
computer, eine Funknetzkarte selbstverstandlich, eine Antenne zur Ver-
besserung des Empfangs und, falls vorhanden, auch noch ein GPS-Gerit.
Was man mit beschriebener mobiler Ausriistung machen kann, ist, den
Beacon von Access Points zu empfangen. Jeder WLAN-Access Point sen-
det mehrmals pro Sekunde ein Beacon aus, in dem einige grundsatzliche
Informationen iiber den Access Point enthalten sind, wie u. a. seine
ESSID, der Betriebsmodus (IBSS oder ESS) und die genaue Art des Sen-
deverfahrens (FHSS oder DSSS). Hat man ein Beacon aus der Luft
gefischt, dann bleibt es der eigenen Ethik iberlassen, wie man weiter ver-
fahrt.

Vortex ist aus ethischen Griinden strikt dagegen, irgendetwas zu tun,
das Gber den passiven Empfang des Beacons hinausgeht. Das heif$t nicht,
dass vortex nun ganz grundsatzlich gegen War-Driving eingestellt wire.
Gemeinsam mit Gefihrten wie Alexei Blinow und Gio D’Angelo wurden
ausgedehnte Expeditionen mit Fahrrad, zu Fufs und einmal auch auf
einem Kanalboot in Amsterdam unternommen. Auf Englisch ubersetzt
sich das als War-Walking, War-Floating und War-Peddling. Mit dieser
Inflation an » War «-Begriffen machen sich vortex und Kollegen iiber den
War-Driving-Hype lustig. War-Peddling ist ein Spiel mit Worten, es ver-
weist zugleich auf »peddaling« (in die Pedale treten) und »to peddle
war« (einen Krieg verkaufen, man sagt auch »drug peddling«, »porn
peddling« etc.). Den eigentlichen Weg nach vorne identifiziert vortex
aber nicht mit solchen voriibergehenden Medientrends wie War-Driving.
Seine Ausflige in die Stadtlandschaft dienen vor allem der Weiterent-
wicklung des Projekts air shadow. Dabei geht es darum, aktuelle und
konkrete Informationen iiber die Ausbreitung von Funknetzen zu sam-
meln und diese mit geografischen Informationssystemen (Geographical
Information Systems — GIS) zu verbinden.

Wenn vortex ein Beacon eines Funknetzknotens empfangt, speichert
er die darin enthaltenen Informationen (Netzwerkname, Betriebsmodus,
Art des Sendeverfahrens), die geografischen Koordinaten (mittels GPS)
und die Signal-to-Noise-Ratio. Die GPS-Daten verraten den Standpunkt
des Empfingers, nicht den des Access Point. Wenn man nun ein
bestimmtes Areal mehr oder weniger systematisch abfihrt oder abschrei-
tet, lasst sich aus den gewonnenen Daten die tatsichliche Ausbreitung
des Funksignals eines Access Point ermitteln. Diese Ausbreitung nennt
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Vortex »air shadow « (wortlich tibersetzt » Luft-Schatten«), was zugleich
der Name seines Kartographie-Projekts ist. [5] Die meisten Datenbanken
fir Hotspots zeichnen diese nur als Kreise ein. Diese Kreise sind jedoch
eine reine Fiktion, da die tatsiachlich erzielte Abdeckung von der Topo-
logie der Umgebung abhingig ist. An der Universitit von Kansas wird in
der Informatikabteilung ein Projekt zur Visualisierung von 802.11-Net-
zen betrieben, das in eine dhnliche Richtung geht. [6] Dort werden
Daten, die mit GPS und dem Programm Netstumbler gewonnen werden,
handisch in ein Visualisierungsprogramm eingegeben. Vortex beabsich-
tigt, dass air shadow auch die Visualisierung automatisch ausfithren
kann. Zur Verwendung kommen Elemente aus den Programmen GPS-
Drive, Kismet und selbstgeschriebener Code. Das fertige Programm soll
unter der GNU/GPL veroffentlicht werden. Vortex hofft, dass mittels air
shadow wirklich niitzliche und verlassliche digitale Karten entstehen,
indem sich viele Freiwillige zusammenschlieffen, um die Rdnder von
Funknetzen behutsam abzutasten und ihre dezentral gewonnenen Karten
in einer gemeinsamen Web-Umgebung zu veroffentlichen.

Diese Anwendung hat also wenig mit War-Driving zu tun und schon
gar nichts mit dem Eindringen in fremde Computersysteme, denn die
empfangenen Beacons werden ja per Definition als 6ffentliche Informa-
tion ausgesandt, damit macht sich ein Sender-Empfinger bekannt. Air
shadow ist potenziell auch wesentlich niitzlicher als ein weiterer Hype,
der im Jahr 2002 durch die Medien ging, das so genannte War-Chalking.
Ein Grafik-Designer hatte die Idee, auf der StrafSe mit Kreidezeichen die
Existenz von Funknetzen zu markieren. Verschiedene Versionen des Zei-
chens sollten anzeigen, ob es sich um ein offenes oder geschlossenes Netz
handelt. Die Idee war angeblich von der Zeichensprache vagabundieren-
der Obdachloser in den USA inspiriert, die damit in der Wirtschaftskrise
der spdten zwanziger, frithen dreifSiger Jahre vorhandene Ressourcen
markierten. Das mag zwar alles sehr romantisch klingen und die Zeichen
sehen auch ganz nett aus. Doch Londoner Webdesigner mit teuren Lap-
tops sind zum einen keine Vagabunden, sondern Teil einer virtuellen
Elite, zum anderen ist der tatsichliche Nutzen zweifelhaft. Kreide hat
keine sonderlich lange Haltbarkeit, schon gar nicht im regnerischen Eng-

land.
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AmbientTV.net

Abh. 2-12 Manu Luksch, AmbientTV.net, am Dach von Regent Studios, London, East End.
Foto: Chris Helgren

In etwa 500 Metern Entfernung von der Free2air-Basisstation befinden
sich die Regent Studios, ein Gebidudekomplex bestehend aus Wohn-/Stu-
dioraumen kleiner bis mittlerer Grofle. Im obersten Stockwerk des
Gebaudes haben AmbientTV.net [7] ihre Zelte aufgeschlagen. Diese
Gruppe, deren Kern aus Manu Luksch und Mukul Patel besteht,
beschiftigt sich mit Netzkunst, Audio- und Video-Live-Streaming und
multimedialer Performance. Das Studio mit seiner langen Fensterfront
bietet nicht nur einen der besten Ausblicke in Ost-London, sondern war
in den letzten Jahren Schauplatz zahlreicher Veranstaltungen, von Partys
bis hin zu Performances, moderner elektronischer Musik und Telejams —
Online-Live-Mixing-Events, welche die Praktiken der Ringschaltungen
des X-Change-Networks weiterfiithren. Eine Richtfunkantenne am Dach
tiber dem AmbientTV-Studio ist auf die ca. 500 Meter entfernte Antenne
von Free2air gerichtet. Dessen Host Groundzero ist permanent an das
Internet angebunden. Mit der drahtlosen Verbindung zwischen Ambi-
entTV und Free2air wurde der Nukleus eines East End Net geschaffen.
Die Bausteine zu diesem Netz entstanden im Rahmen von Work-
shops, die man zu den Hohepunkten in der Entwicklung freier Netze in
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London zihlen kann. Praktisch alle wichtigen Initiativen und viele Indi-
viduen, die als »die tiblichen Verdachtigen« bei Consume-Workshops
auftauchen, waren daran beteiligt. Adam Burns/vortex von Free2air,
Alexei Blinow von Raylab, Jasper Wallace, Ian Morrison, Darren Broad,
Mr Ten Yen, Mute/YouAreHere, die AmbientTV.net-Gastgeberinnen
Mukul Patel, Manu Luksch und Ilze Black und noch einige andere mehr.
Am Ende dieser Workshops boten sich die bereits gewohnten Bilder —
ausgeweidete Computerleichen, herumliegende Antennenteile und
Werkzeuge. Doch als Phonixe aus dem Schrott entstanden auch neue
Access Points, Router und Antennen.

AmbientTV.net sind an freien Netzen vor allem aus einer kunstleri-
schen Perspektive interessiert, weil sie durch die Einbindung in das East
End Net mit breitbandigen Anwendungen experimentieren konnen. Die
Existenz von AmbientTV.net als Teil des East End Net illustriert, wie
netzkunstlerische Projekte und freie Netze wechselweise voneinander
profitieren konnen. Durch den technischen Support der Free Networker
erhalten die Kunstler die so dringend benétigte Bandbreite. Mit ihren
Projekten wiederum fillen sie das Netz mit audiovisuellen Inhalten und
demonstrieren damit die Vorteile, in einer freien Datenwolke zu leben,
die hohe Ubertragungsraten erlaubt und deren Genuss »nichts« kostet.

Laut eigenen Angaben sind sich AmbientTV.net seit 1998 des »DIY-
Potenzials« drahtloser Netze bewusst. Mit Interesse verfolgten sie das
Wachstum des Consume-Projekts. Im Herbst 2001 kam es zu einem ers-
ten Treffen mit den Funknetzexperten vortex, Kim Hawtin, Alex Blinov
und Gio D’Angelo. Wenig spater begann Vernetzungsexperte Darron
Broad mit AmbientTV.net zu kollaborieren. Im Dezember 2001 zog die
Gruppe in die Regent Studios ein und entdeckte, dass das Signal von
Free2air/Groundzero mit giangigen Funknetzkarten und kleinen Anten-
nen empfangen werden kann, wenn sich die Laptops in der Nihe der
Fenster auf der Free2air zugewandten Seite des Gebdudes befinden. Die
Pline zur Errichtung einer drahtlosen Verbindung nahmen Gestalt an.
AmbientTV.net verschickten per E-Mail einen Aufruf an Institutionen,
gebrauchte PCs zu spenden, die ansonsten auf dem Elektronik-Schrott-
platz landen wiirden. Wenig spater tiirmten sich in ihren Raumen (teil-
weise auch davor) ca. 30 Pentiums in verschiedenen Stadien der
Gebrauchsfihigkeit (oder des Verfalls:-)). Darron Broad und Mr. Ten
Yen bastelten daraus einen gebrauchsfihigen Router, der als Gateway zu
Groundzero eingesetzt wird. Dieser Router wird » Gasworks« genannt.
Zwischen AmbientTV.net und Free2air befinden sich mehrere 100 Jahre
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alte Gasometertiirme, die mit ihrer signifikanten Asthetik des Industrie-
zeitalters der Gegend ein pragendes Image verleihen.

Abb. 2-13 Workshop bei AmbientTV.net; Alexei Blinow und Helfer fertigen eine
Helix-Antenne. Foto: Chris Helgren

Nachdem die Verbindung zwischen Groundzero und Gasworks etabliert
war, ging es darum, Probleme der Netzwerkkompatibilitat zwischen
free2air und Consume zu losen. Ein weiterer PC aus der Masse der
gespendeten Pentiums erhielt eine neue Lebensspanne als LTDepot und
wurde zum internen Router und Access Point fiir ein lokales drahtloses
Netz, das vor allem innerhalb der AmbientTV.net-Raume genutzt wird.
Um die Verbindung zwischen Gasworks und Freeair zu stabilisieren,
wurde eine Richtantenne (eine Helix-Antenne mit gewickeltem Draht
tiber Zylinder) gebaut. [8] Das erfolgte im Rahmen des ersten Antennen-
workshops bei AmbientTV.net am 16. und 17.2.2002. Sieben weitere
Antennen des gleichen Typs wurden bei diesem Workshop gebaut und
drei neue Antennentypen diskutiert. Ab 12. Mirz war die Verbindung
voll funktionsfihig und AmbientTV.net erhalt seither ein stabiles Signal
von Free2air. Diese Verbindung wird aber nicht nur in den eigenen Rau-
men genutzt, sondern auch im Gebiude Regent Studios mittels Ethernet-
kabel weiterverteilt. Acht weitere Studios mit durchschnittlich drei bis
vier Nutzern erhalten so ebenfalls Netzzugang via AmbientTV.net/
Free2air.
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Wenig spater kommt es zur ersten Krise im drahtlosen Netz. Einer der
Teilnehmer startet einen Peer-to-Peer-Client, ein Programm zum dezen-
tralen File-Sharing, und geht daraufhin zu Arbeit. Das Programm funk-
tioniert nicht richtig, startet Hunderte Downloads gleichzeitig und ver-
ursacht schweren Datenstau. Das fiihrte einerseits zu Diskussionen tiber
den verantwortlichen Umgang mit der freien, geteilten Ressource, anderer-
seits schlossen AmbientTV.net daraus, dass die Notwendigkeit besteht,
einen eigenen audiovisuellen Server fiir Live-Streaming und File-Sharing
innerhalb des drahtlosen Netzes aufzubauen.

Im Mirz 2002 wurden zwei weitere Rechner aus dem Stapel der
gehorteten Pentiums einer neuen Bestimmung zugefiihrt. »PANTS « dient
als FTP-Server fiir das File-Sharing im Intranet und als Streaming-Audio-
Server. »BOGUS« dient fir Aufgaben im Bereich der Netzwerkadminis-
tration und fiir die Audio-Enkodierung. Am 23.3.2002 veranstaltete
AmbientTV.net einen Live-Event mit der Gruppe Meta4. Meta4 ist eine
Gruppe von Audio-Kiinstlern um Rolf Gehlhaar, ein Pionier der elektro-
nischen Live-Musik, der seine Karriere als Mitglied des Stockhausen-
Ensembles in den sechziger Jahren begann. Der Event, eine Mischung aus
Konzert und Performance, wird zum ersten drahtlos tibertragenen Live-
Event im East End Net. [9] Eine Woche spater fand ein weiterer Anten-
nenbau-Workshop statt. Man versuchte, eine Richtfunkverbindung zu
Alexei Blinows Raylab aufzubauen, doch das Antennendesign war feh-
lerhaft.

Auf der Basis der bestehenden Plattform entwickelten AmbientTV.net
eine Reihe weiterer Projekte — das Wireless-Performance-Projekt Flip
Flop, das Radio-Projekt On Air und das Community-Fernsehprojekt
DemoTV. Mit Flip Flop wird versucht, Aspekte von Strafentheater und
Live-Performance mittels 802.11-Technologie in einen vernetzten, inter-
aktiven Kontext zu tibertragen. Testweise wurde dabei mit Computern-
zum-Anziehen (wearable computers) von Xybernaut experimentiert. Mit
On Air demonstrieren AmbientTV.net, wie sich Funknetze und traditio-
nelles Radio miteinander verbinden lassen. In einer Serie von Events bei
AmbientTV.net in London werden Audiosignale drahtlos ins Internet
gestreamt, von Radio Fro in Linz, Osterreich, empfangen und von dort
mit einem konventionellen Radiosender ausgestrahlt. Demo TV ist ein
Projekt zur Entwicklung von DIY-Fernsehen in einem lokalen Umfeld in
Zusammenarbeit mit der Community-Video-Gruppe Visionmachine. Sehr
lokales Fernsehen wird mit handelstiblichen DV-Kameras und Laptops
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hergestellt und iiber den Intranetserver im lokalen Funknetz zugianglich
gemacht.

AmbientTV.net hatte sich zunichst fiir die drahtlose Technologie zu
interessieren begonnen, weil diese es ihnen ermoglichte, eine bestehende
ADSL-Verbindung von British Telecom effizienter zu nutzen und sich die
Kosten mit anderen zu teilen. »Dann aber verlagerte sich der Fokus«,
berichtet Manu Luksch, »die praktischen Aspekte wurden sekundar,
soziale und kreative Aspekte riickten in den Vordergrund.« Als wich-
tigste Motivationen nennen AmbientTV.net die Umverteilung von Band-
breite in den Regent Studios und die Moglichkeit, experimentelle Pro-
jekte auszuarbeiten, die nur in einem lokalen Umfeld stattfinden konnen,
das von einem drahtlosen Netz abgedeckt wird. Mit vergleichsweise
geringem finanziellem Aufwand kann mit neuen Formen von interakti-
vem, vernetztem Radio, Fernsehen und Performance experimentiert wer-
den.

Was an Geld fehlt, wird durch Tauschokonomie ermoglicht. So
haben AmbientTV.net durch ihre ersten organisierten Akquisitionen
gebrauchter Hardware Kanile fiir Hardwarespenden entdeckt. Nach-
dem die eigene Plattform inzwischen weitgehend steht, werden ubrig
gebliebene Gerite nun anderen angeboten. Darunter befinden sich nicht
nur Schrottcomputer, sondern auch neuere, netzspezifische Hardware
wie z. B. Ethernet-Hubs und Switches sowie Audio- und Video-Equip-
ment. Einige der Empfinger solcher Hardwarespenden bedanken sich
dafiir, indem sie AmbientTV.net mit ihrer Zeit und ihren Fahigkeiten
unterstiitzen. Das drahtlose Netz wird zur Drehscheibe fir eine lokale
Tauschokonomie, fur Zusammenarbeit und Freundschaftsnetzwerke.
Das Netz selbst schafft zwar automatisch keine » Community« — eine
Aussage, die von vielen Free Networkern unterstrichen wird — doch
»Community« driickt sich in gemeinsamen Anschauungen aus: zum
einen in der Selbstverantwortung im Umgang mit der Infrastruktur, ihrer
Erhaltung und Sicherheit, zum anderen in der Implementierung von
Technologie in einer sozial verantwortlichen Weise, auf der Basis von
Umverteilung und gemeinsamer Nutzung von Ressourcen.

AmbientTV.net sehen ihr Projekt aber auch in grofSeren Zusammen-
hiangen und verweisen auf den heutigen Stand der Entwicklung des Inter-
nets. Kritisch sehen sie die starke Abhingigkeit von den USA, z. B. was
die Verwaltung des Domain Name Systems betrifft, sowie die internati-
onale Tendenz zur Uberwachung der Telekommunikation durch Abhor-
netze wie ECHELON. Manu Luksch:
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» Meiner Ansicht nach gibt es einen beunruhigenden Mangel an Visio-
nen, der sich durch Regierungs- und privatwirtschaftliche Organisa-
tionen zieht und der daher rithrt, dass sie auf Kurzzeitresultate kondi-
tioniert sind. Den grofsten Wert an diesen Experimenten in Inseln
drahtloser Konnektivitit sehe ich darin, dass sie erste Schritte zur Ent-
wicklung vieler paralleler, sich selbst generierender, dynamischer und
verteilter IP-Netzstrukturen sind. Aus diesen miteinander verwobenen
Netzen kann eine ganz andere, vielfiltigere Internetstruktur entstehen. «

[10]

Limehouse Town Hall

Abb. 2-14 Rundstrahlantenne am Dach der Limehouse Town Hall. Im Hintergrund Canary
Wharf. Foto: Armin Medosch

Die Limehouse Town Hall ist das ehemalige Biirgermeisteramt des
Bezirks Limehouse. Nach einer Reform der Londoner Lokalverwaltungen
wurde dieser Bezirk in den Bezirk Tower Hamlets eingemeindet. Das
typisch viktorianische Verwaltungsgebiude stand lange Zeit ungenutzt
und verfiel zunehmend. Durch eine Initiative des Princes Trust wurden
einige substanzerhaltende MafSnahmen eingeleitet, was allerdings mit
keiner Rundumerneuerung gleichzusetzen ist. Das Gebiude moderater
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Groflenordnung befindet sich immer noch in einem Zustand roman-
tischer Halbverfallenheit, doch es wurde zumindest ein benutzbarer
Zustand erreicht. In der Folge wurde es gemeinniitzigen Organisationen
ermoglicht, dort ihre Basis aufzuschlagen. Heute arbeiten dort etwa 20
Personen, die sich auf vier Kooperativen verteilen, die Gratis-Kunst-
zeitung » Creative 24/7 «, »Stitches in Time«, ein Community-Projekt zur
kiinstlerischen Gestaltung von Textilien, Twenteenth Century, ein Kunst-
und Vernetzungsprojekt, sowie Primal Pictures, ein Bildungsprojekt fiir
Jugendliche im Bereich Film/Video. Der »Boxing Club«, der sich eben-
falls im Gebaude befindet, organisiert die gemeinsame Nutzung des Veran-
staltungsraums (Boxkampfe haben allerdings noch keine stattgefunden).

Die Funknetz-Infrastruktur im Limehouse wurde vor zwei Jahren im
Rahmen eines von Mute/YouAreHere und Consume gemeinsam organi-
sierten Workshops eingerichtet und lduft seither ununterbrochen. Der
Workshop im Limehouse war eine sehr geradlinige Angelegenheit. Es
ging hauptsichlich darum, die konkret benotigten Komponenten des
Funknetzes zu installieren. Eine Gruppe von knapp einem Dutzend akti-
ver Netzwerkerinnen installierte innerhalb eines Tages einen Access
Point und einen Router sowie eine Rundstrahlantenne. Die drahtlose
Konnektivitit ist hier vor allem auf das Innere des Gebiudes gerichtet,
die Biros und den grofSen Saal mit seiner Galerie.

Funknetzverbindungen mit anderen Knoten in der Umgebung hat es
nur sporadisch gegeben. Doch laut Saul Albert, der die treibende Kraft
hinter den Netzwerkaktivititen im Limehouse ist, hat sich das Funknetz
als von essenzieller Bedeutung fiir die interne Infrastruktur erwiesen. Es
dient nicht nur als Schleuse zum Internet, sondern hilft den Organisatio-
nen in der Town Hall insbesondere bei der internen Reorganisation.

Im Frithjahr 2002 wurde in Zusammenarbeit mit Mute Magazine
und Darq Networks ein freier Unix-Kurs mit dem Ziel begonnen, es
lokalen Teilnehmern zu erméglichen, ihre eigenen Netzknoten zu betrei-
ben. Diese Absicht war nur teilweise von Erfolg gekront, aber immerhin
betreiben nun drei der reguliren Teilnehmer des Workshops ihren eige-
nen Knoten. Diese sind Saul Albert (Limehouse/Twenteenth), Simon
Worthington und Gio D’Angelo (Airhead/AutoGio). Der Unterricht
wird von Ian Morrison gegeben, der bereits 1997 die erste Funkbriicke
in der Clink Street Community aufgesetzt hatte. Die Zielsetzung hat sich
inzwischen leicht verdndert und umfasst nun alle Aspekte von Unix und
insbesondere FreeBSD. Von der Benutzung des Text-Editors Vi tiber die
Diagnose von Netzwerken bis hin zum Aufsetzen von Servern und ande-
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ren interessanten Diensten wird alles unterrichtet, was Unixen-Herzen
hoher schlagen lasst. Recht stolz berichtet Saul Albert, dass der einmal
die Woche stattfindende Kurs seit April 2002 nur vier oder fiinf Mal aus-
gefallen ist.

Im November 2002 wurde im Rahmen einer Consume-Klinik mit der
Hilfe von Freiwilligen der erste von aufSen erreichbare Webserver in der
Town Hall eingerichtet. Es hatte zuvor bereits einen internen Server im
Testbetrieb gegeben. Neben Webdiensten fiir die Allgemeinheit auf einer
Domain namens Chinatown laufen auf demselben Server auch interne
Dienste fur die Organisation der Lime House Town Hall. Dazu zdhlen
ein Wiki, eine Kontaktdatenbank, ein Kalender mit Aufgabenverteilun-
gen fiir die Vorbereitung von Veranstaltungen, mehrere E-Mail-Verteiler
und weitere diverse Programme, die der Koordination und Kooperation
dienen sollen.

Das Funknetz hat sich als besonders hilfreich fur ein Spektrum an
periodisch und sporadisch abgehaltenen Veranstaltungen erwiesen,
darunter dorkbot (http://www.dorkbot.org), mehrere Consume-Kliniken,
eine Konferenz iiber »Soziale Software« und der im Mai 2003 abgehal-
tene Cartographic Congress, eine Serie von Workshops und Prisentatio-
nen uber das Thema digitale und kollaborative Kartographie. Saul
Albert beschreibt nicht ohne Ironie, wie bei solchen Events immer wieder
Gruppen Laptops schwingender Teilnehmer tberrascht feststellen, dass
es in diesem verfallenden Gebdude aus dem 19. Jahrhundert nicht nur
drahtlosen Internetzugang gibt, sondern sogar Streaming-Media-Mog-
lichkeiten und andere, oft spontan improvisierte Dienste (IRC, Wiki
etc.).

Die Unix-Workshops und der Kartographie-Kongress fanden bzw.
finden unter dem Dach der University of Openness (UofO) [11] statt. Bei
dieser rein virtuellen Universitit, die eigentlich nur in Form eines Wiki
existiert, sind die Studenten gleichzeitig Professoren. Jeder kann ein eige-
nes Institut aufmachen und nach Kollaborationspartnern suchen. Die
UofO ist ein Versuch, den Wissenserwerb zu enthierarchisieren und neue
Konzepte des Lehrens und Lernens auflerhalb des etablierten Bildungs-
betriebs zu erproben. Die Idee zur Griindung der UofO entstand, neben
anderen Einfliissen, aus einem Free-Network-Kontext heraus. Wissens-
transfer und technische Emanzipation sind wichtige Bausteine im Free-
Network-Konzept a la Consume. Diskussionen dariiber, wie man die
Free-Network-Idee besser verbreiten konne, sind in die Uberlegungen
zur Griindung der UofO eingeflossen. Urspringlich sollte die UofO unter
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anderem eine Manufaktur zur Erzeugung von Consume-Netzknoten aus
alten Rechnern sein. Wihrend mit dem Unix-Workshop diese Idee wei-
terhin verfolgt wird, hat sich der Schwerpunkt seit dem kartographi-
schen Kongress hin zu sozialen Softwareprojekten verschoben. Der
Ansatz hier lautet, dass nicht nur Nationalstaaten und Konzerne die
Moglichkeit haben sollten, die Welt zu kartographieren, sondern auch
verteilte, basisdemokratische Projekte von »unten«, denn diese wiirden
ganz andere Fragestellungen uber den Zweck der Kartographie aufwer-
fen und helfen, die Welt mit neuen Augen zu sehen. Ein Entwicklungs-
strang, der aus dem Kartographie-Projekt entstanden ist, ist die Weiter-
entwicklung der Consume-Datenbank auf einer dezentralen Basis. Die
Beschreibung der Netzknoten soll auf Basis von XML und RDF erfolgen
und so die Visualisierungsmoglichkeiten der Datenbank mit einem bes-
seren Informationsgehalt verbinden. [12]

Die Entwicklungen in der Limehouse Town Hall unterstreichen, wie
freie Netze einer finanziell schwachen, aber auf Selbstorganisation,
Selbstverwaltung und Wissenstransfer ausgelegten Institution zugute
kommen konnen und wie diese Entwicklungen wiederum die Bewegung
fir freie Netze weiterbringen. Die Limehouse Town Hall wurde als Ort
fiir interne Workshops und o6ffentliche Veranstaltungen durch das Funk-
netz spurbar aufgewertet, den dort arbeitenden Organisationen wurde
ein Schub gegeben. Damit ist die Town Hall aber auch fiir die freien
Netzwerkerinnen zu einer niitzlicheren Struktur geworden, indem sie als
Basis und Veranstaltungsort fiir Consume-Kliniken und die UofO dienen
kann. Gerade in London, das fiir alle, die nicht wirklich reich sind, von
beengten Raumverhiltnissen geprigt ist, wurde damit ein wertvoller
semi-offentlicher Ort fur Zusammenkiinfte und Experimente geschaffen.

Als oberste Prioritdt fiir die nihere Zukunft bezeichnet Saul die Not-
wendigkeit, mit den anderen Netzknoten des East End Net zusammen-
zuwachsen. Die Town Hall ist ziemlich abgelegen in der stidostlichen
Ecke des East End. Von dort zur Brick Lane sind es etwa fiinf Kilometer
Luftlinie. Dieser Teil des East End ist jedoch dufSerst fragmentiert, sozial,
architektonisch, infrastrukturell. Das ist einerseits ein Ergebnis des inten-
siven Bombardements dieses Gebiets im Zweiten Weltkrieg und eines
stadtplanerisch verfehlten und unkoordinierten Wiederaufbaus danach
sowie der folgenden demographischen und soziokulturellen Entwick-
lung. Dieser Teil des East End, in dem bereits Karl Marx die Auswirkun-
gen des Kapitalismus auf die menschlichen Arbeitskrifte studiert hat,
zdhlt auch heute wieder zu einem der drmsten Gebiete Europas, mit Zel-
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len an extremer Armut und Heruntergekommenbheit, die bis vor wenigen
Jahren selbst fur die Polizei als No-Go-Areas galten. Dieser Nachteil
konnte allerdings zum Vorteil werden. Die meisten der sozialen Wohn-
blocke wurden in der Thatcher-Zeit privatisiert und an Wohngenossen-
schaften tibergeben. Eine dieser Genossenschaften, die Poplar-Harca
Estates, konnte zur Zusammenarbeit mit freien Netzen iiberredet wer-
den. Deren Leiter des Bereichs Informationstechnologie, Peter Chauncy,
hat aus Mitteln fiir innerstadtische Regeneration ein Budget fiir den Auf-
bau von Funknetzverbindungen bewilligt bekommen. Derzeit laufen die
Planungen fiir die Netztopologie fiir die Verbindung der 15 von Poplar-
Harca verwalteten Wohnblocke. Mit dem Beginn der tatsichlichen
Umsetzung ist auf Grund biirokratischer Schwerfilligkeit erst ab Herbst
2003 zu rechnen. Damit sind gute Chancen gegeben, dass die weifsen Fle-
cken auf der Wireless-Landkarte zwischen Limehouse, Whitechapel und
Bethnal Green iiberbriickt werden konnen.

Eine weitere Chance eroffnet sich durch archaische Planungsgesetze.
Saul nennt es das »Orangen-und-Zitronen-Netzwerk «. Im East End ist
es verboten, Bauten zu errichten, welche die Sichtverbindung zwischen
Kirchturmen der anglikanischen Kirche storen wirden. Damit gibt es
sozusagen ein virtuelles Netzwerk an Funkstrecken mit Sichtverbindung.
Um dieses Netzwerk zu realisieren, miissen allerdings lokale Geistliche
davon tberzeugt werden, dass es im Sinne ihrer Gemeinden ist, Funk-
netzknoten in ihren Kirchen einzurichten und Antennen auf ihren Kirch-
tirmen aufzusetzen. Pfarrer Alan Green von der Kirche St. Lukes ist der
erste Geistliche, dem die Verbindung zwischen Netzgemeinschaft und
Kirchengemeinde offensichtlich einleuchtet und der seine Zustimmung
gegeben hat. Doch nicht alle Kirchenminner sind mit derselben
zukunftsorientierten Weitsicht gesegnet. Auch die Mobiltelefongesell-
schaften, die am Aufbau ihrer UMTS-Netze arbeiten, haben die Vorzige
von Kirchen als Standorte fiir Sendemasten erkannt und locken die
Geistlichkeit mit satten Geldbetragen, wovon so mancher schwach
geworden ist und sich dem schnéden Mammon gebeugt hat.
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Cremer Street Studios

Abh. 2-15 Gio D’Angelo mit Helix-Antenne. Foto: Adam Burns

Genau am von der Limehouse Town Hall aus gesehen diagonal entge-
gengesetzten Punkt des East End Net, im nordlichen Hoxton, befinden
sich die Cremer Street Studios. Bei diesem Gebaude handelt es sich um
ein selbstverwaltetes Atelierhaus. An die 30 Kiinstlerinnen haben hier zu
gunstigen Konditionen ihre Ateliers. Einer von ihnen ist Gio D’Angelo,
Backspace- und Consume-Veteran. In einem ersten Schritt zur Vernet-
zung der Cremer Street Studios hat Gio eine ADSL-Leitung angeschafft,
die intern iiber einen Router und kabelgebundenes Ethernet umverteilt
wird. Nach lingeren Experimenten mit dem Server AutoGio im Keller
von free2air und einjdhriger Teilnahme am freien Unix-Kurs im Lime-
house ist Gio nun so weit, seinen eigenen Funknetzknoten einzurichten.
Der dazugehorige Server nennt sich Airhead und funkt bereits fleifSig in
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der Umgebung herum. Gio ist vor allem daran interessiert, »location
based services« (ortsspezifische Dienste) anzubieten. Als ortsspezifisch
bezeichnet er zum Beispiel, das Innere der Cremer Street Studios nach
auflen zu stilpen. Die Inhalte sind kunstlerisch, verspielt. Dem zufillig
vorbeikommenden Wanderer sollen Signale zugesandt werden, Bot-
schaften aus dem Nirgendwo, ohne erkennbaren Zweck oder Sinn, aber
mit der Moglichkeit, darauf einzugehen und in Kommunikation zu tre-
ten. Die Themen dieser Webseiten auf Airhead sollen je nach Veranstal-
tung in den Ausstellungsraumen der Cremer Street wechseln.

Daneben beschiftigt sich Gio mit einer ganz praktischen Anwen-
dung, namlich Internettelefonie. IP-Telefonie oder Voice-over-IP gibt es
schon langere Zeit. In den neunziger Jahren hat sogar einmal die Deut-
sche Telekom damit experimentiert. Neu daran ist, dass es inzwischen
freie Software fiir IP-Telefonie gibt und dass man diese tiber Funknetze
verwenden kann. Gio hat bereits seinen eigenen Telefonanrufbeantwor-
ter eingerichtet, der iber das WWW abgerufen werden kann. Vorausge-
setzt, dass man einen Computer und Internetzugang hat, wird telefonie-
ren nun vollig gratis. Da das Netz aber noch wenig flichendeckend ist
und man nicht immer einen Laptop herumschleppen mochte, macht vor
allem die Anrufbeantworterlosung fiir die zeitversetzte Kommunikation
Sinn. Wer sich in der Stadt viel bewegt und die hohen Handy-Kosten
scheut, bleibt somit erreichbar.

Im experimentellen Stadium ist derzeit eine Funkverbindung mit
Free2air. Da die Distanz nicht unerheblich ist, miissen Antennenstand-
punkt, Typ und Ausrichtung genau abgestimmt werden. Langsam wach-
sen die Netzwerkinseln des East End Net zusammen ...
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Drahtlos gliicklich in den USA

Das Internet wurde in den Vereinigten Staaten von Amerika erfunden.
Die Idee, dass Information frei sein sollte, hat ihre Wurzeln in diesem
Land, das im ersten Verfassungszusatz (Amendment I) die Religions- und
die Redefreiheit schiitzt, aber gleich im nichsten Zusatz (Amendment IT)
das Tragen von Waffen ebenso als verfassungsmafSige Freiheit garantiert.
Die USA stehen nach wie vor an der Spitze der High-Tech-Entwicklung
im Bereich Informations- und Kommunikationstechnologien. Aus die-
sem Land kamen und kommen aber auch viele soziopolitisch motivierte
Technikentwicklungen wie FidoNet, Freenets und freie Software. Vor
diesem Hintergrund ist es kein Wunder, dass freie Netze in den USA
gedeihen. Die technologische Basis ist auf jeden Fall vorhanden. Der
Druck, den die Kommerzialisierung aller Lebensumstinde ausiibt, 16st
Gegenbewegungen aus. Die Widerspriiche des Landes sind stark genug,
um so viel Reibung zu erzeugen, dass das Leben interessant und span-
nend bleibt (in Anlehnung an den chinesischen Fluch »mogest du ein
interessantes Leben haben«).

Denn nicht alles ist eitel Wonne im Mutterland des Internets. Die
amerikanische Buirgerrechtsbewegung ACLU gab im Jahr 2002 eine Stu-
die in Auftrag [1], die herausfinden sollte, wohin die zukiinftige Entwick-
lung im Internet gehen wiirde. Die Ergebnisse liefSen bei den Biirgerrecht-
lern die Alarmglocken schrillen. Die Umstellung auf Breitbandinternet,
so das Ergebnis der Studie, drohe den Charakter des Netzes vollig zu ver-
andern. Die in den USA bevorzugte Methode, Breitbandzugang herzu-
stellen, ist tiber Kabelmodem. Die Kabel-TV-Firmen haben in der Regel
lokale Monopolstellungen. Die Gesetzeslage zwingt sie nicht dazu, auf
ihren Netzen mehrere ISPs operieren zu lassen. Da konkurrierende Tech-
nologien wie DSL haufig schwer oder gar nicht zu bekommen sind, gibt
es fur Nutzerinnen, die Interesse an Breitband haben, hiufig gar keine
Wahlmoglichkeit. Die in technischer Hinsicht zentralistischen Kabel-
netze haben vollstandige Kontrolle dariiber, was sie ihren Kunden anbie-
ten. Kabelnetzprovider haben die Moglichkeit, die grundsitzlichen tech-
nischen Parameter des Netzzugangs nach Belieben zu gestalten.
Anwendungen wie Videokonferenzen iiber Internet oder Internettelefo-
nie werden oft nur im Rahmen bestimmter, teurer Produktpakete ermog-
licht. Sie konnen diktieren, welche Gerite Nutzer zu Hause anschlieflen
diirfen. Sie haben die Moglichkeit, bestimmte Inhalte zu beguinstigen,
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indem sie die Nutzer in »geschlossene Girten« pferchen. Haufig
geschieht das in Absprache mit Schwesterunternehmen oder zahlenden
Inhalteanbietern. Ebenso konnen unliebsame politische Inhalte ausge-
sperrt und die Online-Aktivititen der Nutzerinnen tiberwacht werden.
»Auf dem Spiel steht nichts weniger als das Potenzial des Internets als
Medium fur freien Ausdruck, zivilgesellschaftliche Beteiligung und wirt-
schaftliche Innovation«, warnt ACLU in einem zusammen mit der Studie
herausgegebenen White Paper. »Die Gefahr besteht, dass das Internet
unter private Kontrolle gerat«, heifst es dort weiter. » Zentrale amerika-
nische Freiheiten wie die Meinungsfreiheit sind wertlos, wenn die Foren,
in denen solche Rechte ausgeiibt werden, selbst nicht frei sind.«

Freie Netze in San Francisco und der Bay Area

Die San Francisco Bay Area — also die gesamte Region um die Bucht von
San Francisco, einschliefSlich der Stidte San Francisco, Oakland und San
Jose sowie des Universititszentrums Berkeley und des Silicon Valley — ist
eine technologisch und soziokulturell gleichermafSen besonders interes-
sante Region. Hippietum, Revolte, High-Tech und Kapitalismus verbin-
den sich hier oft auf eigenartige Weisen, die fiir Europder beziiglich ihrer
politischen oder kulturellen Relevanz schwer einzuordnen sind (siehe
Kapitel »Boom und Pleite«). Technisch bewanderte Freigeister haben
hier in den siebziger Jahren die Heimcomputer-Revolution ausgelost und
in den Neunzigern das Internet populir gemacht. Eine propere
Geschichte freier Netze in der Bay Area wiirde allein ein ganzes Buch fiil-
len. Interessant ist, dass es eine Reihe von Leuten in dieser Region gibt,
die schon seit langer Zeit im Bereich Netzwerke und freie Medien aktiv
waren und es auch heute noch sind.

Meine erste Begegnung mit einem Funknetz ereignete sich 1997 in,
wie fast nicht anders zu erwarten, San Francisco, Kalifornien. Die Erfah-
rung bescherte mir Harvie Branscomb, den ich zuvor im Kontext eines
Medienkunst-Events kennen gelernt hatte. Wir hatten ein Treffen mit
Harvie in einem Café in der Market-Street-Gegend vereinbart. Harvie
saf$ an einem typischen Kaffeehaustisch, darauf sein Laptop mit Funk-
netzkarte, und genoss den milden Sommertag. Wahrend er sich mit uns
unterhielt, verschickte er nebenbei einige Bestellformulare fir High-
Tech-Bausteine via E-Mail nach Taiwan. Am Dach eines Gebdudes ganz
in der Niahe befand sich, wie Harvie erklirte, eine Rundstrahlantenne,
welche die Funknetzkarte seines Rechners mit den Bits versorgte, die den
Blutstrom der Internetindustrie in diesem Auflenposten des Silicon
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Valley bilden. Ob Harvie dabei wirklich Cappuccino trank, kann ich
nicht mehr mit allzu grofSer Sicherheit behaupten, aber es wiirde jeden-
falls zu diesem Bild passen, denn er verkorperte den Inbegriff des draht-
losen Gliicks, wie es inzwischen von der Industrie in Werbekampagnen
angepriesen wird. Wie ich im Verlauf der Zeit herausfinden sollte, hatte
Harvie zu diesem Zeitpunkt bereits ein Funknetz in Aspen, Colorado,
installiert und befand sich auf einer Art Mission, wo immer er hinkam,
drahtlose Netze zu hinterlassen.

SFLAN

In San Francisco arbeitete Harvie mit einer damals gerade gegriindeten
Initiative namens SFLAN [2]. Dieses Projekt hatte sich 1997 bereits zum
Ziel gesetzt, ein »stadtweites drahtloses Computernetz auf der Basis
anarchistischer Kooperation« aufzubauen. SFLAN wurde von Brewster
Kabhle initiiert. Dieser hatte in den achtziger Jahren Supercomputer ent-
wickelt und spiter das Projekt WAIS (Wide Area Information Service)
gegrundet. In den Neunzigern begann er das Internet Archive aufzu-
bauen, das sich zum Ziel gesetzt hat, das WWW und Netnews zu archi-
vieren, um eine Art Internetbibliothek aufzubauen, die Forschern
zuginglich gemacht wird. Das Internet Archive unterstiitzte den Start
von SFLAN finanziell und sponsert (auch heute noch) Bandbreite. Moti-
viert wurde SFLAN durch den Umstand, dass die Preise fiir Bandbreite
von 1992 bis 1997 kaum gesunken waren. Mit dem Verweis auf »Moores
Gesetz« wurde festgestellt, dass sich bei Chips und Speichermedien alle
18 Monate die Leistung, die man fiir denselben Preis erhilt, verdoppelt,
wihrend Bandbreite offenbar nicht diesem Gesetz folgt, und das, obwohl
die Hardware fiir Netze aus denselben Bausteinen besteht. Nach einigen
Anfangserfolgen in Form o6ffentlich nutzbarer Hotspots wurde es jahre-
lang sehr still auf der SFLAN-Website. Man fragte sich bereits, ob das
Projekt eingestellt sei. Es scheint sich um ein Projekt des Typs zu han-
deln, das auf einer guten Idee beruht, seiner Zeit jedoch zu weit voraus
ist, um tatsichlich umgesetzt zu werden. Inzwischen erscheint SFLAN
jedoch wiederbelebt und prisentiert sich mit neuer Website. Das diirfte
vor allem mit den Aktivititen von BAWUG und BARWN zu tun haben.

BAWUG

Im September 2000 wurde die Bay Area Wireless User Group (BAWUG)
[3] von Matt Peterson gegriindet. Dieser hatte bereits Erfahrungen mit
drahtlosen Netzen mit dem Projekt PlayaNET [4] im Kontext der
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Burning-Man-Parties gesammelt. Burning Man ist ein jdhrlich stattfin-
dendes Spektakel, bei dem in der Wiiste eine grofse Holzstatue von Men-
schen zunichst aufgebaut und dann verbrannt wird. Die Teilnehmer
kommen aus allen Teilen der kalifornischen Subkultur und zunehmend
der ganzen Welt — Hippies, Hacker, Motorrad-Freaks, Punks, Nerds etc.
Burning Man ist ein Free Festival, d. h., jeder kann kommen und dem
Motto der freien Selbstverwirklichung folgend ein Zelt aufbauen, einen
Tee-Shop aufmachen, Dinge verkaufen oder blof§ herumhangen. Playa-
NET versorgte diese temporire Zeltstadt in der Wiiste mit drahtloser
Konnektivitat.

Am 17. September 2000 schrieb Matt Peterson die erste E-Mail auf
der BAWUG-Liste: »Einige Leute haben mich kontaktiert und Interesse
angemeldet, ein drahtloses Ethernet-Netzwerk in San Francisco und der
gesamten Bay Area aufzubauen. Weitere Stalker haben mich via eines
Projekts namens PlayaNET lokalisiert, das als Teil des diesjahrigen Bur-
ning-Man-Festivals, das vor einigen Wochen in der Wiiste von Nevada
stattgefunden hat, organisiert worden war. Deshalb habe ich euch nun
auf dieser kleinen Mailingliste eingetragen. Es gibt ganz offensichtlich
eine Vielzahl von Herausforderungen und eine Menge Arbeit, um diesen
Traum Wirklichkeit werden zu lassen. « Die tiblichen Fragen stellten sich:
Sollte man eine offizielle nichtkommerzielle Vereinigung griinden? Wie
wiirde man die Interoperabilitit zwischen Netzknoten sicherstellen, die
mit verschiedenem Equipment betrieben werden? Und wie sollte man
sich gegeniiber anderen Netzwerken verhalten, die Funknetztechnik ver-
wenden? Fragen iiber Fragen, und natiirlich wurde als erster Programm-
punkt beschlossen, ein Treffen zu veranstalten. Daraus wurde ein regel-
mafSiges monatliches Treffen, das bis zu 105 Teilnehmer hatte und seit
2000 nie ausgefallen ist. Die Teilnehmerzahl der Mailingliste verviel-
fachte sich rasch und ist heute auf tiber 1000 angewachsen, von denen
sich viele nicht einmal in San Francisco befinden.

Zu den Mitbegriindern zihlten Leute wie Tim Pozar, der iiber Exper-
tenwissen in den Bereichen IP- und Funktechnik verfigt. Nach eigenen
Angaben arbeitet er, »seit ungefidhr 30 Jahren mit Technologien, die zur
Demokratisierung von Kommunikation und Ideen beitragen«. Tim hat
mehrere nichtkommerzielle Radiosender an der Westkiiste aufzubauen
geholfen, Mailboxen (BBS) fiir gemeinniitzige Organisationen eingerich-
tet, Software fir Fidonet geschrieben und mit TLGnet den ersten Inter-
net-Service-Provider in San Francisco gegriindet. Seine Erfahrungen mit
Funknetzen beinhalten sowohl Packet Radio als auch hochfrequente,
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breitbandige Ubertragungsstrecken. Tim formulierte den Grundstein des
Mission Statement fiir BAWUG: »Mit dem Verstindnis, dass drahtloser
Zugang das Potenzial hat, die Kosten deutlich zu senken und das Teilen
von Internetressourcen zu erleichtern, wird die Bay Area Wireless User
Group gegrundet, um die Nutzung drahtloser Technologie zu fordern.
BAWUG wird dabei behilflich sein, eine Infrastruktur aufzubauen, sowie
Mailinglisten, Arbeit, Ausbildung etc. zur Verfligung zu stellen.«

BAWUG versammelt eine signifikante Gruppe von Uber-Geeks auf
seiner Liste, eine Zusammensetzung, wie sie wahrscheinlich nur in Nord-
Kalifornien moglich ist — Ingenieure aus dem Silicon Valley, Forscherin-
nen von der Berkeley-Universitat, von der eine freie Version des Betriebs-
systems Unix stammt, Amateur-Radio-Liebhaber und Linux-Nutzerin-
nen der ersten Stunde. Die Zusammensetzung der Subskribenten der
Mailingliste wirft auch ein Licht auf die Quellen, aus denen sich Free
Networks speisen. Einige Schliisselpersonen zum Beispiel kommen von
Sbay.org, eine Community von Netzwerkern, die ursprunglich rund um
Bulletin-Board-Systeme entstanden ist. Vor der allgemeinen Verfiigbar-
keit des Internets waren Bulletin-Board-Systeme, in Deutschland meist
Mailboxen genannt, der gingigste Weg, sich an einem telekommunika-
tiven Netzwerk anzuschlieen. Die BBS-Szenen der Region in der siid-
lichen San Francisco Bay nutzten Linux oder andere freie Unix-Derivate
und lieSen darauf fiir geschlossene Nutzergruppen Newsgroups laufen.
1993 suchten diese lokalen Diskussionsgruppen Anschluss an das Inter-
net und Sbay.org wurde geboren. Damit schossen die Teilnehmerzahlen
in die Hohe, was jedoch die Moglichkeiten der freiwilligen System-
administratoren iiberstrapazierte. Zu ihrem Hohepunkt hatte die South-
bay-Community 50 Mailboxen und 10.000 Nutzer. Doch viele dieser
neuen Nutzer interessierten sich nicht fiir die lokalen Diskussionsgrup-
pen, sondern wollten einfach eine coole E-Mail-Adresse haben. Als kom-
merzielle Internet-Service-Provider entstanden, wanderten sie bald wie-
der ab. Sbay.org jedoch bestand weiter und grindete 1998 einen
drahtlosen Zweig, das Projekt SBAY Wireless [5].

Die Mailboxszene hat eine eigene Ethik und davon abgeleitete Nut-
zungspolitiken entwickelt. In der Phase des frithen Internetbooms wurde
die Beobachtung gemacht, dass die Tendenz besteht, Gratis-Ressourcen
durch Ubergebrauch zu zerstéren. In der englischsprachigen Literatur
hat sich dafur der Begriff »Tragedy of the Commons« (die Tragodie des
Gemeinguts) eingebtrgert. Um dieses Dilemma der Zerstorung des
Gemeinguts durch Einzelinteressen zu vermeiden, hat SBAY eine Leit-
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linie entwickelt, die sich »carry your own weight« (trage dein eigenes
Gewicht) nennt. Allen ein Gratis-Ticket fur die Internetnutzung auszu-
stellen, ist nicht Sinn der Sache. Praktisch alle Teilnehmer haben bereits
einen breitbandigen Internetzugang zu Hause. Die Funknetze dienen
dazu, direkte Verbindungen zwischen Nachbarn herzustellen und somit
auch als eine Art Ausfallsicherung fiir den Festnetzanschluss. Eine relativ
rigoros einzuhaltende Ethik das Gebens und Nehmens herrscht, so dass
nur die Zugang zum Netz erhalten, die sich mit eigenen Ressourcen, sei
es Bandbreite oder ein starkes personliches Engagement in Gemein-
schaftsaktivitaten, einbringen. Auf Basis dieses Organisationsprinzips ist
Sbay.net nach innen ein freies Netz, nach aufSen aber eine geschlossene
Benutzergruppe.

Dieses Prinzip ist nicht kompatibel mit der Offenheit, die von Projek-
ten wie BAWUG angestrebt wird. Zwar nicht als Kollektiv, jedoch als
Individuen arbeiteten eine Reihe von Leuten von Sbay.org und Sbay.net
am Aufbau von BAWUG mit. Im Zentrum der Diskussionen von
BAWUG standen und stehen vor allem technische Themen, vom Aufbau
eines Meshed Network bis hin zur Weiterentwicklung dynamischer Rou-
ting-Protokolle. Als konkrete Ergebnisse gibt es derzeit etwa 50 offene
Netzwerkknoten in der Region. San Francisco ist eine Kaffeehausgesell-
schaft und viele der offenen Knoten befinden sich in oder in der Nihe
von Cafés.

BARWN

Tim Pozar und Matt Peterson grindeten BARWN [6], das Bay Area
Research Wireless Network, um die Entwicklung eines grofflachigen
Netzwerks weiterzutreiben. BARWN konzentriert sich vor allem auf die
Uberwindung grofler Distanzen mittels handelsiiblicher 8§02.11-Techno-
logie. Nach dem Aufbau einer experimentellen Teststrecke von uber 30
Kilometern gelang es ihnen, im Februar 2003 eine dauerhafte Verbin-
dung zwischen ihrem Bandbreiten-Sponsor Internet Archive in Moun-
tain View und einem Netzknoten auf Mount St. Bruno aufzubauen. Auf
Mount St. Bruno wurde ein frei und offen nutzbarer Zugangsknoten ein-
gerichtet, der potenziell in einem Umbkreis von acht Kilometern nutzbar
ist. Die gesamten Materialkosten fir diese Anlage betragen weniger als
2000 US$ und die verwendeten Anlagenteile operieren innerhalb der
Vorschriften der Regulierungsbehorde. Finanziert wurde all das von den
Netzwerkern selbst und durch einige Materialspenden. Diese eine Lang-
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Abb. 2-16 BARWN-Antenne mit Schaltkasten. Foto: Matt Peterson

streckenverbindung ist jedoch erst der Auftakt fiir ein Netz von Funk-
strecken auf 802.11-Basis, das die gesamte Bay Area iiberspannen soll.
Mit strategisch positionierten Zugangsknoten auf Huigeln soll der Back-
bone fiir ein weitmaschiges drahtloses Netz aufgebaut werden.
BARWN versucht nun, diesen Feldversuch der Kommune San Fran-
cisco und anderen Kommunen in der Bay Area schmackhaft zu machen.
Die Notdienste der Stadt, Polizei, Rettung, Feuerwehr arbeiten zwar alle
mit Datenfunk, doch sie verwenden proprietare Technik, d. h., sie sind
auf ein Unternehmen angewiesen und damit vollig von dessen Ideen
abhingig, in welche Richtung und mit welchem Tempo die Technologie
weiterentwickelt werden soll. Die Ubertragungsraten in diesem Netz sind
mit 9600 kbps noch dazu sehr gering. Mit Funknetztechnik auf Basis
offener Standards liefSe sich fiir die Dienste der Stadt ein billigeres,
wesentlich schnelleres und flexibel weiterentwickelbares System auf-
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bauen, so Pozar und Peterson in ihrem BARWN-White-Paper. Doch
trotz einer ausfithrlichen Prisentation fur Mitarbeiter der Stadtverwal-
tung und positiver Reaktionen ist es noch zu keinem Vertragsabschluss
gekommen. »Soweit ich das sehe, haben sie einen Tragheitsfaktor einge-
baut«, schreibt Tim, dem das alles viel zu langsam geht. [7] Wihrend die
Verwaltungsorgane gribeln, machen die BARWN-Leute weitere Hiigel-
standorte ausfindig und versuchen aus praktischen Griinden Zugang zu
Radiosendemasten zu erhalten. Denn ein wichtiger Faktor auch in den
Hiigeln von San Francisco ist der Strom. Wenn die unsichtbaren Finger
der drahtlosen Verbindungen erst einmal eine Reihe von Gipfeln bestrei-
chen, dann sollen diese zu Versorgungsstationen fiir kleinere drahtlose
Nachbarschaftsnetze werden.

In diesen Netzen soll nach den Vorstellungen der BARWN-Leute
»echter« Breitbandzugang herrschen. Konkret ist darunter zu verstehen,
dass BARWN die Nutzungsbedingungen (»acceptable use policy«) auf
ein Minimum beschridnken und den Datenverkehr in keiner Weise filtern
will. Es sollen echte IP-Adressen vergeben werden und der Zugang soll
symmetrisch sein, also mit ebenso viel Bandbreite fiir Up- als auch fir
Download.

BARWN leistet technologische Entwicklungsarbeit an der vordersten
Front drahtloser Vernetzungstechnik. Diese Entwicklungen wiederum
kommen BAWUG und anderen Free Networks zugute. Zu den Entwick-
lungszielen zdhlen Aufgaben wie zum Beispiel einen wetterfesten und
ausfallsicheren Netzknoten zu entwickeln, den man auf einer Bergspitze
installieren kann; das »tuning« (Feinabstimmung) von dynamischen
Routing-Protokollen, die fiir Festnetze entwickelt wurden und nun in
drahtlosen Netzen zum Einsatz kommen; die Entwicklung drahtloser
Netze fur Notdienste wie Rettung, Polizei und Feuerwehr. Nicht zuletzt
geht es bei BARWN darum, diese Arbeiten zu dokumentieren. So gibt es
zum Beispiel einen Artikel von Tim Pozar tiber die rechtlichen Implika-
tionen von Funknetzen in den USA, der mit einer Reihe von Mythen auf-
raumt und einer der klarsten derartigen Texte im Netz tiberhaupt ist. [8]

The Most Unwired City — Portland Oregon, Personal Telco

Die Bay Area mit San Francisco, Berkeley und Silicon Valley ist zwar
unbestritten der Hotspot der Computerindustrie, doch die Zahl der
meisten Funknetz-Hotspots im Verhiltnis zur Einwohnerzahl gibt es im
unscheinbaren Portland. Im Staat Oregon, im Norden des Westens der
Vereinigten Staaten gelegen, wurde Portland kiirzlich zur »most unwired
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city« in den Vereinigten Staaten gekiirt. Dieser Titel fithrt die Kurzlebig-
keit von Namen und Trends vor Augen. Vor nicht allzu langer Zeit wire
es eine Ehre gewesen, »the most wired city« zu sein. Heute ist »wired «
»tired« (miide, im Sinne von »alt aussehen«) und »unwired« (unver-
kabelt) der erstrebenswerte Zustand. Dieser iiberraschende Ehrentitel fiir
Portland ist vor allem Verdienst einer Wireless-Community-Initiative
namens Personal Telco.

Wie in so vielen anderen Fillen stammte die Motivation zur Griin-
dung von Personal Telco aus der Unzufriedenheit mit den Praktiken
kommerzieller Provider. Adam Shand argerte sich dermaflen, dass er
nach Alternativen zu suchen begann. Er fand sie in Form eines Artikels
auf Slashdot.org tiber das Londoner Consume-Projekt. Inspiriert vom
Consume-Skript, wandte er sich mit einem Projektvorschlag an die
lokale Linux-Usergruppe. Das Feedback war positiv genug, dass sich die
Gruppe entschloss, ein Community-Wireless-Projekt in ihrer Heimat-
stadt aufzuziehen. Das Projekt Personal Telco [9] wurde gegriindet,
wobei man sich nicht nur die Idee, sondern auch den Namen von Con-
sume borgte, wie ohne Umschweife zugegeben wird.

In der Stadt Portland mit ihren zirka einer halben Million Einwoh-
nern erzielte das drahtlose Vernetzungsprojekt rasch Fortschritte. Man
einigte sich auf ein Konzept in mehreren Entwicklungsschritten. In einer
ersten Phase sollten einfach moglichst viele frei und offen zugingliche
Hotspots eingerichtet werden. Meshed Networks und andere Komplika-
tionen wurden auf eine Phase 2 verschoben. Diese simple Strategie sollte
sich als sehr erfolgreich erweisen. Im Mai 2003 hat PT bereits 130 regis-
trierte Hotspots, von denen 80 mehr oder weniger permanent aktiv sind.
Einige dieser Hotspots befinden sich an zentralen Orten. » Wir haben
Pioneer Courthouse Square >entkabelt«. Dieser Platz kommt dem am
nichsten, was man sich unter einem Stadtzentrum vorstellt. Wir haben
dafiir die Unterstiitzung eines lokalen Unternehmens, die ihre T1-Lei-
tung mit uns teilen. Sie ziehen daraus keinen direkten Vorteil, aber ich
hoffe, dass die Community insgesamt davon profitiert, auch wenn das
schwer zu quantifizieren ist,« berichtet Adam Shand. [10] Andere Hot-
spots befinden sich bei Cafés und Bars. »Kiirzlich haben wir ein Café
namens Urban Grind >entkabelt<. Als Resultat dessen hiangen dort jetzt
viele Leute von Personal Telco ab. In der Zukunft werden wir dort wahr-
scheinlich unsere monatlichen Treffen abhalten.« Das Projekt scheint
besser organisiert zu sein und wachst schneller als viele andere vergleich-
bare Initiativen. Die Mailingliste hat inzwischen 700 Teilnehmer. 40 bis
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60 Leute kommen zu den regelmifSigen Treffen. Personal Telco hat auch
keine Angst vor der Institutionalisierung. Der Status einer steuerbegiins-
tigten wohltitigen Organisation wurde beantragt und man versucht
intensiv mit lokalen Behorden — der Stadtverwaltung, Schulen und ande-
ren Bildungseinrichtungen — zusammenzuarbeiten.

»Wir haben eine nichtkommerzielle Vereinigung gegriindet, damit
die Organisation selbst eine Struktur hat. Das hat Vor- und Nachteile. Es
ist gut, weil wir so produktiv mit der Wirtschaft und der Verwaltung
zusammenarbeiten konnen. Sie erwarten eine Firma, eine juristische Per-
son, mit der sie arbeiten konnen. Es ermoglicht uns auch, Strukturen zu
schaffen, die hoffentlich zur Langlebigkeit des Projekts beitragen. So ist
es nun nicht mehr >Adams Projekt«. Nachteile sind damit verbunden,
dass die engagiertesten Mitglieder Gefahr laufen, verheizt zu werden,
weil nun so viel Zeit in diese administrativen Aufgaben fliefSt — Abrech-
nungen fiir die Steuer, Vertrage fiir Mitglieder, Klarung juristischer Ver-
antwortlichkeiten etc.« (A. Shand)

Personal Telco macht sich lokal, regional und international nitzlich.
Bereits im Juni 2001, wenige Monate nach der Griindung des Projekts,
wurde ein Treffen unverdrahteter Projekte organisiert. Dabei tauschte
man sich mit Kollegen aus San Francisco und Seattle, vom dortigen Pro-
jekt Seattlewireless, aus. Personal Telco fithrt auch eine internationale
Liste von Wireless-Community-Projekten, die zum Unterschied von vie-
len anderen Listen bestindig aktualisiert wird. Das WikiWeb [11] von
Personal Telco ist eines der bestorganisierten Wikis, das mir unterge-
kommen ist. Man kann sich darin zwar verlieren, aber nicht weil Links
zu fast leeren Eintrdgen nur im Kreis herumfithren, wie das bei manchen
Wikis der Fall ist, sondern weil man immer wieder neue Juwelen in den
gut gepflegten Seiten findet.

Personal Telco und andere drahtlose Biirgernetze wie Seattlewireless
und NYCWireless haben in der amerikanischen Presse bereits einige
Wellen der Berichterstattung ausgelost. Aber nicht immer ist der Tenor
nur positiv. Hiufig taucht die Frage auf, ob es die Internet-Service-Pro-
vider nicht storen wiirde, wenn die Community-Aktivisten ihre Band-
breite frei in der Luft weiterverteilen. Manchmal werden die Free-Net-
work-Aktivisten geradezu wie Bandbreitendiebe dargestellt. Und von
einigen grofSen amerikanischen Providern ist bekannt, dass sie es aus-
driicklich verbieten, das Signal mittels Funknetz weiterzuverteilen. Das
widerspricht dem Geist der offenen Netzarchitektur des Internets, ist
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wahrscheinlich vom Gesetz nicht gedeckt und geht Free Networkern
gehorig auf die Nerven.

»Sie wollen von uns, dass wir die Bandbreite nicht im eigentlichen
Sinn kaufen, sondern nur das Recht zur Benutzung eines bestimmten
Prozentsatzes der versprochenen Bandbreite, und das auch nur, solange
wir uns ihren allgemeinen Geschiftsbedingungen und ihrer Nutzungs-
ordnung (acceptable use policy) unterwerfen, also keine Umverteilung,
kein Netzwerk zu Hause, kein Teilen, keine Server, kein Was-auch-
immer ... Das ist volliger Unsinn. Wenn ich fiir X Dollar im Monat Band-
breite kaufe, dann mochte ich diese Bandbreite nutzen kénnen und nicht
nur eine Art Lizenz zur Benutzung unter bestimmten Bedingungen erhal-
ten. Solange sich durch das Teilen die Nutzung meiner DSL-Verbindung
nicht drastisch veriandert, geht sie das GAR NICHTS AN, was ich mit
MEINER BANDBREITE mache.« (Adam Shand, Personal Telco Wiki)

Feinspitze der Netzetikette werden bemerkt haben, dass das Schrei-
ben in Groflbuchstaben im Netz dem Schreien in der wirklichen Welt
gleichkommt. Auf die starke Ansage folgt die Erklirung: »Wenn Inter-
netdienstleister glauben, sie konnen diktieren, wie ich das nutze, was sie
mir verkaufen, dann sollten sie sich besser darauf vorbereiten, ihre Ange-
bote und Vertrage umzuschreiben, den wahrscheinlichen Verlust von
Kunden und generell schlechte PR in Kauf zu nehmen.« Um Missver-
stindnissen vorzubeugen, pflegen Personal Telco offenen Umgang mit
Providern, lassen sie tiber ihre Absichten nicht im Unklaren und haben
auf diesem Weg Biirgernetz-freundliche Provider identifiziert. »Wir den-
ken, dass es uns diese Vorgehensweise ermoglicht, sowohl dem Buchsta-
ben als auch dem Geist des Gesetzes zu folgen und mit den lokalen Inter-
netdienstleistern Formen der Zusammenarbeit zu finden, die fiir beide
Seiten von Vorteil sind.« Zumindest ein Vertreter der US-Regierung
scheint sich dieser Auffassung implizit anzuschliefSen. Michael Powell,
Vorsitzender der FCC (und damit zustindig fur ebensolche Regulie-
rungsfragen), sagte zum Online Magazin MSNBC: »Ich denke nicht,
dass es sich um Diebstahl handelt, in keiner derzeit moglichen Auslegung
des Gesetzes. Die Wahrheit ist, es handelt sich um eine unbeabsichtigte
Nutzung.« [12]

Personal Telco befindet sich nun auf dem Sprung in die Phase 2. Eine
signifikante Zahl einzelner Hotspots besteht bereits. Im kleinen Rahmen
wird an einem Meshed Network gearbeitet, das aber »hdufig zusammen-
bricht«. Das Projekt ist den Kinderschuhen entwachsen, aber wie ldsst
sich die nachste Entwicklungsstufe erreichen? Welche neuen Prioritaten
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treten nun in dieser Phase in den Vordergrund? Diese Fragen sind nicht
nur fiir Personal Telco relevant, sondern betreffen das ganze Feld der
freien Netze. Adam Shand:

»Wir versuchen gerade, die neuen organisatorischen Rollen festzule-
gen. Fiir uns ist das alle neu, niemand hat Erfahrung mit nichtkommer-
ziellen Vereinigungen. Wir sehen uns mit neuen Herausforderungen kon-
frontiert, was umso schwieriger ist, weil alles 100 % auf freiwilliger
Arbeit beruht. Wir versuchen auch bessere Wege zu finden, wie wir die
Community erweitern konnen. Das ist wichtig, denn wir miissen lernen,
unsere existierende Arbeitskraft besser einzusetzen, neue Leute hinzuzu-
gewinnen und sie moglichst schnell auf ein Niveau zu bringen, dass sie
sich niitzlich machen konnen. Und wir miissen Technologie entwickeln,
die uns ermoglicht, besser mit unserer Datenbank der Netzknoten und
anderen Netzwerkinformationen zu arbeiten. Ich denke hier insbeson-
dere an die Verbindung mit geografischen Informationssystemen.

Es gibt derzeit eine Fiille an Moglichkeiten. Die Energie und der
Enthusiasmus auf diesem Gebiet sind immer noch sehr stark, sowohl
unter den Community-Aktivisten als auch unter Unternehmern. Die
nachsten sechs bis zwolf Monate werden zeigen, wohin sich das alles ent-
wickeln wird. Entweder die Biirgernetz-Leute kriegen etwas hin, das die
Offentlichkeit iiberzeugt, oder der kommerzielle Sektor wird etwas auf-
bauen, das »gut genug« ist und das Interesse wird schwinden. Der Markt
hat immer wieder gezeigt, dass viele oder die meisten Leute eher bereit
sind, eine kleine Summe fiir eine Dienstleistung zu bezahlen, als selbst
Zeit und Energie in eine Community zu investieren. Aber ich muss auch
hinzufiuigen, dass ich das schon seit zwei Jahren sage, also sollte man das
mit Vorsicht geniefSen. «

Verbindungen zwischen den Hotspots sollen hergestellt werden. Zu
diesem Zweck arbeitet man an einer eigenen Linux-Distribution fiir
einen vermaschten Netzwerkknoten und sucht die Zusammenarbeit mit
Gruppen in London, New York und Seattle. Auch mit der australischen
NodeDB [13] hat man versucht zusammenzuarbeiten, musste sich aber
enttduscht zuriickziehen. Deren Entwickler ist nicht bereit, den Quell-
code herauszugeben. Resultat dieser Haltung ist, dass Personal Telco
vorubergehend keine Datenbank der Netzknoten hat und nun an einer
eigenen Entwicklung arbeitet. »Ich denke, dass die Offnung des Quell-
codes eine grundlegende Verantwortlichkeit fiir Biirgernetze ist. Dafiir
gibt es viele Griinde, einige davon praktischer Natur (Vermeidung tech-
nischer und sozialer Fehler), andere haben mit dem Spirit der ganzen
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Sache zu tun. Den Quellcode fur eine so zentrale Ressource wie die
Datenbank der Netzknoten nicht herauszugeben, kann nur Verdacht
tiber dahinter liegende Motive erwecken. Am Ende lduft es fiir mich
darauf hinaus, dass fiir jede Ressource, die fiir drahtlose Biirgernetze von
zentraler Bedeutung ist, der Quellcode offen gelegt werden muss, sonst
weigere ich mich, das zu verwenden.«

Weitere Themen, mit denen sich PT beschiftigt hat, sind Definitions-
fragen wie zum Beispiel jene, wie sich der » Community-Aspekt« in die-
sen Netzen manifestiert. Handelt es sich nur um einen Haufen von
Geeks, von Computer- und Radioenthusiasten, die sich nur fir Router
und Antennen interessieren?

»Es ist ein grofSes Problem, aber ich denke, mit der Zeit wird es sich
von selbst l6sen. Drahtlose Birgernetze sind noch nicht reif fiir die Mas-
sen, die Technologie ist immer noch eine Art Raritdt, die Software
schwierig in der Anwendung. Ich denke, es dauert aber nicht mehr allzu
lange. Derzeit sind hauptsachlich Geeks involviert, weil die Probleme,
die es zu l6sen gilt, Geek-Probleme sind. Aber wir sehen bereits einen sich
einstellenden Wandel. Da die Technologie immer ausgereifter wird, wer-
den sich auch Leute dafiir zu interessieren beginnen, die keine Geeks
sind. Durch ihre Beteiligung helfen sie auch, uns Geeks zu >erziehen<. Wir
lernen von ihnen, was sie verstehen und was sie nicht verstehen, was fur
sie wichtig ist und woran es mangelt. Wir nehmen diese Informationen
und versuchen, Verbesserungen herbeizufithren. Derzeit denke ich, das
ist eine positive Ruckkopplungsschleife. Die grofSe Frustration fiir die
Nicht-Geeks ist, wie lange das alles dauert. Das hat natiirlich auch etwas
mit dem Charakter von Organisationen zu tun, die auf freiwilliger Arbeit
beruhen. Die Dinge scheinen sehr langsam voranzugehen, dann gibt es
wieder sporadische Ausbriiche hektischer Aktivitit, was AufSenstehende
oft verwirrt. «

Auf der Basis der bisherigen Erfahrungen veroffentlichte Personal
Telco im Januar 2003 das » Wireless Commons Manifesto« [14]. In die-
sem Grundsatzpapier, das die Unterstiitzung zahlreicher Netzprominen-
ter fand, wurde versucht, so etwas wie die zehn Gebote drahtloser Biir-
gernetze zu formulieren. Das erste dieser »Gesetze« (es sind naturlich
keine Gesetze, sondern eher Handlungsmaximen) fordert, dass Netz-
werkknoten Datenpakete ungeachtet der Herkunft, des Bestimmungs-
orts oder des Inhalts weiterleiten. Diese Maxime dhnelt den Vorstellun-
gen, die mit dem Pico Peering Agreement formuliert wurden. Personal
Telco hat die Einhaltung des PPA inzwischen zur verbindlichen Vorgabe
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fiir Knotenbetreiber gemacht (siche Kapitel «Pico Peering Agreement«).
Weitere Punkte sind u. a. organisches Wachstum, Mesh Networking
(»selbstheilende« Netze), verteilte Besitzstrukturen, die Moglichkeit der
anonymen Nutzung und die Betonung der Entwicklung spezifischer
Inhalte und Dienste, die drahtlose Netze iiber die Konnektivitit hinaus
interessant machen.

Seattle, New York

Weitere international bekannte US-Projekte sind Seattle Wireless [15]
und New York City Wireless [16]. In New York City konzentriert man
sich vor allem auf gratis nutzbare Hotspots im offentlichen Raum. Im
Central Park, Tompkins Square Park und anderen Parks der Stadt kann
frau nun uber Gratis-Hotspots das Internet nutzen. Daneben arbeitet
NYCWireless an einigen technischen Entwicklungen wie z. B. der Linux-
Distribution Pebble [17].

In Seattle ist man hingegen weniger an einzelnen Hotspots, sondern
mehr an einem flichendeckenden Metropolitan Area Network interes-
siert. Die Verbindung aller Knoten zu einem drahtlosen Netz, das an eini-
gen Punkten mit dem Internet verknuipft ist, ist dhnlich wie bei Consume
die Zielsetzung. Der Webserver enthilt ein umfangreiches Wiki mit vie-
len technischen Dokumentationen.

(Anmerkung des Autors: Auf eine ausfiihrlichere Darstellung dieser und weiterer
US-Projekte wird verzichtet, da dies nur wenige neue Aspekte aufwerfen wiirde.)
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Freie, offene Funknetze im deutschsprachigen Raum

Einleitung -
Marktentwicklung und infrastrukturelle Voraussetzungen in Deutschland

Eigentlich gibe es in der BRD ja beste infrastrukturelle Voraussetzungen
fiir das Blithen und Gedeihen freier Netze. 34 % der deutschen Haus-
halte hatten 2002 einen Computer, 71 % der Burgerinnen benutzten ein
Mobiltelefon. [1] Beide Werte liegen im Vergleich zu anderen hoch
industrialisierten Staaten im Mittelfeld. Beziiglich der Internetverbrei-
tung in Haushalten befand sich Deutschland im Jahr 2002 auf Rang 9
innerhalb der EU, hinter Danemark, Niederlande, Schweden, Luxem-
burg, Finnland, Osterreich, Irland und dem Vereinigten Konigreich. Hin-
sichtlich Breitbandinternet mittels DSL, Kabel oder Satellit nimmt
Deutschland mit 10 % den 6. Platz in Europa ein, hinter Schweden, Bel-
gien, Dinemark, Niederlande und Osterreich. Weltweit liegt Deutsch-
land auf Platz 4 bei der DSL-Penetration mit 39 DSL-Anschliissen je
1000 Einwohner, hinter Stidkorea, Danemark und Schweden. Spitzenrei-
ter Stdkorea zahlt allerdings erstaunliche 118 DSL-Nutzer pro 1000
Einwohnern. Nur 0,2 % der Deutschen benutzen Kabelmodems fiir
einen schnellen Internetzugang.

Sieht man allerdings etwas tiefer ins Zahlenwerk, so zeigt sich ein
weniger rosiges Bild. Die hohen Werte bei der DSL-Penetration stehen in
direktem Zusammenhang mit der weiterhin bestehenden Dominanz der
DTAG im deutschen Telekommunikationsmarkt, die ihre T-DSL
genannten Produkte stark promotet hat. Laut der EuroISPA, der europa-
ischen Vereinigung der Internet-Service-Provider, hatte der Internetarm
der ehemaligen Monopolgesellschaft im April 2002 einen Anteil von
tiber 80 % am ADSL-Markt. Das korrespondiert mit der nach wie vor
gegebenen Vorherrschaft tiber die »letzte Meile«, das Kabel, das vom
nichsten Schaltamt in den Privathaushalt fithrt. Nur 4,4 % dieser Fest-
netzanschliisse gehoren den Mitbewerbern der DTAG. Das bedeutet,
dass die meisten Mitbewerber die Kabel der DTAG zum Endkunden hin
verwenden miissen. Die Liberalisierung des Marktes erlaubt es Mit-
bewerbern, in den Schaltimtern eigenes Equipment aufzustellen. Doch
viele fungieren als reine »Reseller« (engl.,, Wiederverkidufer) des
T-Online Produkts T-DSL. Sie bezahlen Miete fur die Benutzung der Infra-
struktur des Ex-Monopols und versehen dieses Produkt mit eigenem
Branding (Imagewerbung). Die Gewinnspannen sind dabei hauchdiinn
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und es gibt kaum Moglichkeiten, etwas besser oder anders zu machen als
die Marktfiihrerin.

Das bleibt nicht ohne Auswirkungen auf die Art von ADSL-Produk-
ten, die angeboten werden. In Grof$stidten wie Berlin gibt es immerhin
noch eine ganze Anzahl an Providern. Das sind neben T-Online u. a.
Arcor, Q-DSL, Snafu und Tiscali. Die Preise variieren zwar ein wenig,
doch die Grundstrukturen der Angebote dhneln einander. DSL-Angebote
zu einem giinstigen Flatrate-Tarif bieten meistens Downstream (vom
Provider zur Nutzerin) mit einer Ubertragungsrate von 768 kbps an,
Upstream (vom Nutzer ins Internet) allerdings nur mit 128 kbps. Die
Moglichkeit, selbst einen Internetserver zu betreiben, ist durch diese
Asymmetrie ohnehin schon eingeschriankt. Die Nutzungsbedingungen
fiir ADSL-Produkte der niederen Preisklassen versagen es meist explizit,
an einem solchen Anschluss einen eigenen Webserver oder ein kleines
lokales Netz zu betreiben. Wer seinen so genannten »Breitbandzugang«
also wirklich sinnvoll nutzen will, im Sinne einer echten Zweiwegkom-
munikation, muss sich nach der Decke strecken und einige Euros mehr
fir ein Geschiftskundenangebot hinblittern. Die Nutzungsbedingungen
sind, nebenbei bemerkt, oft iberhaupt recht abstrus. T-Online zum Bei-
spiel verordnet T-DSL-Kunden ein Limit von maximal 100 versendeten
E-Mails am Tag und von 1000 E-Mails tiber 30 Tage. Echte Vielnutzer
—und wer sich ADSL leistet, hat wahrscheinlich vor, das Internet intensiv
zu nutzen — konnen da recht schnell an die Grenze kommen. Bei vielen
Angeboten werden einmal alle 24 Stunden die Verbindungen beendet.
Die Nutzerin kann die Verbindung dann zwar sofort wieder herstellen,
doch der Zweck der MafSnahme ist recht dubios.

Das »Server-Verbot« bei den meisten ADSL-Angeboten hatte mogli-
cherweise seine Auswirkungen auf das Faktum, dass die Zahl der Inter-
net-Hosts mit 67,7 pro 1000 Einwohnern in Deutschland im Vergleich
zu 105,6 im westeuropdischen Durchschnitt relativ niedrig ist. Die deut-
schen Internetnutzer haben tiberwiegend immer noch eine Rein-Raus-
Mentalitit bezuglich ihres Nutzungsverhaltens. Die Nutzung von audio-
visuellen Diensten wie Internetradio und -video ist gering. Die vorherr-
schende Tendenz ist, geplagt von Kostendruck, schnell mal die E-Mail
abzuholen oder gezielt nach Informationen zu suchen, die fir die beruf-
liche oder private Entwicklung wichtig sind. Ganz entspannt Teil des
Internets zu sein und nicht nur Endnutzerin, wird von der Angebots-
struktur anscheinend nicht unterstiitzt.
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Der Regierungs-Slogan »Internet fiir alle« wird von der Tatsache
unterwandert, dass es Anzeichen einer sich verfestigenden digitalen Kluft
(engl. »digital divide«) gibt. Wahrend in Lindern wie USA und Kanada
inzwischen mehr Frauen als Mianner das Internet benutzen, hat sich in
der Domain .de der Frauenanteil bei 45 % festgefahren. Die digitale
Kluft hat demographische und geografische Aspekte. In der Internetnut-
zung insgesamt — nicht nur beziiglich der Breitbandnutzung — hinken die
neuen Bundeslidnder hinterher. Aber auch in Berlin und den alten Bun-
desldndern sind sowohl drmere und weniger gebildete als auch iltere
Menschen und hierbei insbesondere Frauen diejenigen, die am wenigsten
von den Segnungen des Informationszeitalters profitieren.

Auch gibt es eine grofSe Gruppe von Menschen in Deutschland, die
nur miide licheln konnen, wenn sie von Kritik an vorhandenen ADSL-
Anschliissen horen. Denn diese Menschen werden in naherer Zukunft
gar kein ADSL bekommen konnen, weil sie zu den Opfern des OPAL-
Netzes zahlen. OPAL steht fur »Optische Anschlussleitung«. Bei der
Erneuerung des ostdeutschen Telefonnetzes Anfang der neunziger Jahre
wurde von der Telekom Glasfasertechnologie verwendet. Eigentlich
wollte man damit, der Legende nach, Gutes tun, indem man technolo-
gische Zwischenschritte ibersprang und gleich auf die fortgeschrittenste
Netztechnologie setzte. Die heute weitverbreitete ADSL-Technologie, die
zur Verwirklichung kostengiinstiger Breitbandanschliisse eingesetzt wird,
funktioniert aber nur uber Kupferkabel. Zwei Millionen Anschlisse in
der gesamten BRD, die Mehrzahl davon jedoch auf dem Gebiet der ehe-
maligen DDR, sind von dem OPAL-Dilemma betroffen. Das bedeutet
allerdings nicht, dass es unmoglich ist, Kunden mit Glasfaseranschliissen
breitbandige Internetzuginge zu verkaufen. Denn eigentlich bietet sich
Glasfaser ja tatsichlich als das schnellere und modernere Ubertragungs-
medium an. Es ist auch moglich, Glasfaser mit DSL zu verbinden, aller-
dings nicht mit ADSL. VDSL (Very high-speed Digital Subscriber Line)
heifSt die Technologie, die ermoglichen wiirde, am OPAL-Ring hiangende
Wohnungen mit extrem schnellen Internetverbindungen zu versorgen.
Wie es allerdings aussieht, ist die Telekom nicht daran interessiert,
Privatnutzerinnen in den Genuss der fortgeschrittenen VDSL-Techno-
logie kommen zu lassen. Stattdessen hat man wieder begonnen, Kupfer-
kabel zu verlegen. [2]

Die Vorbedingungen fiir das Entstehen freier Netze sind also giinstig
in einem doppeldeutigen Sinn: erstens, weil die technologische Basis
zweifellos gegeben ist; zweitens, weil ein gewisser Leidensdruck fiir die-
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jenigen besteht, die eine breitbandige echte Internetanbindung benoti-
gen. Wenn der Markt keine Alternativen bietet, miisste man davon aus-
gehen, dass die Leute beginnen, die Dinge selbst in die Hand zu nehmen.
Trotz der in diesem Sinne »gunstigen« Voraussetzungen war die Situa-
tion bislang nicht mit England, USA oder Spanien vergleichbar, wo es in
den grofleren Stadten Hunderte offener Hotspots gibt, aber auch viele
verstreute Initiativen in kleineren Stidten und auf dem Land. Einer von
mehreren Griinden konnte sein, dass in Deutschland die Bestimmungen
der Regulierungsbehorde bis vor kurzem nicht ganz klar erschienen. Je
nach Interpretation der Rechtslage und Art des Projekts wiaren grund-
stiicksiibergreifende Funknetze moglicherweise unter die Lizenzpflicht
nach TKG gefallen. Mit dem Inkrafttreten der neuen EU-Richtlinie am
24, Juli 2003 ist diese Unklarheit beseitigt (sieche Kapitel »Gesetze und
Vorschriften, die WLAN betreffen«). Ein anderes Hindernis konnte auf
einer psychologischen Ebene zu finden sein. Funknetzaktivistinnen
begegnen immer wieder dieselben Fragen interessierter Neulinge. Sie
haben Bedenken, ob man das denn »darf«, ob es auch wirklich »erlaubt«
sei, ob man ein WLAN »sicher« machen konne und ob nicht die Gefahr
bestiinde, fiir die Handlungen anderer »verantwortlich« gemacht zu
werden. Wie die Erfahrungen mit drahtlosen Biirgernetzen bei Consume
in England zeigen, sind diese bislang recht resistent gegen Missbrauch.
Die Griinde dafiir sind nicht technischer, sondern sozialer Natur. Die
Nutzung ist noch kein Massenphinomen und die bisherigen Nutzer
scheinen die freie Ressource zu achten, zu respektieren und daher (weit-
gehend) schonend mit dieser umzugehen.

Berliner Funkvernetzung

Im Sommer 2002 gab es in Berlin bereits einige verstreute WLAN-Initia-
tiven. Mitglieder des Chaos Computer Clubs Berlin (CCCB) experimen-
tierten mit der Technologie. Im bootlab, einer Studiogemeinschaft von
Kiinstlern und Technikern, gab es w:lab, ein kommerzielles Unterneh-
men, das technische Losungen fiir WLAN anbietet, aber gleichzeitig an
Biirgernetz-Aspekten der Technologie interessiert ist. Die c-base wird
von ihren Mitgliedern als »eine abgestiirzte Raumstation unter Berlin
Mitte« beschrieben, die zu rekonstruieren sie sich zur Aufgabe gemacht
haben. Auch dort wurde mit WLAN experimentiert und unter dem Titel
»waveloten« wurden regelmifSige Antennenbau-Workshops organisiert.
Die Initiative WLAN-Friedrichshain (Wlanfhain) versuchte in diesem
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Berliner Bezirk, der vom OPAL-Problem betroffen ist, ein Funknetz als
ADSL-Ersatz aufzubauen. Es gab einige offene Hotspots, einen davon in
Alexanderplatz-Nihe, am »Haus des Lehrers«, doch es wusste kaum
jemand von dessen Existenz. Einen koordinierten Plan fur den Aufbau
eines grofSeren, offentlichen Netzes und eine Debatte iber den Sinn und
Zweck freier Netze gab es nicht. Freie Funknetze waren noch nicht am
Radarschirm der Medien aufgetaucht, in denen, wenn tiberhaupt, allen-
falls von Gratis-Hotspots die Rede war.

Im Oktober 2002 fand im bootlab der zweitidgige BerLon-Workshop
statt, der freie Netzwerkerinnen aus Berlin und London zusammen-
brachte. Aus London kamen James Stevens, Adam Burns, Saul Albert
und Gio D’Angelo. Julian Priest reiste aus Kopenhagen an und brachte
Freunde von Wire.less.dk mit sowie den in Malmo lebenden Spanier
David Cuartielles. Die Berliner waren mit Beteiligten der oben genannten
Projekte und Initiativen vertreten, darunter Jirgen Neumann, Sven Wag-
ner, Pit Schultz, Diana McCarty und Conny Keller. Trotz einer wackeli-
gen finanziellen Basis und kurzfristiger Planung erschienen am ersten
Tag tber siebzig Teilnehmer. AufSenstehenden miissen die Vorginge
wiahrend dieses sehr informell abgehaltenen Workshops recht seltsam
erschienen sein. In der Mitte des linglichen Raums war ein grofler Tisch
aufgebaut, auf dem eine Menge an Technik und Werkzeugen verteilt
war. Die einzelnen Projekte wurden in kurzen Vortriagen vorgestellt.
Zugleich begann eine Gruppe mit der recht larmintensiven Tatigkeit des
Antennenbaus. In einer Ecke des Raums hatte sich eine Gruppe zusam-
mengesetzt, welche die Grundziige des Pico Peering Agreement disku-
tierte. Der wichtigste Teil des Workshops fand jedoch wihrenddessen
und tiberall zugleich statt und gehorte dem informellen Austausch zwi-
schen den Teilnehmern.

Jurgen Neumann hatte bereits vor BerLon Kontakt zu Wlanfhain
gehabt. Er wohnt in einer Haus-Kooperative in Friedrichshain und hatte
sich in den Kopf gesetzt, dieses Haus »mit einer Funkstrecke ins DSL-
Gebiet ans Internet anzuschlieffen«. Allerdings hatte er es schwierig
gefunden, verbindliche Kooperationen aufzubauen. »Voller Erwartun-
gen ging ich zum BerLon-Workshop. Bei der eher zufilligen Teilnahme
an der Diskussion um das Pico Peering Agreement lernte ich Julian,
James, Adam und Saul aus London kennen. Die Idee freier Funknetze
hatte es mir angetan. Ich hatte selbst in der Vergangenheit an Mailbox-
projekten mitgearbeitet und den >Auf- und Untergang« des Internets live
miterlebt. Leute aus Spanien und Dinemark vermittelten, dass das
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Thema auch in anderen Landern bereits wesentlich weiter als in Deutsch-
land war. Auf meine Frage an James, wie man denn am besten anfangen
wiirde, ein freies Funknetz aufzubauen, erhielt ich die Antwort: Fang ein-
fach an! Genau das habe ich dann auch getan.«[3]

Auch Sven Wagner von der c-base hatte seinen »personlichen Aha-
Effekt« wihrend des BerLon-Workshops. »Das Konzept von Pico-
peering und freien Netzen hat mich begeistert, man konnte es als revolu-
tionar bezeichnen.« Am zweiten Tag des BerLon-Workshops setzte sich
eine Gruppe von Berlinern zusammen und vereinbarte, eine gemeinsame
WLAN:-Initiative zu starten. Sven entschloss sich, »mit dem Riickenwind
von der BerLon einen Workshop in der c-base anzubieten«. Bereits zwei
Wochen spater, am 23.10.2002, fand das erste Treffen statt. Seither trifft
man sich regelmifSig jeden ersten und dritten Mittwoch des Monats. [4]
Neue Gesichter kamen hinzu und die bunt gemischte Gruppe beschloss,
einen neuen Verein, den Wavelan Berlin e.V. (In Griindung), ins Leben
zu rufen. Entstanden ist Wavelan Berlin zwar aus der OPAL-geschadig-
ten Friedrichshainer Community heraus, doch man entschied sich, gleich
eine Initiative fiir ganz Berlin zu starten. Neben dem spezifischen Band-
breitenproblem in Friedrichshain gibt es noch eine Reihe anderer Moti-
vationen mitzumachen. Ein Teilnehmer, Frank Steuer, resiimiert:

»Ich fand sehr interessant, dass ich in meinem Haus zunichst nie mit
meinen Nachbarn zu tun hatte. Als diese Nachbarn aber entdeckten,
dass ich ein WLAN betreibe, haben wir uns erst nur im Fahrstuhl darii-
ber unterhalten. Schnell war dann auch eine Benutzerverwaltung und
Authentifizierung a la Nocat aufgesetzt, und bald tauschten wir Infos,
Dateien etc. iiber das Netz aus, ich liefd die Nachbarn meinen Internetzu-
gang nutzen, da ich eh nicht oft zu Hause war, und schlieSlich tranken
wir auch immer ofter Bier zusammen.

Ich denke, dass gerade diese WLAN-Communities sehr interessante
gesellschaftliche Effekte haben konnen. Ohne WLAN hitte ich so schnell
z. B. auch nie Kontakt zu der c-base aufgenommen und nie gewusst, dass
hier in meiner direkten Umgebung viele nette Leute wohnen, die sich
iber ein Hobby finden, das man sowohl in Form von IP-Paketen als auch
in Form von Antennen auf den Dichern teilen kann. Man fahrt definitiv
auch anders durch die Stadt — ich habe noch nie so sehr auf Antennen
und Dacher geachtet wie seit dem Moment, als ich auf den Dachern der
Frankfurter Allee stand und dachte: Da muss ein Netz her.« [3]

Ein Original der Berliner WLAN-Szene ist »Offline Horst« alias
Horst Krause. In einer E-Mail, die eigentlich in voller Linge wiedergege-
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ben werden sollte, weil sie so unterhaltsam ist, beschreibt Offline-Horst,
wie er zu seinem Namen gekommen ist. Nach lingerem Auslandsaufent-
halt in Berlin »eingeschlagen«, fand er sich mitten im Ost-Berliner
OPAL-Dilemma. Eine Gruppe junger Leute hatte einen Laden gemietet,
um dort Netzkunst zu veranstalten, konnte jedoch keinen Anschluss
bekommen. Deshalb wurden die »Offline-Wochen« ausgerufen. Dort
erfuhr Horst, dass man Computer auch drahtlos verbinden kann. Horst:
»gut, dachte ich mir, dies ist der faden, den ich aufnehmen werde, und
mal dran ziehe.« Horst hatte Nachrichtentechnik studiert, aber »Rech-
ner stark vermieden«. Er machte sich mit der neuen Technik vertraut und
fand heraus, dass »sie die wellenlinge inzwischen etwas eingedampft
haben, aber 12,3 cm ist wenigstens handlich. allein die licht-geschwin-
digkeit war noch die alte ...« Seine Kenntnisse der Funktechnik nutzend,
begann Horst den jungen Leuten beim Aufbau eines Funknetzes zu hel-
fen. Seine erste Antenne, eine Helix, wurde in der Auslage des Ladenlo-
kals ausgestellt und mit einem Kunstobjekt verwechselt. Den Jahres-
wechsel 2001/02 verbrachte Horst »bei schneeregen auf den diachern«.
Erst »mit taschenlampen und ferngldsern und dann mit handfunkgeraten
und schliefSlich per wlan« wurde eine Verbindung aufgebaut. »in dieser
zeit erlebte ich auch mit erstaunen zum erstenmal die entwicklung, wo
innerhalb von 3 tagen erst friedrichshain, dann grof$-berlin und danach
der rest der welt vernetzt wurde; und dann die wolke friedlich davon
segelte. so, oder so dhnlich wurde aus morgen und abend ein neuer tag,
und ich wurde offlinehorst. «

Bei den Waveloten-Workshops in der c-base wurde eine breite Palette
von Antennen gebaut und ausprobiert. »Der erste Prototyp war ein
Nachbau der Milchtiiten-Antenne (sieche Abb. 2-17). Diese Antenne fas-
zinierte mich, da sie mit extrem einfachen Mitteln zu bauen ist und ziem-
lich gute Werte hat. Leider ist sie nicht Outdoor-tauglich. Das war meine
erste Antenne und ich brachte sie bereits zur BerLon mit.« [6] Die Bau-
anleitung fur die Milchtiitenantenne stammte von der Website des belgi-
schen Biirgernetz-Projekts Réseau Citoyen. Dort finden sich auch die
Mafe fur eine fiir den AufSeneinsatz taugliche Hornantenne. [7] Ein Luf-
tungsbaulehrling fertigte fiir c-base eine Hornantenne nach diesen
MafSen an einer Abkantbank. Diese verrichtet nun gute Dienste tiber den
Dachern Berlins.

Auf einem Dach in der Rungestrafle, wo gerade die neue c-base ent-
steht, stehen eine Hornantenne und ein Kasten mit einem Pentium mit
75 MHz Prozessorgeschwindigkeit. Von dort geht die Verbindung weiter
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Abh. 2-17 Tetrapak-Antenne. Foto: Réseau Citoyen

zum Haus von Conny Keller, das sich ebenfalls in der RungestrafSe befin-
det. Zwei Hornantennen und zwei Pheenet Access Points verrichten dort
ihre Dienste und bilden einen Link zum Haus des Lehrers. Eine Horn-
und eine Helixantenne sowie zwei weitere Pheenet APs, die in einem klei-
nen, wasserdichten Kasten eingebaut sind, bilden das dortige Set-up. Die
Helix ist auf das Biirogebdude »Neues Deutschland« ausgerichtet, wo
Frank Brande ein WLAN betreibt. Vom ND-Gebdude wird die Verbin-
dung zum Internetprovider in Berlin-Treptow hergestellt. Tests mit einem
Ping-Signal von der c-base in der Rungestraffe aus zum Webserver des
Heise-Verlags haben ergeben, dass die Ubertragungsgeschwindigkeit in
diesem iiber mehrere drahtlose Stationen gehenden Netz mit 30 ms abso-
lut nicht schlecht ist. Die Berliner WLAN-Aktivititen begannen, kritische

Freie, offene Funknetze im deutschsprachigen Raum 131



Masse zu gewinnen. Die bisherigen Ergebnisse ermutigten die Beteilig-
ten, ein grofleres Projekt anzugehen.

Schon langer geisterte die Idee eines Berliner Kultur-Netzes durch die
Kopfe verschiedener Leute. Wavelan Berlin hat nun konkret mit dem
Aufbau eines BerlinBackBone (BBB) begonnen, der alle Berliner Kultur-
statten mit WLAN vernetzen soll. Das Tacheles, der CCCB, das bootlab
und die c-base sind bereits beteiligt. Mit Standorten in der RungestrafSe,
auf dem Haus des Lehrers und im Tacheles gibt es Zugang zu erhohten
Punkten, von wo aus weitere Kulturstitten erreicht werden konnen. Die
Erwartungen und die Vorfreude sind grofs: »Ich freue mich jetzt schon
dariiber, dass es demnichst moglich sein wird, in einem freien selbst-
organisierten Netz iiber der Stadt mit anderen Kulturstitten in Kontakt
treten zu konnen. Das ist, glaube ich, noch ziemlich einmalig in Deutsch-
land. Und dann kann das Wavelan von den jeweiligen Dichern der ein-

zelnen Kulturstitten weiter in ihrem eigenem Kiez verteilt werden, ...,
bingo!« [8]

— active link

o planned links T s L

Abh. 2-18 Karte der existierenden Verbindungen des Berlin Backbone.
Autor: Matthaus Wirth

Neben praktischen Schritten zur Funkvernetzung wird parallel an einer
Kommunikationsplattform gearbeitet. Jiirgen Neumann hatte sich schon
wihrend des BerLon-Workshops mit dem Gedanken getragen, ein mit
dem Londoner Projekt Consume vergleichbares Projekt in Deutschland
aufzubauen. »Vor allem sah ich die Notwendigkeit, das sehr technische
Thema WLAN dem Rest der deutschsprachigen Welt zugdnglicher zu
machen.« Zusammen mit Kolleginnen von der freien Projektgruppe
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mindworx tiberlegte Jiirgen, was dabei die wichtigsten Aspekte waren.
Eine gemeinsame Reise nach Dinemark zum Free-Network-Treffen
»Copenhagen Interpolation« im Februar 2003 half, diese Pline zu kon-
kretisieren. Wenige Wochen spiter ging freifunk.net online [9].

Freifunk.net versteht sich als Plattform fiir freie Funkvernetzung im
gesamten deutschsprachigen Raum. Das Projekt hat sich dem Austausch
von Information verschrieben und will anderen Méglichkeiten geben,
sich einzubringen. Vernetzung wird vor allem als soziales Projekt
betrachtet, es geht um die Bildung oder Stirkung von sozialen Gemein-
schaften. Interessierte werden zur Mitarbeit auf den verschiedensten
Ebenen eingeladen, organisatorisch, technisch, inhaltlich sowie auf der
Ebene konkreter taglicher Arbeit. All das erfolgt selbstverstandlich auf
der Basis freiwilligen, unbezahlten Engagements. Eine konzertierte
Anstrengung soll dazu beitragen, dass das Potenzial freier Burgernetze
fur das Teilen und Verteilen von Wissen und Bandbreite genutzt wird.
Neben der lokalen Vernetzung sucht man auch Austausch und Zusam-
menarbeit mit internationalen Gruppen und Initiativen wie Informal,
Consume und Wire.less.dk.

Die Website bietet ein auf einem Content-Management-System beru-
hendes Online-Magazin, ein Wiki und mehrere thematisch verteilte Mai-
linglisten. Damit will man dem Problem Abhilfe schaffen, dass viele
Inhalte zu freien Funknetzen bisher nur in englischer Sprache zur Verfi-
gung standen. Ubersetzung von Schliisseltexten, aber auch selbstver-
fasste Artikel, fundiertes Technikwissen, Links und ein umfangreiches
Glossar runden dieses Angebot ab. Neben der Betonung von Information
und Kommunikation wird auch die reale Vernetzung vorangetrieben.
Zum Zeitpunkt des Schreibens ist ein grofSes Community-Wochenende
fiir September in Vorbereitung, an dem moglichst viele Einzelpersonen
und Initiativen teilnehmen sollen. Der BerlinBackbone soll dann erstmals
der Offentlichkeit vorgestellt werden. Viele Ideen und Projekte sollen
zusammenflieen, um diesen Gedanken von freien Netzen in die Welt
hinauszutragen.

Weitere Projekte in Deutschland
Mdinster

In Minster entwickelte sich Wooms.net [10], ein Projekt zur freien
Funkvernetzung, aus den Anfingen einer Studenten-Wohngemeinschaft.
Ein kleines LAN mit drei Rechnern diente da bereits 1997 zum Tausch
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von Daten und fir Netzwerkspiele. Mit einer SDSL-Verbindung mit
144 kbit wuchs das Netz auf 6 PCs, spater mit ADSL-Flatrate auf
30 Rechner. Ende 2000 wurde dort die WLAN-Technologie entdeckt
und »fiir ein kleines Vermogen« wurden zwei Funknetzkarten mit PCI/
ISA-Adapter angeschafft. Nach ersten gelungenen Funkexperimenten
entstand daraus die Idee, einen Verein zu griinden und mit WLAN ein
offenes Biirgernetz aufzubauen. Ende Oktober 2001 folgte die Griin-
dungsversammlung fiir den Verein Wooms, und im Juni 2002 konnte
man die Eintragung ins Vereinsregister als gemeinniitziger Verein feiern.
Wooms.net verfugt zwar bislang nur tiber einen Zugangspunkt mit Rund-
strahlantenne, doch die Ansitze fur eine deutliche Ausweitung sind gege-
ben. Da sich Miinster fur den Titel » Europaische Kulturhauptstadt« fiir
das Jahr 2010 bewirbt, versuchen die Initiatoren die Stadtverwaltung fiir
den Aufbau eines stadtweiten freien Biirgernetzes auf WLAN-Basis zu
gewinnen. Probleme konnte dabei der einzige Provider der Stadt machen,
denn dieser ist ein Schwesterbetrieb der Stadtwerke, die wiederum der
Stadt gehoren, und hier scheint es sich noch nicht herumgesprochen zu
haben, dass es zwischen Providern und Burgernetzen durchaus sinnvolle
Moglichkeiten zur Koexistenz geben kann. Der Verein hat sich der For-
derung von Kunst, Kultur und Wissenschaft verschrieben, betreibt einen
Audio-Streaming-Server (Icecast/Ogg Vorbis), mittels dessen jeder zum
Sender werden kann, sowie einen Instant-Messenger-Dienst (Jabber).

wlLan-ks

In Kassel befindet sich das Projekt wLan-ks [11] im Aufbau. Auch dort
hat man grofSere Ambitionen als blofS einzelne Hotspots hinzusetzen.
Mehrere 802.11-Netze sollen miteinander zu einem weitmaschigen
drahtlosen Netz verbunden werden. Das Projekt ist noch sehr neu und
wurde beim Linux- und WLAN-day 2003 erstmals offentlich vorgestellt.
Derzeit existieren sechs Hotspots, von denen drei drahtlos miteinander
verbunden sind. Mit-Initiator Benjamin Hagemann findet es faszinie-
rend, »ein Netz mit Freunden aufzubauen und vom anderen Ende der
Stadt tiber das gemeinsame Netz auf den Heimrechner zugreifen zu kon-
nen«. Die Kasseler wollen »eine eigene, gemeinsame, unabhingige Netz-
werkinfrastruktur schaffen, tiber die man selbst ohne Telekom/BND und
Co. arbeiten kann«.

Die Teilnehmer kommen von der Linux User Group und vom CCC
Kassel. Hindernisse sahen sie bislang vor allem in unklaren Verordnun-
gen der RegTP. Doch mit dem Beschluss auf EU-Ebene, die Lizenzpflicht
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abzuschaffen, ist dieser Stolperstein nun beseitigt. Eine Herausforderung
wird bleiben, mehr Leute zu finden, die sich am Aufbau des Netzes betei-
ligen. Prioritit fir die nahe Zukunft ist, die Entwicklung schnell voran-
zutreiben, um Fakten zu schaffen. Benjamin Hagemann: »Wenn jetzt
Global Player und groffe Kommerzielle einsteigen und die guten Stand-
punkte besetzen, haben wir keine Chance mehr, da die Frequenzbereiche
sehr klein sind -> wir miissen schneller sein. «

Wavehan

In Hannover wird seit lingerem an einem freien Funknetz gearbeitet.
Auch hier kommen die Teilnehmer aus CCC-nahen Kreisen, bilden aber
eine unabhingige, eigene Gruppe. Mit der Website haben sie sich einige
Miihe gemacht. Es finden sich dort sehr viele deutschsprachige Informa-
tionen, vor allem zum Thema Antennenbau, sowie Links zu den besten
englischen Antennensites. [12]

WUGN

Mitte Marz 2002 wurde das Projekt WaveLan Niederrhein, »ein Netz-
feldversuch zum Aufbau und Ausbau eines Funknetzwerkes im Raum
Krefeld, Neuss, Diisseldorf«, gestartet. Das Projekt ist noch in der Pla-
nungsphase, doch mit der Wireless User Group Niederrhein (WuGN) hat
sich zumindest bereits ein Interessentenkreis gefunden und es wurden ein
FAQ und eine Liste von moglichen Knotenpunkten erstellt. [13]

Wiirmtal Wireless

Auch in Bayern gibt es ein drahtloses Biirgernetz, allerdings nicht in
Miinchen, sondern etwas auflerhalb, im Wiirmtal. Das Wiirmtal Wire-
less Network hat es geschafft, ein Community Wide Area Network auf-
zubauen. Vier drahtlose lokale Netze sind miteinander verbunden, teil-
weise per Funknetz, teilweise iiber dedizierte VPN-Leitungen von Router
zu Router. Die »mittlerweile technisch recht komplexe Struktur dieses
regionalen Funknetzwerks«, so Mit-Initiator Michael Strunck, wird von
der Internetagentur S-NetworkX organisiert. Diese hat das Projekt auch
vor einem Jahr ins Leben gerufen. Ob trotz der Beteiligung einer kom-
merziellen Internetagentur Wiirmtal Wireless mit vollem Recht als Biir-
gernetz gelten kann, ist eine nicht eindeutig zu beantwortende Frage.
Von den Betreibern der Acces Points und Funkbriicken wird kein Geld
verlangt. Wer sich allerdings mit Laptop und Funknetzkarte als reiner
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Client einloggen will, muss einen monatlichen Beitrag zu den Unkosten
leisten. Vielleicht ist ein gemischtes Modell dieser Art gar nicht so unge-
schickt. Wirmtal Wireless legt viel Wert auf Support, der fur alle Teil-
nehmer gratis angeboten wird. Das Vorhandensein von Einnahme-
stromen ist wahrscheinlich notig, um solche Extras zu gewihrleisten.
Weitere Annehmlichkeiten in diesem Netz sind zwei Live-Streaming-
Server sowie ein Voice-over-IP-Gateway, das von jeder angeschlossenen
Station aus benutzt werden kann, um interne und externe Telefongespra-
che zu fiihren. Die Teilnehmerinnen konnen auch aus dem normalen
Telefonnetz angerufen werden. [14]

Stealth-Netze

Eines der ersten freien Funknetz-Projekte im deutschsprachigen Raum
scheint die »Verfunknetzung Thiiringens« gewesen zu sein, doch auf
deren Website hat sich seit 1999 nicht mehr viel getan, und Versuche, in
Kontakt zu treten, blieben erfolglos.

In Wien wurde CoWlan gestartet, ein ambitioniertes Projekt, das vor
allem den Intranet-Aspekt der Datenwolke betonte, die man tiber Wien
erzeugen wollte. Doch auch auf deren Website hat sich schon lange
nichts mehr getan, kiirzlich wurde diese sogar gehackt und wochenlang
erfolgte keine Reaktion auf den Hack. Auf Kontaktversuche via E-Mail
wurde nicht geantwortet. Ein dhnlicher Status ist im Falle eines Grazer
Projekts gegeben.

Osterreich: Wien Wireless

Das Problem in Wien scheint nicht der Mangel an Bandbreite zu sein,
sondern eher das Gegenteil. Wien ist mit zwei rivalisierenden Glasfaser-
ringen, in denen bisher noch kaum das Licht angeknipst wurde, bestens
versorgt. Verschiedene Provider bieten nicht nur ADSL, sondern eine
Reihe anderer, schnellerer Formen von DSL zu erschwinglichen Preisen
an. Und in den inneren Stadtbezirken ist die Dichte an drahtlosen Net-
zen, an kommerziellen, offentlichen und privaten, so grofs, dass es Pro-
bleme mit Frequenziiberlagerungen auf den verschiedenen Kanilen im
WLAN zugewiesenen Spektrum geben kann.

In diesem Kontext konnte es dazu kommen, dass ein voll ausgebautes
Funknetz mit 15 Knoten auf den Dachern Wiens und einer 2-Mbit-
Anbindung ans Internet mehr oder weniger brach liegt. Die ersten Bau-
steine fir dieses Netz wurden noch in den neunziger Jahren durch ein
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Team des Wiener Providers Silverserver unter der Leitung von Franz
Xaver errichtet. Silverserver war einer der ersten Provider, der mit draht-
loser Paketvermittlungstechnik zu experimentieren begann. Die Firma
hat eine Reputation fiir technologische Innovation, nachdem es ihr
gelungen war, zusammen mit zwei weiteren Providern einen Vienna
Backbone auf DSL-Basis zu errichten, lange bevor GrofSunternehmen
DSL als kostengiinstige Breitbandtechnologie entdeckt hatten. WLAN
wurde vor allem als Moglichkeit getestet, mittels Punkt-zu-Punkt-Ver-
bindungen Kabel als Teil eines Backbones zu substituieren. Nach einer
lingeren Phase des Probebetriebs entschied Silverserver jedoch, dass
WLAN fur kommerzielle Providerzwecke nicht geeignet ist.

Die ersten bestehenden Knoten wurden von einer Firma namens
Funkfeuer [15] tibernommen, die hoffte, ein Geschiftsmodell aufbauen
zu konnen. In dieser Phase erfolgte der Ausbau zum heutigen Stand mit
15 Knoten, die drahtlos mit Richtfunkverbindungen miteinander ver-
netzt sind und lokal jeweils als Access Points fiir weitere Rechner dienen.
Doch auch diese Hoffnungen realisierten sich nicht. Die Misere voraus-
ahnend, hatte Franz Xaver bereits begonnen, den Hardwareanteil der
Infrastruktur zu dezentralisieren, indem er die Bewohner jener Wohnun-
gen, auf deren Dachern sich die Netzknoten befinden, dazu iiberreden
konnte, die Hardware zu giinstigen Preisen zu kaufen. Damit handelt es
sich de facto um ein Netz, das seinen Benutzern gehort, was eine gute
Voraussetzung fiir ein Biirgernetz ist. Allerdings gibt es derzeit keinen
Betreiber, der sich engagiert um Verwaltung, Erhaltung, Ausbau und PR
kiimmern wiirde. Das Netz steht zwar formal unter der Obhut zweier
gemeinniitziger Organisationen, die im Bereich Technologie, Kunst und
Sozialkompetenz arbeiten, Public Voicelab und Team Teichberg, doch
letztendlich tragt Franz Xaver als Einzelperson die Last der technischen
Instandhaltung. Nachdem dieser sich inzwischen wieder der Kunst als
Hauptbetitigungsfeld zugewandt hat, mochte er diese Aufgabe gerne
anderen tibertragen. Aber scheinbar will niemand dieses Netz, welches
das Potenzial bieten wirde, an einigen der besten Standorte Wiens
offentlich zugingliche Funknetzknoten zu errichten. Alles, was es dazu
laut Franz Xaver brauchen wiirde, sind einige Justierungen von Anten-
nen und vielleicht die eine oder andere Rundstrahlantenne. Somit kon-
nen sich derzeit vor allem die Knoteninhaber freuen, die den Luxus eines
schnellen, breitbandigen Funknetzes geniefSen, solange es noch funktio-
niert.
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g/spot: anonymer freier Hotspot

e

&

Abh. 2-19 Nutzer des g/spot im Wiener Museumsquartier

Die Cyberrights-Organisation g/uintessenz installierte zum 100. Geburts-
tag George Orwells einen anonym und frei zuginglichen WLAN-Hot-
spot im Museumsquartier in Wien. Den Aktivisten, die gegen die Unter-
wanderung der digitalen Biirgerrechte durch Uberwachung und Data
Mining kampfen, geht es mit ihrem WLAN-Zugangspunkt um mehr als
nur darum, im oOffentlichen Raum gratis Internetzugang anzubieten.
Wichtig ist ihnen vor allem auch, dass dieser vollig anonym genutzt wer-
den kann. Der Zugangsknoten erlaubt jederfrau mit Funknetzkarte eine
Verbindung aufzubauen und das Internet zu nutzen, ohne dass irgend-
welche Nutzerdaten aufgezeichnet werden. Normalerweise zeichnen
Rechner, die als Zugangspunkte dienen, Angaben tber die Datenpakete
auf, die den Knoten passieren. Verschiedene Softwarepakete ermoglichen
die Auswertung dieser Daten bis hin zu detailgenauen, individuellen
Nutzerprofilen. Gesetzesinderungen auf EU-Ebene und in Mitglieds-
staaten machen das Speichern dieser so genannten Kommunikations-
daten mittlerweile sogar zur Verpflichtung fur ISPs, damit die Strafver-
folgungsbehorden spater gegebenenfalls darauf zugreifen konnen. Doch
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der Zugangsknoten im Museumsquartier ist so konfiguriert, dass diese
Log-Dateien erst gar nicht angelegt werden. Die Aktivisten glauben, eine
Gesetzesliicke gefunden zu haben. Sie berufen sich bei ihrer Aktion auf
die osterreichische Datenschutzgesetzgebung, derzufolge Kommunika-
tionsdaten nur soweit aufgezeichnet werden diirfen, wie sie zu Abrech-
nungszwecken benotigt werden. Da aber gar keine Abrechnung erfolgt,
»diirfen« die Betreiber des g/spot gar keine Nutzerdaten aufzeichnen. Ob
diese Gesetzesliicke tatsachlich halt, was sie verspricht, wird abzuwarten
sein. Doch auch fiir andere Betreiber freier Funknetze, die uberwa-
chungsfreie Kommunikation betreiben wollen, handelt es sich hier um
einen interessanten juristischen Trick. Die Leute von g/uintessenz vermu-
ten, dass ihre Vorgehensweise auf Grund der Gesetzesharmonisierung in
der EU europaweit angewandt werden kann. Sie sind im Begriff, eine
Linux-Distribution herzustellen, mit der ein die Anonymitit schiitzender
Zugangsknoten auf jedem PC eingerichtet werden kann. [16]

Schweiz — Luftnetz.ch

Was biirgernetzartige WLAN-Aktivititen in der Schweiz betrifft, so
gestaltete sich die Recherche zunichst schwierig. Wahrend es relativ ein-
fach ist, Biirgernetzaktivisten in den verschiedensten Lindern der Welt
per Internet ausfindig zu machen, fehlte der Link zu Schweizer Projekten.
Einer der virtuellen Erkundungspfade fiihrte in den IRC-Channel der
Linux User Group Schweiz. Von freien, offenen Funknetzen in der
Schweiz wusste man dort allerdings nichts zu berichten. Dafiir erfuhr ich
ein wenig uber die gegebenen lokalen Bedingungen. Die Gesetzgebung,
d. h. die 802.11-Netze betreffende Verordnung des Bundesamtes fiir
Kommunikation (Bakom), folgt der europaweit geltenden Richtlinie der
CEPT und erlaubt die lizenzfreie Nutzung des Frequenzbandes im 2,4-
Gigahertz-Bereich unter der Bedingung, dass die Strahlungsleistung den
angegebenen Wert nicht tibersteigt. Dieser liegt wie in den meisten euro-
pdischen Lindern auch bei 100 mW. Der Internetmarkt fiir Haushalte
wird, insbesondere im Bereich Breitband via ADSL, von der Swisscom-
Tochter Bluewin dominiert. Die starkste Konkurrenz kommt von einer
Fernsehkabelfirma, die jedoch auf Grund von finanziellen Problemen
ihrer auslandischen Mutterfirma nicht wirklich mithalten kann. Laut
Linux User Group ist nicht nur giinstige Bandbreite ein Problem, es sei
auch schwierig, an statische IP-Adressen, die fir den Aufbau eigener
Netze notig sind, heranzukommen.
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Alle diese Dinge sind kein Hindernis fiir das Projekt Luftnetz [17].
Seit Mitte 2002 arbeiten Studenten der Fachrichtungen Neue Medien,
Wirtschaft und Recht, aber auch Doktoranden und professionelle Infor-
matiker an diesem Projekt. Seinen Ausgangspunkt hat es in Bern und
Ziirich genommen, doch das Ziel ist es, freie Funknetze tiberall in der
Schweiz zu verbinden. Als wichtigste Ziele werden angegeben, »eine
Community aufzubauen« und »Menschen mit dhnlichen Interessens-
gebieten zu verbinden, sich in der Gesellschaft zu engagieren und einander
auszuhelfen«. Die Gruppe hat sich als gemeinniitziger Verein konstitu-
iert, trifft Entscheidungsfindungen demokratisch via Abstimmung und
wichst mit einem so hohen Maf§ an Eigendynamik, dass scheinbar nie-
mand genaue Auskunft iiber die Zahl der Funknetzknoten geben kann.
In Bern allein gibt es rund ein Dutzend drahtlos verbundener Netze. Die
Philosophie des Projekts lautet, dass alles einfacher geht, wenn man sich
gegenseitig behilflich ist. Man mdchte eine »optimale Nutzung der per-
sonlichen Kern-Kompetenzen« erzielen, »indem jeder nur das macht,
was er will«.

Luftnetz.ch geht es dabei nicht nur um die physische Verwirklichung
von Netzen, sondern auch um die Entwicklung von Konzepten, wie sich
diese in der Gesellschaft niitzlich machen kénnen. Bei einem Ideenwett-
bewerb fiir die Stadt Ziirich wurde ein Konzept eingereicht, das vor
allem den Aspekt des 6ffentlichen Raums hervorhebt. [18] Luftnetz.ch
solle Teil einer Infrastruktur sein, in der sich offentlicher Raum und
offentlich nutzbare Netze verbinden. Museen, Bibliotheken und andere
kommunale Einrichtungen sollen Stiitzpunkte dieses Netzes sein. Die
Biirgerinnen und Biirger werden eingeladen, sich an einer vernetzten
Tauschokonomie zu beteiligen. Der Aufbau des Netzes als Peer-to-Peer-
Netz soll davon begleitet werden, dass alle einen Teil ihrer Festplatte zur
offentlichen Zone erkldren, wo andere Dateien ablegen und herunterla-
den konnen.
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Breithand-Revolution auf dem Land

Landliche Regionen sind eines der wichtigsten Anwendungsgebiete fiir
Funknetze. Punkt-zu-Punkt-Verbindungen konnen den Anschluss an den
nachsten Uberregionalen Provider ermoglichen. Mit mehr oder weniger
flichendeckenden Datenwolken konnen ganze Regionen versorgt wer-
den, ohne jedes einzelne abgelegene Haus zu verkabeln. Da liandliche
Gebiete auch oft Erholungsgebiete sind, ergeben sich zahlreiche sinnvolle
Kombinationsmoglichkeiten mit touristischen Infrastrukturen wie Park-
platze bei Ausflugszielen, Campingplatze, historische Stitten usw. Fur
Biurgernetze sind 802.11 und andere Funknetztechnologien primir als
Ausweichmoglichkeiten interessant, wenn sich eine permanente, schnelle
und kostengiinstige Losung mit Kabeln nicht realisieren ldsst. Auf dem
offenen Land, in Dorfern, aber auch kleineren Stidten kann es um eini-
ges schwieriger als in der Stadt sein, eine gute Internetanbindung zu
bekommen. Die am haufigsten eingesetzte Breitbandtechnologie, ADSL,
funktioniert nur innerhalb einer gewissen Distanz zur nichsten Vermitt-
lungsstelle. Diese wird in Grofsbritannien von BT mit 5,5 km angegeben,
in Deutschland je nach T-Online-Produkt mit Entfernungen von 4,3 oder
4,6 Kilometer. Neben der Entfernung sind auch Beschaffenheit und
Zustand des Kabels von Einfluss auf die iberwindbare Distanz.

In Grof$britannien sind derzeit ca. 70 % der Haushalte grundsatzlich
ADSL-fihig, das heiflt nahe genug an einem fur DSL vorbereiteten Schalt-
amt. Fur die restlichen 30 % lautete die Botschaft jedoch bisher, dass sie
Breitbandinternet vielleicht, irgendwann spater oder wahrscheinlich nie
bekommen konnen. Neben technischen Hindernissen haben sich auch
wirtschaftliche Uberlegungen bis heute als Hindernis erwiesen. Wenn es
BT als nicht sicher genug erscheint, dass es geniigend Interessenten fiir
ADSL gibt, werden in manchen Gebieten die Vermittlungsstellen einfach
nicht fir ADSL umgertistet. Auf Drangen potenzieller Kunden musste
BT einen »Trigger-Level« bekannt geben, die Zahl an Kunden also, ab
der sich BT-Techniker tatsiachlich in Bewegung setzen, um eine lokale
Vermittlungsstelle fir ADSL vorzubereiten. Diese Zahl wurde von BT
zunichst mit 250 Anschlusswilligen festgelegt. Die Hohe der Zahl hat zu
ziemlich heftigen Kontroversen gefithrt und kleinere Provider bieten
inzwischen einen wesentlich niedrigeren Trigger-Level von 50 oder noch
weniger an. BT musste sich mittlerweile mit solchen Trigger-Levels eben-
falls abfinden, behilt sich allerdings vor, an Orten mit nur geringer
ADSL-Dichte etwas hohere Preise zu verlangen.
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Unter dem Stress der Trigger-Level sind viele bandbreitenhungrige
Biurgerinnen und Biirger im Vereinigten Konigreich zu lokalen Breit-
band-Aktivisten geworden, die von Tiir zu Tiir gehen, Flugzettel vertei-
len und Nachbarn dazu tiberreden, eine Interessenserklarung fur ADSL-
Zugang zu unterschreiben. Obwohl es doch immer heift, dass wir in
einer wirklichen Konsumgesellschaft leben, in der die Nachfrage, die von
den Individuen ausgeht, und nicht mehr die Produktionsseite den Gang
der Wirtschaft wesentlich beeinflusst, ist auch dieser erstaunliche Aus-
druck real existierender Nachfrage hiufig unerfillt geblieben. 2000
lokale Schaltimter sind im Vereinigten Konigreich im Juli 2003 noch
immer nicht ADSL-fahig. Ein gewisser Prozentsatz, zwischen 10 und 20
Prozent der Gesamtanzahl, wird es laut Auskunft einer BT-Mitarbeite-
rin, die fiir regionale Breitbandprojekte zustindig ist, auf absehbare Zeit
auch nicht werden.

Frustriert von diesen Erfahrungen mit dem immer noch den Markt
dominierenden ehemaligen Monopolbetrieb griffen viele zur Selbsthilfe
und begannen, Biirgernetze auf WLAN-Basis aufzubauen. Bei der Kon-
ferenz Access to Broadband [1], die den Auftakt fiir die gleichnamige
Kampagne — Access to Broadband Campaign (ABC) - gab, zeigte sich,
wie breit und divers diese Bewegung inzwischen geworden ist. Von
Cornwall im Stidwesten iiber Wales bis Yorkshire im Norden Englands
entstanden diese Projekte zur telekommunikativen Selbsthilfe. Die Band-
breite reicht dabei von selbstfinanzierten Do-it-Yourself-Netzen mit eini-
gen Dutzend Teilnehmern bis hin zu komplexen Grof3projekten mit Tau-
senden Teilnehmern, deren Aufbau durch Strukturfordermittel
ermOglicht wurde. ABC wurde initiiert von John Wilson, Lindsey Anni-
son, Charlie Sands und Erol Ziya. John Wilson mit dem Projekt Arwain
[2] in Wales und Lindsey Annison mit EdenFaster [3] in Nord-Yorkshire
sind beide aktiv am Aufbau von drahtlosen Biirgernetzen beteiligt. Sands
und Ziya waren zunichst in der Campaign for Unmetered Telecommu-
nications Ende der neunziger Jahre aktiv gewesen, bevor sie sich den
drahtlosen Biirgernetzen anschlossen. John Wilson ist gleichzeitig Mit-
glied der Broadband Stakeholders Group, einer Gruppe von Interessens-
triagern, die Policy-Empfehlungen an die Regierung gibt.

Innerhalb weniger Wochen gelang es ihnen, die ABC-Konferenz am
9. Juli 2003 in der City of London auf die Beine zu stellen, die erstmals
Vertreter von Regierung, Industrie und Community-Netze zusammen-
brachte. Wie diese mit 150 Teilnehmern ausverkaufte Veranstaltung
zeigte, kommt der Druck zur Ausweitung der mit Breitband versorgten
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Gebiete von den Rindern des Netzes und nicht aus dem Zentrum. Die
meisten Menschen, die sich in diesen lokalen Initiativen engagieren,
kommen aus Technik-fernen Berufen und sehen die Technologie als Mit-
tel zum Zweck. Thnen geht es um Arbeitsplatze, um potenzielle Markte
fiir Produkte und um die Aufwertung strukturschwacher Regionen.

Die kleinen und mittelstindischen Unternehmen in den Regionen, fur
die das Internet die Nabelschnur zur Welt ist, forderten bei der ABC-
Konferenz von Regierung und Industrie, endlich deutliche MafSnahmen
zur Verbesserung der Zugangsmoglichkeiten zu setzen. Denn sie fiirch-
ten, ansonsten Opfer der digitalen Spaltung zu werden und eine neue
Welle der »digitalen Revolution« zu versaumen. Demographische Fakto-
ren verstarken diesen Druck noch. Nach Jahrzehnten der Landflucht hat
eine Gegenbewegung eingesetzt. Immer mehr Menschen ziehen aufs
Land, wollen dort die Lebensqualitit geniefSen, aber trotzdem mittels
Internet mit der Welt verbunden bleiben. Einwahlverbindungen mit 56k-
Modems sind diesem neuen Typus an Landbewohnern, die hiufig Geld
und eine unternehmerische Denkweise mitbringen, einfach nicht mehr
gut genug. Die Regierung scheint ohnehin erkannt zu haben, dass Infor-
mationsinfrastruktur von ubergreifender Bedeutung fur die gesamte
Wirtschaft ist und dass es hier nicht nur um Internet geht, sondern um
Jobs, neue Tele-Cottage-Industrien und letztlich auch um Wahlerstim-
men — 4,5 Millionen Wahlberechtigte leben in Regionen ohne Breit-
bandinternet.

Unter dem Motto »Broadband Britain« wird das Ziel verfolgt, Grofs-
britannien bis 2005 zur fithrenden Breitband-Nation in Europa zu
machen. Im Rahmen dieses Programms werden Strukturfordergelder
durch die Regional Development Agencies vergeben, doch nur einem
kleinen Teil der Projekte ist es bisher gelungen, an diese Topfe zu gelan-
gen. Die bei der ABC-Konferenz anwesenden Vertreter der Wirtschafts-
forderung berichteten von Problemen, den Bedarf zu lokalisieren, was
von den Community-Netzwerkern mit unglaubigem Kopfschiitteln auf-
genommen wurde.

Einer der schirfsten Polemiker gegen die, wie er es nennt, »perfiden
Machenschaften der Telco-Kartelle«, ist Malcolm Matson. Seit der 1984
begonnenen Privatisierung der Telekommunikation im Vereinigten
Konigreich ist er »dabei«. Er hat mit Colt eine kommerzielle Telefon-
firma mit einem »Open Access«-Gedanken gestartet, welche die dritte
private Telefonlizenz in GrofSbritannien erhielt. Nach Meinungsver-
schiedenheiten iiber die Fortfilhrung der Open-Access-Politik mit
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Geschiftspartnern verliefS er die Firma. Fiir lange Jahre im Parlaments-
ausschuss fur Informationstechnologie tatig, verschrieb er sich dem Kon-
zept der Telekommunikation als »4th utility«, als ein Teil der Versor-
gungsbranche, neben Strom, Wasser und Energie. Bandbreite sollte
demnach von einem dem offentlichen Interesse dienenden Unternehmen
zu fairen Bedingungen zur Verfuigung gestellt werden. Im Idealfall sollten
Glasfaserkabel direkt zum Kunden verlegt werden, so dass Bandbreiten-
knappheit zu einem historischen Relikt werden wiirde. Seit einigen Jah-
ren betreibt er nun seine personliche Kampagne 1st Broadband [4] und
hilft auf Anfrage lokalen Initiativen, Netze aufzubauen, wenn er nicht
gerade mit beiffendem Sarkasmus tiber die »Kartellbetriebe« herzieht.
Matson referierte bei der ABC-Konferenz, dass nach den Boomjahren
um die Jahrtausendwende nun so viele Glasfaserkabel ungenutzt in der
Erde liegen, dass ein »unendliches« Angebot an Bandbreite bestiinde. Da
der Wert einer unendlichen Ressource Null sei, diirfe Bandbreite eigent-
lich gar nichts mehr kosten. Neben solchen ketzerischen Ansichten rief
er dazu auf, sich auf den Aufbau unabhingiger Netzstrukturen zu kon-
zentrieren, anstatt Einfluss auf Regierungspolitik zu suchen.

Eines der ambitioniertesten landlichen Projekte ist EdenFaster. Des-
sen Ziel ist es, das Eden Valley, zwischen North Yorkshire und Cumbria
gelegen, mittels Datenfunk zu vernetzen. Und die Gegend hat es auch
ziemlich notig, einen technologischen Anschub zu bekommen. Das
Durchschnittseinkommen betriagt nur die Hilfte von dem des tbrigen
Landes, Haupteinnahmequellen sind Tourismus und Landwirtschaft.
Beide wurden von der Maul- und Klauenseuche vor zwei Jahren schwer
getroffen. Projektleiterin Lindsey Annison hat sich zum Ziel gesetzt, die
10.000 Einwohner, 50 Schulen und 500 Firmen in ithrem Landkreis mit-
tels WLAN zu vernetzen. Fast zehn Monate hat es gedauert, das Projekt
auf dem Papier vorzubereiten und eine Forderung der regionalen Wirt-
schaftsforderung zu erhalten. Damit begannen aber erst die wirklichen
Probleme. Dreieinhalb Monate benoétigte BT, um eine 8-Mbit-Anbin-
dung an den Backbone herzustellen. Von einem ungenutzten Antennen-
mast sollen die Verbindungen sternférmig per 802.11b weitergefiihrt
werden. Das Stiadtchen Appleby ist inzwischen mit einer WLAN-Wolke
abgedeckt, die von fiinf Meshboxes von Locustworld hergestellt wird
(siehe Kapitel «Locustworld«). Wie Lindsey zugab, ist die Meshbox
nicht ganz so »Plug-and-Play«, wie es von Locustworld dargestellt wird.
Entwickler Jon Anderson musste einige Extraarbeit leisten, bevor das
Netz verlidsslich funktionierte. Das Interesse an einem weiteren Ausbau
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ist enorm. Ein einziges Poster im lokalen Buchgeschift in Appleby hat
Anfragen von 400 Personen generiert. Diese Art der »Werbung« zeigt,
dass Biirgernetze die neue Technologie wesentlich besser als GrofSunter-
nehmen anzupreisen wissen.

Eine Reihe von Projekten, die sich bei der ABC-Konferenz prasentier-
ten, konnten auf dhnliche Erfahrungen verweisen. Personliche Bekannt-
schaftsnetze, auf dem Land traditionell dichter als in der Stadt, helfen,
den Bedarf zu lokalisieren. Der Biirger als Breitband-Revolutionir leistet
einen Beitrag zu Marketing und Akquisition. Deshalb sei es an der Zeit,
dass Regierung und Telekomunternehmen vom bisherigen zentralisti-
schen Planungsstil Abschied nehmen und dass Kampagnen wie ABC
Broadband mehr Aufmerksamkeit entgegengebracht wird, meinten
deren Initiatoren in ihrem Abschlusskommuniqué. Sie forderten die
Regulierungsbehorde (Radio Authority) auf, mehr Spektrum fiir lizenz-
freie Nutzung zu 6ffnen, Funknetzbetreibern auf dem Land mehr Flexi-
bilitat bei der verwendeten Sendestirke zu erlauben und Graswurzel-Ini-
tiativen als Partner fiir Verwaltung und Industrie endlich ernst zu
nehmen. Ein weiterer Punkt ist die Nutzung 6ffentlich geforderter Netze.
In kleineren Stidten gibt es zwar haufig keine kommerziell angebotenen
Breitbanddienste, kommunale Einrichtungen wie Schulen haben jedoch
oft gute Internetanbindungen. Die Schulleiter wiren zwar grundsatzlich
zur Zusammenarbeit mit Community-Netzen bereit, sind sich aber unsi-
cher uiber die gesetzlichen Implikationen, privaten Daten-Traffic tiber ein
mit offentlichen Geldern bezahltes Netz zu befordern. In dieser Hinsicht
wird gefordert, dass die Regierung die Rechtsunsicherheit beseitigt und
klirt, ob und unter welchen Bedingungen es Schulen gestattet ist, Com-
munity-Netze an ihrer Bandbreite teilhaben zu lassen.

Mitten in Dartmoor, im Stidwesten Englands, befindet sich das kleine
Stadtchen Buckfastleigh. Dort wurde eines der fortgeschrittensten lind-
lichen Breitbandprojekte aufgebaut. Eine Forderung des Wirtschafts-
ministeriums in Hohe von 500.000 Pfund (rund 750.000 Euro) ermoglichte
den Start eines zweijdhrigen Pilotprojekts. Die Initiative kam von zwei
Privatpersonen, Kathryn Hughes und Gordon Adgey, die ihre urspriing-
liche Motivation als »pure Frustration« beschreiben. Weder BT noch ein
anderer Provider wollte auch nur einen Finger rihren, um Breitband-
internet nach Buckfastleigh zu bringen. Kathryn und Gordon, die tiber
Erfahrungen in der IT-Industrie verfiigen, gelang es, das Department of
Trade and Industry zu tiberzeugen, ein Pilotprojekt zu finanzieren. Buck-
fastleigh Broadband verwendet eine Mischung von Technologien. Eine
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Punkt-zu-Punkt-Verbindung im 3,4-GHz-Band (kein WLAN, sondern
lizenzpflichtige Datenfunktechnik) stellt die Verbindung zum Backbone
her und verbindet lokal einige ausgewdhlte Schliisselpositionen wie
Schule, offentliche Bibliothek, Rathaus und ein WAVE genanntes Zen-
trum fiir 6ffentlichen Internetzugang. An diesen und anderen Punkten
wie Cafés und Pubs wird WLAN fiir gratis nutzbare, offentliche Hot-
spots verwendet. Das Community-Zentrum WAVE und die anderen
offentlichen Hotspots dienen der Forderung des Bewusstseins der loka-
len Bevolkerung iiber die Moglichkeiten von Breitbandinternet. Das Ziel
ist es, dass moglichst viele der 3000 Einwohner fiir das Projekt gewonnen
werden konnen. Wenn die Forderung auslduft, soll die aufgebaute Infra-
struktur von einem kommerziellen Provider iibernommen werden, die
offentlichen Hotspots sollen jedoch weiterhin frei nutzbar bleiben. Die-
ser Ubergang von der subventionierten in die privatwirtschaftliche Phase
steht jetzt an. Obwohl eine grofSe Vorleistung erbracht wurde, scheint es
schwierig zu sein, einen Provider zu finden, der sich des Projekts
annimmt.

Von Aspen nach Antarctica, iiber Bhutan

Eine Vielzahl an Erfahrungen mit WLAN in entlegenen Gebieten hat
Harvie Branscomb gesammelt. Schon vor der Verabschiedung des ersten
802.11-Standards baute er mit Funknetztechnologie ein Netz im Ski-
und Erholungsort Aspen in Colorado auf. Die Gelindetopologie ermog-
lichte es, mit fiinf Repeatern eine Fliche von mehreren Quadratkilome-
tern abzudecken. Grofse Publicity erhielt ein drahtloses Taxi, Ultimate
Taxi [5] genannt. Das Innere dieses Entertainment-Taxis ist wie eine
Disco dekoriert, mit Laser-Show, Drum-Computer und Synthesizer. Mit-
tels WLAN werden nun Live-Streams aus dem Taxi, das hiufig Promi-
nente befordert, gesendet. Das bedeutet natirlich, dass das Taxi seine
Route so wihlen muss, dass es sich immer im vom Funksignal abgedeck-
ten Gebiet befindet.

Der frithe Erfolg des Aspen-Projekts machte jedoch auch die Nach-
teile sichtbar. Nachdem der 802.11-Standard verabschiedet wurde,
begann ein Konkurrent ein kommerzielles Funknetz im 2,4-GHz-Band
aufzubauen und war absolut nicht zur Kooperation bereit. Einige der
Antennen wurden sogar absichtlich so positioniert, um das bestehende
Netz zu uberlagern, was unweigerlich Signalstorungen verursachte. Ein
Projekt zur Funkvernetzung der Antarktik-Station McMurdo hatte vor
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allem mit den dort herrschenden Wetterbedingungen zu kdampfen. Bei
den extrem tiefen Temperaturen wollten weder die Finger noch die Lap-
topbatterien funktionieren. In Bhutan fungierte Harvie als Berater und
Equipment-Lieferant fiir einen Kollegen, Clif Cox. (Eine Beschreibung
des Projekts findet sich im Kapitel iiber Entwicklungsldnder.) Nach jah-
relangen Erfahrungen mit 802.11 in verschiedensten Anwendungen
kommt Harvie zu der Schlussfolgerung, dass sich die Technologie vor
allem fiir temporare Strukturen eignet, fiir lokale Netze in grofSen Innen-
raumen sowie dort, wo keine andere technische Moglichkeit gegeben ist.
WLAN als fixe Infrastruktur fiir grofSere lokale Netze hilt er fur keine
allzu gute Idee. Dazu sei die Technologie zu unzuverlissig und storungs-
anfallig. Er geht davon aus, dass mittelfristig die Glasfaserkabel naher an
die Haushalte heranriicken werden und dass WLAN dann nicht dazu
dienen wird, die letzte Meile, sondern nur die letzten 10 bis 100 Meter
abzudecken.
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Drahtlose Netze fiir Entwicklungslander

In Kopenhagen engagiert sich eine kleine Gruppe hoch spezialisierter
Entwickler im Bereich Informations- und Kommunikations-Technologie
(IKT) fir Entwicklungslander. Die Gruppe nennt sich Wire.less.dk [1]
und deren Kernteam bilden Tomas Krag und Sebastian Buttrich. Letzte-
rer kommt urspriinglich aus Berlin, hat einen Doktortitel in Quanten-
physik und beschiftigt sich seit 1989 mit Internetthemen. Tomas Krag
ist technischer Consultant und hat mit der amerikanischen Entwick-
lungshilfegruppe Geekcorps bereits Erfahrungen in Ghana und Arme-
nien gesammelt. Projektbezogen arbeitet mit ihnen auch Julian Priest,
Mitbegrinder von Consume, London, zusammen.

Wire.less.dk bauen selbst keine freien Netze auf, unterstiitzen diese
aber durch die technische Entwicklungsarbeit, die sie leisten. Im Zen-
trum stehen technische Expertise, Beratung und Gesprich. Wire.less.dk
sind iiberzeugt, dass der Kontext — die sozialen, 6konomischen und insti-
tutionellen Bedingungen - bei jedem IKT-Projekt von entscheidender
Bedeutung ist. An oberster Stelle unter ihren Prioritdten steht das Zuho-
ren. »Netze sind keine Einbahnstraflen«, meint Sebastian Biittrich und
fugt hinzu: »Ein offenes Ohr fiir lokale Beduirfnisse und Ideen ist die erste
Bedingung fiir Entwicklungsprojekte, die Sinn machen.« [2] Unter dieser
Pramisse versuchen sie einen flexiblen Ansatz zu entwickeln, der sich
dem jeweiligen lokalen Kontext anpasst. Weitere Prinzipien, auf denen
ihre Arbeit beruht, sind offene Kommunikation und quelloffene Soft-
ware. Es geht ihnen nicht darum, schliisselfertige IKT-Projekte hinzustel-
len, die dann womoglich nach kurzer Zeit nicht mehr funktionieren. Im
Mittelpunkt stehen vielmehr ein nachhaltiger Wissenstransfer und die
Konzentration auf kleine, lokal verwurzelte Projekte, anstatt grofSe, zen-
tralistische Losungen aus dem Westen zu importieren. Die drahtlosen
Netze kommen dieser Arbeitsweise entgegen, da sie sich besonders fur
kleine Projekte und organisches Wachstum eignen. Dieser Ansatz hilft
Wire.less.dk allerdings nicht unbedingt bei der Suche nach Geldgebern.
Entwicklungshilfe ist ein eigener Industriezweig geworden, der von sehr
groffen Organisationen dominiert wird. Diese bevorzugen es, auf der
technischen Seite mit groflen institutionellen Partnern zusammenzuar-
beiten. Wire.less.dk sind sehr zurtickhaltend mit ihrer Kritik an den etab-
lierten Entwicklungshilfeorganisationen, lassen jedoch durchschimmern,
dass sie deren Tendenz zu importierten »Elefanten-Projekten« als ausge-
sprochen zweifelhaft erachten.
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Wire.less.dk unterstreichen die Bedeutung angemessener, erschwing-
licher und unabhingiger Kommunikation sowohl auf lokaler als auch
auf globaler Ebene. Ein Vorschlag zur Verwirklichung dieser Ziele ist das
Autonokit. Die Idee dahinter ist, in Kurzform, eine preisgiinstige Verbin-
dung von WLAN-Technologie nach dem 802.11-Standard mit handels-
tiblicher Sonnenzellentechnologie. Eine Batterie wird von der Solaran-
lage aufgeladen (oder auch aus dem Stromnetz, falls vorhanden), ein
zentraler Access Point dient als Umverteilungspunkt fur Konnektivitit,
die entweder iiber Kabel oder drahtlos weiterverteilt wird, und eine
Internetverbindung (feste Funkverbindung, Satellit) sorgt fiir die Verbin-
dung mit der AuSenwelt. An einen Authentifizierungs- und Zugangskon-
trollmechanismus wurde ebenso gedacht. Die technischen Bestandteile
der Anlage beruhen auf quelloffener Software und offenen Standards
und sind darauf ausgelegt, so autonom wie moglich zu sein, auch unter
harschen klimatischen Bedingungen zu funktionieren und dabei zugleich
eine okologische Sensibilitdt zu bewahren. Als zentrale Hardware wer-
den Mini-Computer wie das Soekris Board eingesetzt, wobei sich alle
Bestandteile auf einer Platine befinden. Computer dieses Typs verbrau-
chen viel weniger Strom als konventionelle PCs, da sie z. B. keinen Ven-
tilator zur Kithlung benotigen. Ein Autonokit soll an Materialkosten
zwischen 500 und 1000 US$ kosten. Ein Prototyp existiert bereits,
konnte aber bislang nur in Ddnemark getestet werden. »Es scheint leich-
ter zu sein, IKT-GrofSprojekte finanziert zu bekommen, die Millionen
Euros kosten, als 1000 Euros fiir einen Flug in ein Land, wo tatsichlich
Nachfrage nach unserer Arbeit besteht«, erklart Sebastian Biittrich.

Die Arbeit mit offenen Systemen und quelloffener Software kann in
einem Entwicklungskontext auf unerwartete Hindernisse stofSen, wie
Tomas Krag bei seiner Arbeit mit Geekcorps in Ghana [3] und Armenien
feststellen musste: »Kulturelle Unterschiede und Missverstindnisse, die
von unterschiedlichen Erwartungen herriihren, kénnen diese Projekte zu
einer ziemlichen Herausforderung machen.« Das Umfeld ist in Ghana
und Armenien zwar vollig verschieden, doch ein Problem scheint weit
verbreitet zu sein. »Wahrend die Unternehmen und die Business-Kultur
im Westen durch Jahre des Wandels gegangen und inzwischen sehr offen
geworden sind, was den Informationsaustausch und die flachen Hierar-
chien betrifft (zumindest in der Internetindustrie), so ist die Situation in
dieser Hinsicht in Entwicklungslindern eine ganz andere«, schreibt
Tomas Krag. Korruption, Mangel an Erfahrung und ein sehr schwieriges
wirtschaftliches Umfeld, gepaart mit einem Mangel an Ausbildung, seien
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die wichtigsten Ursachen dafiir, dass viele Entwicklungslinder die Vor-
teile einer Kultur der Offenheit noch nicht fiir sich entdeckt haben. Miss-
trauen und sehr traditionelle Managementpraktiken sind das Ergebnis,
so dass das Management oft den eigenen Angestellten nicht vertraut und
gar kein Interesse daran hat, dass diese neue Dinge lernen. Insbesondere
wenn Mitarbeiter mehr wissen als die Geschiftsleitung, dann fiirchtet
diese, entweder die Kontrolle zu verlieren oder auch gleich den/die Mit-
arbeiter. » Dieser menschliche Faktor kann sich in einem Zweig der Wis-
sens-Industrie als sehr hemmend auswirken.« (T. Krag)

Ein weiteres Problem mit Open Source in Entwicklungslandern sei,
dass hiufig deren gunstiger Preis allzu sehr betont werde, wahrend der
Aspekt der Meinungsfreiheit, wie er von Richard Stallmans FSF vertreten
wird, zu wenig hervorgehoben wird. Der Preis von Software ist da kein
Argument, wo ein reger Markt an Raubkopien dafiir sorgt, dass jegliche
Art von Software fir wenige Dollar zu haben ist. Meinungsfreiheit wie-
derum gelte in vielen Lindern als ein »Luxus«, den sich ein kleines
Unternehmen nicht leisten konne. Nicht zuletzt sei das Niveau der Aus-
bildung ein Faktor. »In Ghana ist es immer noch moglich, ein Informa-
tik-Diplom zu erhalten, ohne je einen wirklichen Computer benutzt zu
haben«, berichtet Tomas Krag. Also wird tendenziell zu Software gegrif-
fen, die man ohne grofSe technische Fertigkeiten benutzen kann und fir
die es ausgebildetes Personal gibt. Nur wenige Unternehmen vermarkten
ihre Software international und bilden zusitzliche Kursprogramme fur
lokale Arbeitskrafte an. Unternehmen, die diese Art von Prisenz zeigen,
haben entsprechend bessere Chancen, dass ihre Produkte dann auch ein-
gesetzt werden. Ein weiterer Punkt sind Zertifikate fiir Softwaretechni-
ker. Viele Entwicklungslinder hoffen, nach dem Vorbild Indiens IT-
Dienstleistungen fiir den Westen erbringen zu konnen. Um einem inter-
nationalen Markt ihre Fihigkeiten zu demonstrieren, werden Entwickler
fiir solche Losungen ausgebildet, die einen hohen internationalen
Bekanntheitsgrad haben und fiir die es offizielle Prif-Zertifikate gibt. Ein
weiteres Hindernis ist die Verwaltung des Spektrums. Die Regierungen
von Entwicklungslindern sind hidufig nicht sehr angetan von der Idee
eines offenen Spektrums, das ohne Lizenz benutzt werden kann, weil sie
auf jede Einnahmemoglichkeit angewiesen sind.

Wire.less.dk geben sich nicht der Illusion hin, fiir alle diese Probleme
Losungen zu haben. Im Zentrum ihrer Bemiihungen stehen giinstige,
dezentrale, drahtlose Netze. Das Hauptinteresse besteht darin, lokalen
Nichtregierungsorganisationen, Firmen und Institutionen die Werkzeuge
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und die notige Unterstiitzung zu geben, so dass diese billigere und ange-
messenere Losungen implementieren konnen, als es die Telekommunika-
tionsindustrie zu tun in der Lage ist. Um diesem Ziel niher zu kommen,
wurden vier Hauptpunkte identifiziert. Der erste ist die »policy«, die
Entwicklung der Leitlinien. Wire.less.dk glauben, dass es notig ist, dass
alternative Stimmen die Regierungen bei ihrer Spektrumspolitik beraten
und nicht nur die Telekom-Giganten. Zweitens mochte man das
Bewusstseinsniveau beziiglich der Existenz von Alternativen in Form von
freier und quelloffener Software anheben helfen. Dazu bedarf es Biicher
und Artikel in etablierten Fachverlagen sowie Fallstudien, die zeigen, wie
freie Software in IKT-Entwicklungsprojekten erfolgreich eingesetzt
wurde. Drittens mochte man versuchen, die technischen Fahigkeiten zu
verbessern, indem gezielt Anleitungen fur den Entwicklungskontext ver-
fasst werden. »Genauso wie es ein O’Reilly-Buch tuber >Wireless Com-
munity Networks« gibt, sollte es ein Buch dariiber geben, wie man selbst-
verwaltete drahtlose Netze in lindlichen Gebieten oder auf einem
Universitits-Campus aufbaut.« Viertens und letztens will man es lokalen
Unternehmern erleichtern, ein Geschift aufzubauen, indem man ihnen
lokalisierte Tools anbietet, wie z. B. eine Linux-Distribution, die darauf
ausgelegt ist, einen drahtlosen ISP zu managen.

Funknetz in Laos

In eine dhnliche Richtung wie die Arbeit am Autonokit gehen die Bemii-
hungen der in Laos titigen Jhai Foundation [4]. Diese nichtkommerzielle
Organisation wurde von einem US-Amerikaner und einem Laoten
gemeinsam gegrundet. Vietnam-Veteran Lee Thorns Job damals war, die
Bomber zu beladen, die Laos im »geheimen Krieg« bombardierten. Der
aus Laos stammende Bounthanh Phommasathit fliichtete vor den Kriegs-
folgen nach Amerika. Als technischen Berater hat man sich Lee Felsen-
stein [5] geangelt, einen Computer-Pionier, der mit dem Community-
Memory-Projekt in den frithen siebziger Jahren das erste o6ffentlich
zugidngliche Community-Netzwerk (auf der Basis eines Time-Sharing-
Systems) betrieb. Weitere Technikspezialisten im Team sind Mark Sum-
mer und Vorasone Dengkayaphichith.

Laos ist eines der drmsten Linder der Welt. Obwohl selbst nicht
direkt am Vietnam-Krieg beteiligt, wurde es damals in einem geheimen
Krieg schwer bombardiert, da Nachschubpfade der Vietkong durch Laos
gingen. Jhai hat insofern auch den Charakter eines Versohnungsprojekts.
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Die Jhai Foundation ist in lindlichen Gebieten titig und versucht zum
Aufbau einer lokalen Wirtschaft beizutragen, indem Anbaumethoden
verbessert werden, um eine Uberschussproduktion zu erzeugen. Neben
Reis, Kaffee und Baumwolle wird an der Erzeugung handgewebter und
mit natirlichen Farbstoffen gefarbter Textilien fiir den Export gearbei-
tet. Damit diese Produkte zu den Mirkten finden, ist eine (bislang vollig
fehlende) Kommunikationsinfrastruktur essenziell. In den Dorfern, in
denen Jhai aktiv ist, gibt es weder Telefon- noch Stromnetz. Unter den
gegebenen klimatischen Bedingungen, sintflutartige Regenfille, gefolgt
von sehr hohen Temperaturen und roten Staubwolken, wiirde Standard-
Computertechnologie nicht lange funktionieren. Die Jhai Foundation
entwickelt daher einen widerstandsfihigen Computer mit niedrigem
Stromverbrauch. Mittels 802.11 sollen die Dorfer untereinander sowie
mit einem Spital verbunden werden, von wo aus der Anschluss ans Inter-
net oder ans laotische Telefonsystem erfolgt. Um der Dorfbevolkerung
die Computernutzung tberhaupt zu ermoglichen, wird eine lokalisierte
Version des Linux-Desktops KDE mit laotischen Schriftzeichen herge-
stellt. Uber diese Rechner soll die Dorfbevélkerung E-Mail versenden
und empfangen konnen sowie mittels Voice-over-IP (Internet-gestiitzte
Telefonie) auch telefonieren konnen, und es werden typische Biiro- und
Verwaltungsanwendungen wie Textbearbeitung und Tabellenkalkula-
tion angeboten. Die Kinder und Jugendlichen sollen die Vorhut der Inter-
net-Revolution bilden, indem sie zuerst in die Bedienung der Rechner
eingefiihrt werden und dieses Wissen dann an ihre dlteren Verwandten
weitergeben.

Funknetze im Himalaya

Das Konigreich Bhutan im Himalaya-Gebirge beauftragte nach einer
Vorstudie eine amerikanische Projektgruppe unter Leitung von Clif Cox
mit der Errichtung drahtloser Netze in zwei Dorfern. Das vom Ministe-
rium fiir Kommunikation initiierte Projekt sollte als Pilotprojekt dienen,
um herauszufinden, ob sich die Verbindung von Voice-over-IP und
802.11 als alternative und kostengunstige Technologie eignet, um die
6000 Dorfer im Land, die derzeit noch keine Telekommunikation haben,
ins Informationszeitalter zu bringen. Die Anforderung lautete, dass die
Systeme sowohl Sprachtelefonie als auch Internetzugang zur Verfigung
stellen sollten. Man entschied sich, das Projekt mit 802.11b-Technologie
zu verwirklichen, obwohl 802.11a hohere Datenraten ermdoglichen
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wirde. Die weite Verbreitung von 802.11b und das Vorhandensein von
kostengtinstigen Funknetzkarten und Antennen gaben den Ausschlag.
Zwei Dorfer wurden als Versuchsgebiete ausgewihlt und im Friihjahr
2002 begannen die Arbeiten. Zu den Zielsetzungen zihlte insbesondere
ein Test der Tauglichkeit von Voice-over-IP iiber WLAN unter den spe-
zifischen lokalen Bedingungen sowie der Einsatz von quelloffener und
freier Software fiir Routing und Netzwerk-Monitoring.

Ein ausfihrlicher Bericht [6] von Clif Cox veranschaulicht die vielen
Probleme, die sich bei einem derartigen Projekt stellen. Diese beginnen
schon bei der Verpackung und dem Transport des Equipments, das mit
LKWs uber holprige LandstrafSen zum Einsatzgebiet gebracht werden
muss. Ein spezifisches lokales Problem stellen die vor allem im Sommer
sehr hdufigen, starken Blitz-Gewitter dar, so dass auf Blitzschutz und
Erdung besondere Aufmerksamkeit zu legen ist. Auch verfiigten nicht
alle Endpunkte tiber Strom aus dem Leitungsnetz, so dass mit Solaranla-
gen und Batterien gearbeitet werden musste. Die Auswahl des Equip-
ments ist von entscheidender Bedeutung. Dabei spielen nicht nur der
Kaufpreis und die technischen Spezifikationen eine Rolle, sondern das,
was sich »Total Cost of Ownership« nennt. Von Einfluss auf die
Gesamtkosten sind u. a. auch die Moglichkeiten der lokalen Wartung
und Reparatur.

Zu den auftretenden Problemen zihlten Stérungen, die von benach-
barten Frequenzen im 2,4-GHz-Band ausgingen, sowie ungewohnliche
Protokolle in den Schaltimtern der Bhutan Telecom. Nach einigem
Tuning kam das Projektteam jedoch zu einem brauchbaren Ergebnis. In
der Zusammenfassung des Abschlussberichts heifdt es: »Das Projekt
wurde erfolgreich implementiert und sollte weiter getestet werden,
indem Schulen und zusitzliche Communities Internetzugang erhalten. «
Von Weiterentwicklungen der Technologie erwartet man sich Korrektu-
ren der derzeit noch bestehenden Schwichen. So wurde z. B. eine prop-
rietire Voice-over-IP-Technik eingesetzt, es kommen jedoch immer bessere
Open-Source-Produkte auf den Markt. Die Qualitit der Sprach-
ubertragung wurde als weitgehend zufriedenstellend betrachtet. Ein
weiterer Punkt, den auch Wire.less.dk hervorheben, ist die Schulung der
ortlichen Techniker im Umgang mit quelloffener und freier Software.
Entwicklungslander haben die Moglichkeit, technologische Entwick-
lungsstadien, die der Westen durchschritten hat, zu iiberspringen und
sofort mit den allerneuesten Technologien zu beginnen. Das kann jedoch
unter Umstinden zu tiberhohten Erwartungen der lokalen Behorden
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fithren, wie der am Projekt als Konsultant beteiligte Harvie Branscomb

bemerkte.
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Verkabelt und doch frei: lokale Netzgenossenschaften

Redbricks Online

Wir befinden uns in Bentley House Estate, einer sozialen Wohnbauan-
lage im Stadtteil Hulme, etwa einen Kilometer siidlich des Stadtzentrums
von Manchester. Die roten, dreistockigen Ziegelbauten, die sich tiber
eine Fliche von etwas weniger als einem Hektar erstrecken, dhneln
dullerlich Sozialbauten, wie man sie tberall in England vorfindet.
Gebaut in den fiinfziger Jahren, lange verwahrlost, brockelt die Bausub-
stanz, wahrend die Arbeitslosigkeit steigt und der gesamte Stadtteil als
Problemgebiet mit hoher Kriminalititsrate verschrien ist. Ende der acht-
ziger Jahre waren die Probleme des sozialen Niedergangs hier so
schlimm, dass Bentley Estate unter die Top 100 der innerstadtischen bri-
tischen Problemgebiete gereiht wurde.

In diesem Ruinenfeld eines lingst nicht mehr existierenden Wohl-
fahrtsstaates haben die Mieter selbst ohne dufseren Einfluss und ohne
staatliche Fordergelder eine erstaunliche Wende herbeigefithrt. Eine
kleine Gruppe Freiwilliger begann 1998, ein lokales Netz auf Ethernet-
Basis aufzubauen. Twisted-Pair-Kategorie-5-Ethernetkabel wurden von
Wohnung zu Wohnung, von Balkon zu Balkon und manchmal auch tiber
die Strafse verlegt. Einer der Freiwilligen nutzte seine Kontakte zu einem
ISP, um eine giinstige Standleitungsanbindung zu bekommen. Ein ande-
rer rannte von Tiir zu Tiir, von Meeting zu Meeting, propagierte das Pro-
jekt, sammelte Interessenserklirungen. Einer der Freiwilligen verfligte
uber gute Kenntnisse der Computer-Netzwerk-Technologien, setzte
einen Mailserver, einen Webserver und einen Router auf, der das lokale
Netz mit dem Internet verbindet. Das Ergebnis nannte sich Redbricks
Online [1] — in Anlehnung an den lokalen umgangssprachlichen Namen
fiir den Gebaudekomplex.

Bewohner, die zuvor in Isolation lebten und sich schon fast nicht
mehr auf die Strafle zu gehen trauten, begannen, die Dinge selbst in die
Hand zu nehmen. Das Netzwerk diente dabei als Verstarker zur Wieder-
belebung einer Community. Niemand wurde dabei um Erlaubnis
gefragt. Redbricks regenerierte sich von selbst, von innen heraus. Nach-
dem das Projekt schliefflich auch die Aufmerksamkeit der Verwaltung
auf sich gezogen hatte, begann diese zunichst Arger zu machen. Kabel
wurden ohne Baugenehmigung verlegt und stellten ein Brandrisiko dar,
hief$ es. Inzwischen gilt Redbricks tiberregional als Vorzeigeprojekt und
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die Bezirkspolitiker mussten einsehen, dass es in ihrem eigenen Interesse
ist, dem Verkabelungsproblem etwas gelassener gegeniiberzustehen.
Eine Verordnung wurde gedndert und damit die wilde Verkabelung
nachtraglich legitimiert.

2500 Meter Kabel verbinden nun iiber 100 Wohnungen miteinander
und mit dem Internet. Fur eine geringe Monatsgebiihr genieffen die
Anwohner den Luxus, 24 Stunden am Tag 7 Tage die Woche online
gehen zu konnen, ohne sich mit Telefonrechnungen und Telefongesell-
schaften herumschlagen zu miissen. Das Internet wurde somit gerade
jenen Bevolkerungsgruppen zuginglich, die in den westlichen Gesell-
schaften am starksten von AusschliefSungsfaktoren betroffen sind — junge
Familien mit niedrigem Einkommen, Rentner, Arbeitslose, Sozialhilfe-
empfinger. Die Hardware fiir den individuellen Gebrauch wurde haufig
von Organisationen gestiftet. Mit ein wenig Unterstiitzung durch das
technische Team konnen auch dltere Computer wertvolle Dienste tun.
Die Mieter lernten voneinander, wie die Computer zu bedienen sind.
Damit verbesserten sich ihre Chancen auf dem Arbeitsmarkt. Das Inter-
net gibt ihnen zudem eine zuvor ungekannte Vielfalt an Informations-
und Kommunikationsmoglichkeiten. Das Netz dient aber nicht nur dem
Internetzugang, sondern auch der internen Kommunikation. Tausch-
und Kontaktborse sowie Mailinglisten zur Kommunikation von Mieter-
angelegenheiten laufen auf den Servern des Intranets. Das lokale Netz
wurde zum Medium der Selbstorganisation, der Verfall wurde gestoppt,
indem eine vor allem psychologische Wende herbeigefithrt wurde.

Die verwendeten technischen Bausteine fuir das Netz sind ausran-
gierte oder gestiftete PCs, Standard-Ethernet-Switches und ein professio-
neller Router. Als Software wird vor allem Linux eingesetzt, dazu die
tiblichen Komponenten wie der Apache-Webserver und ein einfaches
Wiki, so dass die Bewohner schnell und umstandslos ihre eigenen Web-
seiten einrichten konnen. Redbricks gilt inzwischen als Modellprojekt.
Eine Dokumentation wurde zusammengestellt, um das Modell Red-
bricks auch auf andere lokale Gemeinschaften in ahnlich misslicher Lage
iibertragen zu konnen.

Genossenschaftsnetze in Ddnemark

Am anderen Ende der Skala finden sich Netzgenossenschaften in Dine-
mark. In dieser im Vergleich zu England homogeneren und durchschnitt-
lich wohlhabenderen Gesellschaft gibt es eine starke Tradition genossen-
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schaftlich gebauter und verwalteter Wohnungen. Da es nun schon
einmal tiblich und weit verbreitet ist, die Wohnungsfrage mittels einer
Kooperative zu losen, liegt auch der Schritt nicht fern, das beztglich der
Netzkommunikation ebenfalls zu tun. Das Ergebnis sind Projekte
erstaunlicher Grofsenordnung. In der Genossenschaft Bryggenet [2]
haben sich mehrere Wohnbaugenossenschaften in einem Stadtteil zusam-
mengetan und beschlossen, ihren gesamten Telekommunikationsbedarf
— Telefon, Internet, Kabelfernsehen — mittels einer eigenen Kooperative
zu losen. Diese erarbeitete ein Konzept und einen Finanzierungsplan fiir
die Vernetzung von 6000 Wohnungen. Ein Glasfaserring versorgt den
gesamten Stadtteil. Uber Anschlussstellen in den Wohnblécken erhalten
die Mieter breitbandiges Internet, Telefon und Kabelfernsehen. Da 6000
Wohnungen eine signifikante Kaufkraft haben, gelang es der Koopera-
tive, den Anbietern giinstige Vertrage abzuringen. Die Preise fir den ein-
zelnen Mieter sind damit zu bis zu 80 % billiger, als wenn der Mieter
diese Dienste individuell von verschiedenen Firmen beziehen wiirde.
Noch dazu ist die gesamte Kommunikation innerhalb des Netzes abge-
sehen von den Installationskosten gratis.

Ein ahnliches Projekt existiert einige Kilometer weiter unter dem
Namen Firkantnet. Auch dort sind mehrere tausend Apartments durch
einen Glasfaserring miteinander und mit der Auflenwelt verbunden.
Finanziert wurde das alles durch ganz normale Bankkredite. Was den
Netzgenossenschaften zugute kommt, ist die giinstige Rechtslage. Jeder
darf in Ddnemark Telekommunikationsanbieter sein. Derzeit wird tiber-
legt, ob es moglich ist, Bryggenet und Firkantnet miteinander zu verbin-
den, so dass das interne Netz noch grofser wird. Am erstaunlichsten an
all dem ist, dass diese Entwicklungen in Ddnemark kaum noch ein
Achselzucken hervorrufen. Bedingungen, die in anderen Lindern als
geradezu utopisch angesehen werden, gelten als normal. Hochwertige
Telefon-, Daten- und Unterhaltungsdienste zu im Verhiltnis zum Durch-
schnittseinkommen sehr gunstigen Preisen werden als selbstverstandlich
angesehen. Es gibt also keinen Grund, dariiber zu sprechen, es gibt keinen
addquaten Diskurs tiber Selbstorganisation oder Selbstbestimmung in
der Telekommunikation.

Sebastian Biittrich von Wire.less.dk, sieht in dieser Ubersittigung
eine Gefahr fiir die Motivation und den Charakter freier Netze:

»Die spezielle ddnische Situation kann wohl am besten vor dem Hinter-
grund einer enorm privilegierten Technologie-Gesellschaft verstanden
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werden: die Connectivity ist nahe an 100 % — (fast) jeder hat Internet.
Dementsprechend ist der unmittelbare Drang zu neuen Netzwerkstruk-
turen eher gering und erwichst primar aus 6konomischem und SpafSin-
teresse. Gemeinschaftsnetze hier haben oft primar Interesse am Telefo-
nie-Teil, d. h. an der Beseitigung des Telefonie-Monopols und der damit
verbundenen Kosten. Angesichts des derzeitigen Preisverfalls bei Wire-
less-Technologie und Breitbandzugang konnte die explizite Motivation
zur Zusammenarbeit weiter schwinden — das Risiko, im Common Wire-
less Traffic zu ertrinken, wird enorm wachsen, eventuell den Ansatz dis-
kreditieren.« Die »erwiinschte Allgegenwartigkeit der Netze« konnte
sich laut Sebastian Biittrich eher als Nebenprodukt ergeben, frei nach
dem Motto »Netzwerke passieren einfach, weil sie halt da sind«. Doch:
»Inwieweit diese Netze dann den Idealen >freier Netze< entsprechen — das
bleibt abzuwarten.« Diese Kritik an der spezifischen Kopenhagener Situ-
ation trifft jedoch grundsitzlich auf die meisten westlichen Grof$stadte
zu. Mit der Existenz billiger Kommunikationsdienstleistungen vermin-
dert sich zwar die Notwendigkeit zum Aufbau freier und unabhingiger
Netze nicht, doch die Motivation, sich am Aufbau solcher Netze zu
beteiligen, wird damit schwieriger aufrechtzuerhalten sein.

Literatur

[1] Redbricks Online, htep://www.redbricks.org.uk/
[2] Bryggenet, http://www.bryggenet.dk
[3] Firkantnet, hetp:/www.firkantnet.dk

Verkabelt und doch frei: lokale Netzgenossenschaften 159



Locustworld — Mesh Network als Plug-and-Play-Ldsung

Im Herbst 2002 tauchte plotzlich ein neuer Player in der Wireless-Land-
schaft auf. Locustworld [1], eine kleine Londoner Firma, hinter der Ent-
wickler/Programmierer Jon Andersen und Manager Richard Lander ste-
hen, brachte zunichst die MeshAP Boot CD und kurz darauf die
MeshBox Hardware auf den Markt. Mit der MeshAP Boot CD ROM
lasst sich (fast) jeder beliebige Intel-kompatible PC in einen Mesh Access
Point verwandeln. Das heifdt, je nach Konfiguration und vorhandenen
Schnittstellen und Funknetzkarten kann dieser Rechner als drahtloser
Netzknoten oder als Gateway zwischen Internet und Funknetz dienen.
Mehrere MeshAPs zusammen kénnen, immer vorausgesetzt, ihre Anten-
nen befinden sich in Reichweite voneinander, ein drahtloses Maschen-
netz aufbauen, das einen oder mehrere Anschlusspunkte ins Internet hat.
Und das beste daran fiir die Nutzerin ist, dass frau nicht erst zehn Jahre
Informatik studieren muss, um sich mit einem MeshAP an einem solchen
Nachbarschaftsnetz zu beteiligen. Die Boot CD ROM in den Rechner
schieben, den Rechner neu starten, und man befindet sich automatisch in
einer fur den Netzwerkbetrieb vorkonfigurierten Linux-Umgebung. Ein
ausrangierter Pentium II kann so eine neue Lebensspanne als drahtloser
Netzknoten erhalten, der als Zugangspunkt fur andere Rechner in einem
drahtlosen lokalen Netz dient und zugleich mit anderen MeshAPs Daten
austauscht. Die von Consume gesuchte »einfache« Losung eines ver-
maschten Funknetzes war damit von anderer Seite geschaffen worden.
Die MeshAP-Software steht unter einer freien Lizenz, der GPL, und
kann somit von jedermann verwendet und weiterentwickelt werden. Mit
dem gratis herunterladbaren ISO-Image kann man sich selbst zu Hause
eine bootfihige CD brennen. Das Erscheinen der MeshAP-Software war
von einer Pressekampagne begleitet, die heftig gegen die Telefonfirmen
und insbesondere gegen die G3-Mobiltelefonfirmen (in Deutschland
UMTS genannt) polemisierte. Die StofSrichtung der Polemik: Mit grofSe-
rer Verbreitung der MeshAP-Technologie sieht die UMTS-Technologie
jetzt bereits alt aus. Anstatt deren Netze zu benutzen, konnen Nutzer
untereinander Ad-hoc-Netzwerke auf WLAN-Basis aufbauen. In diesen
Netzen steht mehr Bandbreite zur Verfiigung als im UMTS-Netz, sie fol-
gen den Regeln einer offenen Netzarchitektur und nicht der Willkur der
Mobiltelefonfirmen. Jeder Nutzer mit Mesh-Software im Notebook oder
Ipaq wird zum Kommunikationsdienstleister, nicht im kommerziellen
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oder juristischen Sinn, sondern in dem Sinn, dass ein » Dienst« fiir andere
geleistet wird, das Weiterleiten von IP-Paketen.

Ein paar Monate spiter kamen Locustworld mit einem weiteren Pro-
dukt heraus, mit der Meshbox. Dabei handelt es sich um einen Computer
mit einem ITX Motherboard mit WLAN-Adapter, 128 MB RAM und
32 MB Compact-Flash-Speicherkarte. Das Gerit verflugt tiber keine Fest-
platte und keinen Ventilator, es besitzt somit keine beweglichen Teile.
Die gesamte MeshAP-Software ist in der Speicherkarte enthalten. Neue
Ausgaben der Software konnen tiber das Netz auf die Speicherkarte auf-
gespielt werden. Damit steht erstmals eine Plug-and-Play-Losung fur
drahtlose Meshed Networks zur Verfigung — und das fir den recht
akzeptablen Preis von 400 Euro. Consume-Mitbegriinder James Stevens
war von dieser Losung auf Anhieb begeistert und propagiert seither die
Verwendung der Meshboxes. »Die derzeit erfolgreichste Manifestation
oder Komplettlosung im Bereich freier Netz, fur den Datenaustausch
und die Fernwartung eines Netzwerks kommt von Locustworld. Das
Produkt von Locustworld ist praktisch eine Umsetzung der Ideen, die wir
mit dem ersten Consume-Text formuliert haben, geht aber weit iiber das
hinaus, was wir uns damals vorstellen konnten. «

Mit zwei Funknetz- und einer Ethernet-Karte kann die Meshbox
drahtlose Verbindungen zu anderen Meshboxes herstellen oder ein
WLAN mit dem Internet verbinden. Laut Locustworld ist alles, was man
tun miisse, die Kiste ans Stromnetz und an einen gegebenenfalls vorhan-
denen Internetzugang anzustecken. Hat man mehrere dieser Boxen, so
wirden sie automatisch ein Meshed Network aufbauen. Fur das Routing
verwendet man ein dynamisches Routing-Protokoll namens AODV, das
unter dem Dach der MANET-Gruppe der IEEE (Mobile Ad hoc Networ-
king) entwickelt wurde. Wer mochte, kann auch eine Tastatur und einen
Monitor anschlieffen und die Meshbox lokal administrieren. Locust-
world empfiehlt jedoch eine zentrale Website fur die Administration.
Diese Website stellt der Fernadministration noch eine Reihe weiterer
Funktionen zur Verfigung, die firr das Locustworld Mesh von entschei-
dender Bedeutung sind. Sie vergibt IP-Adressen und signierte digitale
Zertifikate fiir drahtlose Mesh-Netzknoten. Diese Dienstleistung erfolgt
unter dem Dach der WIANA, der Wireless Internet Assigned Numbers
Authority [3], die als gemeinnuitzige Organisation eingetragen ist. Schon
allein die Namensgebung ist ziemlich frech. TANA heifst namlich die offi-
zielle Internetorganisation, die international fiir die Verwaltung des
IP-Nummernraums zustindig ist. Uber Jahrzehnte wurde diese von Jon
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Postel geleitet, einer der Internet-Weisen, der von Anfang an an der Ent-
wicklung des ARPANet beteiligt war. Indem Locustworld einfach ein W
vor das TANA setzt, ernennen sie sich selbst zur drahtlosen Internet-
Nummernbehorde. Daneben ist auch die Art der Adressverwaltung nicht
unumstritten. WIANA vergibt an die Nutzer IP-Adressen im Class A
Netz, das mit 1 beginnt (1.%.*.*). Dieser Nummernraum war bisher
nicht genutzt worden, und Adressen, die mit 1 beginnen, werden von der
TANA nicht als offentliche IP-Adressen anerkannt. Das hat zur Folge,
dass dieses System zwar innerhalb des Meshed Network zur Adressie-
rung von Rechnern funktioniert, dass diese Adressen aber von aufler-
halb, dem offiziellen weltweiten Netz, nicht direkt geroutet werden kon-
nen. Doch diese Vorgehensweise beruht nicht auf reiner Willkiir seitens
Locustworld, es gibt gute Griinde dafiir.

Das derzeitige System der Zuweisung von IP-Adressen beruht auf
einer hierarchischen Struktur. Unter dem Dach von weltweit vier Regis-
trars, die fiir verschiedene geografische Gebiete zustiandig sind, operieren
Internet-Service-Provider als Registries. Sie erhalten IP-Nummern von
dem zustindigen Registrar, der fiir Europa das RIPE [4] ist. Doch in die-
sem System sind keine Community-Netzwerke vorgesehen, deren ein-
zelne Teile im Besitz und in der Verwaltung ihrer Nutzer stehen. Fiir ein
verteiltes Community-Netz, das aus lauter einzelnen, rechtlich und wirt-
schaftlich voneinander unabhingigen Netzknoten besteht, ist es prak-
tisch unmoglich, die erforderliche Zahl von IP-Adressen zu bekommen,
um jedem Nutzer eine einmalige IP-Adresse zuweisen zu konnen.

»We are living in a NATed world« (vortex/Adam Burns)

Das Problem der Knappheit von IP-Nummern ist nicht auf drahtlose
Netze allein beschriankt. Eine Losung, die im Internet seit lingerer Zeit
verwendet wird, ist Network Address Translation (NAT). Ein Gateway,
das die Verbindung zwischen einem lokalen Netz und dem Internet her-
stellt, weist den lokalen Clients in seinem Netz »private« IP-Adressen zu.
Die IANA hat dafiir, wie in RFC 1918 [5] festgelegt wurde, drei Adress-
raume vorgesehen, die mit 10.*.*.*, 192.%.*.* und 172.*.*.* beginnen.
Administratoren lokaler Netze konnen innerhalb dieser Zahlenraume
Adressen nach eigenem Gutdiinken vergeben, da sie von auflerhalb des
eigenen Netzes nicht aufgelost werden miissen. Die Ubersetzung zwi-
schen diesen privaten und offentlichen IP-Adressen erfolgt mittels Net-
work Address Translation (NAT).
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WIANA vermeidet die Benutzung dieser fiir private Netze vorgesehe-
nen Nummernraume mit der Begriindung, dass damit keine einheitliche
Verwaltung des Nummernraums fir drahtlose Netze moglich wire. Mit
der Verwendung des mit der Zahl 1 beginnenden Zahlenraums fiir das
NATing wire ein frischer Start moglich und IP-Nummernkonflikte in
drahtlosen Netzen konnten so vermieden werden. Die ler-Adressen
waren von der IANA aus historischen Grunden auf Eis gelegt — oder wie
es offiziell heifst, fiir spatere Zwecke reserviert — worden. Da die draht-
losen Netze in einem physisch unterschiedlichen Medium existieren,
wire die unautorisierte »Besetzung« des ler-Zahlenraums legitim, mei-
nen Locustworld. Doch da die Autoritit der von ihnen begriindeten
WIANA fragwiirdig ist, um es vorsichtig auszudriicken, kann jeder
andere diesem Beispiel folgen und ebenfalls nach diesem Schema Adres-
sen vergeben. Kritische Stimmen aus der Free-Network-Szene haben
damit jedoch weniger ein Problem als mit der Schaffung einer zentralen
Ressource — noch dazu in einem Ad-hoc-Verfahren ohne die Legitimitat
eines demokratischen Verfahrens. Ihnen wire es lieber, wenn diese Res-
source dezentral verwaltet werden wiirde. WIANA ist fir diverse
Angriffe verwundbar, ob auf rechtlicher oder technischer Ebene. Hat
WIANA ein Problem, dann hat auch die gesamte Nutzergemeinschaft
eines. Sorgen macht man sich auch um die Langlebigkeit und Perfor-
mance des Zwei-Mann-Unternehmens Locustworld, das WIANA letzt-
lich betreibt.

Weniger kontrovers, aber auch nicht unumstritten, ist die zweite ele-
mentare Dienstleistung der WIANA, die Vergabe von digitalen Zertifi-
katen. Jeder MeshAP erhilt einen 2048-Bit-Schliissel zur eindeutigen
Identifizierung. Die MeshAPs tauschen ihre Schliissel untereinander aus,
um sicherzustellen, dass nur autorisierte und authentifizierte Knoten am
Maschennetz teilnehmen, so dass sich also keine »faulen Apfel« in das
System einschleichen konnen. Wie gut die Verschlisselung auch gelost
sein mag, so ist wiederum das Problem gegeben, dass es sich um eine zen-
trale Ressource handelt. Die Nutzer miissen auf WIANA vertrauen kon-
nen und auch darauf, dass deren Betreiber ein gewisses Durchhaltever-
mogen an den Tag legen, um die Nachhaltigkeit des gesamten Systems zu
sichern.

Solche Probleme sind aber derzeit eher noch theoretischer Natur,
denn bisher wurden erst einige Hundert Meshboxes verkauft. Es gibt
noch kein grofles drahtloses Maschennetz, mit Hunderten oder Tausen-
den drahtlosen Knoten, in dem die Stabilitit der gewahlten Adressie-
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rungs- und Routingverfahren ernsthaft getestet worden wire. Im Einsatz
sind hingegen einige kleinere drahtlose, vermaschte Netze, vor allem in
landlichen Regionen, in der Dritten Welt und, ironischerweise, in For-
schungslabors von Telekomfirmen. Locustworld ist eine kleine Firma
mit einer Menge Potenzial, wobei es, wie das Wort »Potenzial« schon
nahe legt, keineswegs sicher ist, dass sich dieses auch realisieren wird.

Das Locustworld-Team besteht aus einem ungleichen Paar. Jon
Andersen ist ein typisches Computergenie, einer jener »Wizards«, die
mehr oder weniger schon im Kindesalter mit dem Programmieren begon-
nen haben. Er «spricht« alle wesentlichen Computersprachen und Kom-
munikationsprotokolle und kann, neben einem Abschluss in Informatik
sowie mehreren Firmengrindungen, ein ganz wesentliches Verdienst fiir
sich verbuchen, den Aufbau der Text-Message-Community Locust (engl.
»Heuschrecke«). Richard Lander ist iiber 40, hat ebenfalls einen techni-
schen Hintergrund, arbeitete unter anderem in der Unix-Abteilung fiir
IBM und griindete einige Internet- und Kommunikationsfirmen. Dazu
zdhlen Luno, eine Hosting-Firma, die vor allem fir Medienunternehmen
Server-Hosting-Dienste betrieb, sowie Brand2Hand, eine Beratungs-
firma, die grofsen Unternehmen half, Text-Message-Communities rund
um ihre Marken aufzubauen. Neben diversen technischen Dialekten
spricht Lander die Sprache des Marketings, allerdings in einer recht
gemifligten, ertraglichen Form. Die Erfahrungen, welche die beiden in
den verschiedenen Bereichen gemacht haben, fuhrten laut Lander dazu,
dass sich Locustworld sozusagen »natiirlich« entwickelte. Die Commu-
nity-Aspekte von Locust, die interaktiven Daten von Brand2Hand und
die Erfahrungen mit Linux, Apache, MySQL und Python aus dem Inter-
net-Hosting flossen in Locustworld ein.

Philosophisch gesehen ist Locust das wichtigste Vorlauferprojekt.
Locust entstand 1996, zunichst als Andersens Abschlussarbeit an der
Uni. Er entwickelte einen Server, der einen nahtlosen Ubergang zwischen
SMS-Text-Messages, E-Mail, Instant Messaging und Fax ermoglichte.
Nutzer erhielten eine eigene Locust-Adresse und konnten tiber diesen
Service z. B. Text-Messages von ihren Handys verschicken, die jemand
anderes als E-Mail von zu Hause abholte. Teilnehmer konnten sich an
verschiedenen Locust-Gruppen und Informations-Channels beteiligen
oder selbst solche eroffnen. Alle Inhalte wurden von den Nutzern selbst
erstellt. Alle Inhalte konnten von zu Hause aus via Internet oder per
Mobiltelefon von unterwegs genutzt werden. Das System enthielt sogar
eine Moglichkeit zur Suche nach Teilnehmern, die sich in der Nahe, d. h.
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in derselben oder einer benachbarten Funkzelle befanden. Dadurch
konnten Leute mit dhnlichen Interessenslagen spontan zusammenfinden.
Da SMS in der Anfangszeit gratis war, kostete der Spafd zunichst gar
nichts. Als die Mobiltelefonfirma spater fur SMS Gebuhren verlangte,
mobilisierte Locust den Schwarm seiner User-Community fiir Protest-
aktionen und es gelang, die Firma davon zu tiberzeugen, das Experiment
fortzufithren. Erst nach der Ubernahme der Mobiltelefonfirma durch
einen auslandischen Grof$konzern wurde der Dienst kostenpflichtig.

Die Inspiration fur den MeshAP speiste sich laut Lander aus zwei
Quellen, namlich aus der Erkenntnis, dass das Modell der kommerziellen
Kommunikationsdienstleister keine solide Grundlage habe, sowie aus
der Vermutung, WLAN als Alternative nutzen zu konnen.

»Der Eureka-Augenblick ergab sich also aus einer Kombination
davon, dass man von den Mobiltelefonfirmen nur einen schlechten Deal
bekommt, dass diese tiberhaupt nicht sehr innovativ sind und aus der
Erkenntnis, dass man alle diese Probleme, die aus diesen zentralisierten
Diensten stammen, iiberwinden kann, wenn es gelingt, ein Multi-Hop-
Netzwerk aufzubauen; dann wird es moglich, ein selbst-organisierendes
Peer-to-Peer-Netz aufzubauen.« [6]

Historische Vergleiche: MautstraBen in England

Eine interessante Analogie zur derzeitigen Situation in der Telekommu-
nikation ist laut Lander mit dem Aufbau des tiberregionalen StrafSennet-
zes in England am Ende des 18. und Beginn des 19. Jahrhunderts gege-
ben. Die industrielle Revolution brachte einen neuen Bedarf an
iiberregionalen Transportwegen, dem das existierende System zum
Erhalt des Strafsennetzes nicht mehr gerecht werden konnte. Ab ca. 1770
wurden Turnpike-Gesellschaften zum Aufbau von Weitverkehrswegen
gegrundet. Diese finanzierten sich grofStenteils durch die Ausgabe von
Anteilsscheinen (Bonds), was einen Spekulationsrausch ausloste. Uber-
wiegend mit privatem Geld wurde ein System von landesweiten maut-
pflichtigen Verkehrswegen aufgebaut. Diese waren allerdings so teuer,
dass es sich kaum jemand leisten konnte, auf diesen Straflen zu reisen.
Die wenigsten Turnpike-Gesellschaften waren profitabel, viele gingen
bankrott, doch die Straflen blieben. Sie wurden verstaatlicht, die Maut
abgeschafft und Englands Aufstieg zur fithrenden Industriemacht im
19. Jahrhundert konnte ohne Straflensteuer fortgesetzt werden.
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Locustworld bestreitet nicht, dass ein Teil der Inspiration auch aus
der Ecke von Consume kommt. Man kennt sich und betrachtet sich nicht
als Konkurrenz, sondern ist froh tiber die wechselseitig erzielten Fort-
schritte. Eine Veranstaltung in der Photographers Gallery im Zentrum
Londons vor ungefihr zwei Jahren wurde zur Ideenborse. Consume,
Redbricks und andere Community-Projekte wurden dort vorgestellt.
Andersen/Lander prasentierten Locust und sahen sich in ihren Ideen
bestatigt, was den Anstof§ gab, mit der Umsetzung zu beginnen. Im
Herbst 2002 wurde mit dem Launch der MeshAP-Software aus dem
theoretischen ein praktisches Projekt. Die Veroffentlichung der Software
unter einer Open-Source-Lizenz, der GPL, ist ein wichtiger Baustein im
Locustworld-Konzept. »Wir bekommen ganz ausgezeichnete Unterstiit-
zung von der GPL-Community. Eine groffe Anzahl an Komponenten
stammt von quelloffener Software. Das bedeutet ganz allgemein gespro-
chen, dass wir eine sehr produktive Entwicklungsumgebung haben.
Wenn man alle diese Dinge produzieren wollte, ohne quelloffene Soft-
ware zu verwenden, dann wiirde das nicht nur viel mehr kosten, es
wiirde auch viel langer dauern.« (R. Lander)

Lander meint, er wisse, wovon er spreche, hat er doch selbst eine Soft-
ware-Entwicklungsfirma mit 35 Mitarbeitern geleitet. Diese leistete Ent-
wicklungsarbeit im Bereich proprietirer Firmensoftware und hielt sich
an ISO-Normen zur Qualitdtssicherung in der Softwareentwicklung.
Doch das konnte den Erfolg und Bestand der Firma nicht garantieren.
Die Philosophie und Politik freier Software interessieren Lander weniger
als die ganz praktischen Vorziige. Fiir ihn bietet die Verwendung quell-
offener Software klare Vorteile im Wettbewerb, »insbesondere im
Bereich Netzwerke, wo der Schliissel zum Erfolg die Einhaltung von
Standards ist; niemand mochte ein Netzwerk-Produkt kaufen, das sich
an keinen Standard halt.«

Ein weiterer Vorteil ist die Unterstiitzung der Community. »Hat man
ein Open-Source-Produkt entwickelt, so gewinnt dieses durch das
Lizenzmodell sehr schnell an Verbreitung. Dadurch wird auch das Ver-
trauen der kommerziellen Nutzer in das Produkt gestirkt, die davon aus-
gehen konnen, dass das Produkt bereits in Realweltbedingungen getestet
wurde und dass sie nicht die ersten echten Anwender und damit Ver-
suchskaninchen sein werden. Wiirde man nicht quelloffene Software ver-
wenden, misste man Tester einstellen, die zu vollen Gehiltern das Pro-
dukt unter kiinstlichen Bedingungen priifen. Mit Open Source hat man
500 Tester, die das Produkt in einer realen Umgebung anwenden. Und
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weil es Open Source ist, erhilt man keine Hassbriefe, in denen einem mit-
geteilt wird, dass das Produkt nicht funktioniert. Im Gegenteil, die Leute
helfen mit. Das gesamte Test-Regime wird damit auf den Kopf gestellt. «

Die Entscheidung, auch eine Hardwarelosung anzubieten, wurde
getroffen, weil die Verwendung gebrauchter PCs als Mesh Access Points
nicht unbedingt eine Ideallosung ist. Sie brauchen viel Strom und sie
gehen leicht kaputt. Ein stabiles grofSeres Netz oder auch kommerzielle
Anwendungen mit Quality-of-Service-Anspriichen liefSen sich damit
kaum aufbauen. Also wurde die Meshbox auf den Markt gebracht, spa-
ter folgte das Meshbook, sozusagen die Taschenversion der grofferen
Meshbox. Locustworld baut diese nicht selbst, sondern ldsst sie von qua-
lifizierten Herstellern bauen. GrofSes Interesse kommt aus Entwicklungs-
landern, z. B. aus Honduras. »Das ist das Schone daran, dass man sie
auch selbst herstellen kann. Leute in Zentralamerika und anderen Ent-
wicklungslandern konnen sie in eigenen Fabriken bauen; sie konnen
lokale Arbeitskraft zur Herstellung und fur das Testen verwenden, sie
konnen lokal hergestellte Bauteile verwenden und lokalen Content ein-
bringen. D. h., sie haben auch die Chance, politische Unterstiitzung zu
bekommen, weil sie Arbeitsplatze schaffen und das Geld im Land halten.
Das wiederum macht es leichter, in Bildungsmarkte und andere staatli-
che Mirkte hineinzukommen. Leute in Entwicklungslindern denken,
das ist eine ganz fantastische Idee, denn damit lassen sich lokale Aktivi-
taten stimulieren, auf einer politischen und wirtschaftlichen Ebene, in
den Bereichen Dienstleistungen, fiir Bildung und Gesundheit. «

Hort man diesen Ausfithrungen eine Weile zu, so konnte man schon
fast auf den Verdacht kommen, Locustworld sei ein Wohlfahrtsunter-
nehmen. Wo bleibt denn da die Geschiftsidee? Laut Lander beruht diese
darauf, Einkommensstrome aus einer Reihe von Aktivititen zu generie-
ren. Ein wichtiger Punkt dabei ist die Menge. »Unsere Philosophie ist,
dass es ein viel besseres Geschift ist, einen Dollar von einer Million Kun-
den zu nehmen, anstatt diese Million mit nur einem Kunden zu machen.
Es gibt weniger Korruption, weniger Fehlinformation und Ablenkung,
man kann in einem viel faireren Wettbewerb mit Konkurrenten stehen
und es geht weniger um personliche Gefilligkeiten.« Lander sieht keinen
Widerspruch darin, die Free Network Community zu unterstiitzen und
zugleich ein kommerzielles Unternehmen zu betreiben:

»Wir denken, dass es gut fiirs Geschift ist, diese Leute auf unserer
Seite zu haben. Wenn man sich die Firmen ansieht, die zu Zielen der
Anti-Globalisierungsbewegung geworden sind, so haben diese nun ein
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riesiges Image-Problem wegen der Proteste von Konsumenten, und das
schidigt ihre wirtschaftlichen Interessen. Wenn man diese ganze Energie,
diesen Enthusiasmus der Protestbewegungen anstatt gegen sich fiir sich
mobilisieren kann, so hat man damit einen riesigen Vorteil. Man kann
diese Unterstiitzung bekommen, wenn man etwas herstellt, das dem
Gemeinwohl dient. Die Annahme hier ist, dass man ein gesundes kom-
merzielles Unternehmen aufbauen kann, ohne ausbeuterisch handeln zu
miissen. «

Locustworld erzielt Einnahmen durch Lizenzgebiihren fur verkaufte
Meshboxes und Meshbooks. Weitere Einnahmen sollen durch Auftrige
aus der Industrie zum Aufbau von drahtlosen MeshAP-Netzen kommen,
wobei Kriterien gefragt sind, die in der Standardversion nicht automa-
tisch gegeben sind, wie z. B. ein erhohtes Mafs an Sicherheit, Zugangs-
kontrolle und regelmifSige Software-Updates. Aber auch groflere Com-
munity-Projekte konnen solche Dienste zur Authentifizierung und
Zugangskontrolle »zu einem moderaten Preis« zur Verfiigung gestellt
bekommen. »Sicherlich, Community-Projekte konnen ohne solche Fea-
tures auskommen oder sie konnen entscheiden, diese Dinge selbst zu
machen, aber auch das Selbermachen hat einen Preis, kostet Zeit und
Arbeitskraft und letztlich Geld.«

So bleibt noch die Gretchenfrage nach WIANA und dem Adressie-
rungs- und Zertifizierungsschema. Damit WIANA vertrauenswiirdig
sein kann, wird derzeit an einem Firmenstatut gearbeitet, mit dem Miss-
brauch ausgeschlossen werden kann. So soll es unmoglich sein, WIANA
in ein kommerzielles Unternehmen zu verwandeln oder an ein solches zu
verkaufen. WIANA soll weder Dividende bezahlen noch Firmenanteile
verkaufen konnen. Lander spricht von einer »Architektur des Vertrau-
ens«, auf der WIANA aufbauen soll. »Wenn wir es schaffen, dass die
Nutzer WIANA vertrauen, dann konnen wir mittels der WIANA der
Community eine Reihe von Vertrauensdiensten anbieten.« Auf die Kritik
am Zentralismus antwortet Lander, dass ihm die Gefahren, die davon
herrithren, durchaus bewusst sind, dass ihm und Andersen aber einfach
keine andere praktikable Losung eingefallen sei. Eine zentralistische
Losung fiir Adressvergabe und Zertifizierung sei einfacher aufzubauen
und zu verwalten. Wenn jemand einen guten Vorschlag hitte, wie es bes-
ser zu machen sei, so wire Locustworld offen fir solche Ideen, aber bis-
her habe sich niemand gemeldet. »Ich weif$, dass es nicht perfekt ist.
Aber zugleich denke ich, dass es derzeit gut genug ist.«
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»Im Moment geht es darum, die Giiltigkeit des Konzepts zu beweisen.
Dazu brauchen wir wesentlich groflere Mengen (an in Umlauf befind-
lichen Meshboxes). Um diese Mengen zu erzielen, miissen wir mit etab-
lierten Unternehmen zusammenarbeiten, welche tiber die Einrichtungen
zur Herstellung und iber die Kanile zu den Mirkten verfiigen. Grofere
Mengen wiederum werden den Preis driicken. Das bedeutet, dass wir uns
auf Verhandlungen mit grofSen Unternehmen einlassen konnen. Wir bie-
ten thnen Zusammenarbeit mit Locustworld an, aber nicht WIANA. So
konnen wir den Kopf in den Rachen des Lowen stecken, ohne alles zu
riskieren. «

In der nahen bis mittleren Zukunft sollen die Meshboxes nicht mehr
die Hauptrolle spielen. Locustworld denken an »embedded systems«, an
Linux und WLAN auf einem Chip, der in jedem kleinen Handheld-Com-
puter eingebaut sein kann, an Mesh-Networking in jedem Endnutzer-
Gerit. »Anstatt einen Maschennetz-Router zu haben, wird Routing zu
einer Funktion, die in jedes Gerat integriert ist. Jedes Gerit, das kommu-
niziert, leitet auch Informationen fiir die Gerite in seiner Nachbarschaft
weiter. Es gibt keinen Grund, warum es nicht so weit kommen sollte.
Aber es gibt Schritte, die zu tun sind, bevor es so weit kommen kann.«

Bei so viel hoffnungsvollem Idealismus (gepaart mit Geschaftssinn)
beginnt man sich geradezu Sorgen um Locustworld zu machen. Einer der
ersten Kaufer fiir ein Dutzend Meshboxes war ein namhaftes Telekom-
munikationsunternehmen. Wire es nicht denkbar, dass es einem multi-
nationalen Unternehmen dammert, dass dieser Geist bereits aus der Fla-
sche ist, die Idee also ohnehin nicht zu stoppen und es deshalb besser ist,
es selbst zu machen, bevor es jemand anders macht?

»Sicherlich, die Moglichkeit ist immer gegeben, dass man betrogen
und ausgenutzt wird. Aber der normalerweise produktivere Weg im
Geschiftsleben ist Handel und nicht Diebstahl. Wenn ein Konzern im
grofsen Stil auf Mesh Networking einsteigt, dann werden andere bald
folgen wollen. Anstatt bei Null zu beginnen, kommen sie dann eben zu
uns. «
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Die Politik freier Netze

Vom Digital Commons zum Network Commons

Im anglo-amerikanischen Netzdiskurs ist in den letzten Jahren der
Begriff »commons« in Mode gekommen. Dieser Begriff wurde urspriing-
lich auf ein gemeinschaftlich genutztes Stiick Land angewandt. Das
konnte z. B. eine Viehweide sein, die von allen Mitgliedern einer Dorf-
gemeinschaft genutzt wird, aber auch ein Fischgewisser, ein Waldgebiet
oder auch eine Wiese in der Mitte eines Dorfes, die fiir die verschiedens-
ten Aktivitaten diente, wie z. B. Markte, Feste oder politische Versamm-
lungen und Kundgebungen. Mit dem Einsetzen der industriellen Revolu-
tion in England kam es zu einem systematischen Angriff auf diese Form
des Kollektiveigentums in Form der »Enclosure Acts«. Diese Gesetze
ermoglichten die Einzaunung, d. h. die Privatisierung des gemeinschaft-
lich genutzten Landes. Adel und reiche Unternehmer konnten sich auf
der Basis dieser Gesetze der Commons bemichtigen. Die drmeren
Schichten der Landbevolkerung wurden ihrer Lebensgrundlage beraubt,
und viele sahen sich gezwungen, in die Stadte abzuwandern und sich als
Lohnarbeiter in den aufkommenden Industrien zu verdingen. Auch stad-
tische Commons, wie z. B. Kennington Commons in Siid-London, wur-
den umgewidmet. Aus den historischen Versammlungsplitzen des Vol-
kes wurden eingezaunte konigliche Parks mit zahlreichen Statuen und
Monumenten, die symbolisch Plitze besetzten, an denen zuvor revolu-
tiondre Freigeister umtriebig gewesen waren. In den amerikanischen
Kolonien bezeichnete der Begriff Commons zunachst ebenfalls eine zen-
trale Dorfweide, die jedoch nach und nach zum Zentrum offentlichen
Lebens wurde, indem dort Versammlungslokale und Geschifte errichtet
wurden.

Das deutsche Aquivalent zum Commons ist die » Allmende«, womit
ebenfalls das Recht zur gemeinschaftlichen Nutzung von Landereien
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gemeint ist, mit dem Unterschied, dass damit nicht nur die gemeinsame
Ressource, sondern auch die Nutzergemeinschaft bezeichnet werden
konnte. Mit der Konsolidierung der zentralstaatlichen Gewalt ver-
schwanden die Allmenden nach und nach. [1]

Voraussetzung fiir die nachhaltige wirtschaftliche Nutzung eines
Commons ist die Etablierung von Auflengrenzen. Nur bestimmte
Akteure erhielten das Recht, eine Weide oder bestimmte Fischgriinde zu
nutzen. Als Kriterien dienten z. B. die Mitgliedschaft in einer Dorf-
gemeinschaft oder einer bestimmten Berufsgruppe — von der Annahme
ausgehend, dass diejenigen mit einem langfristigen Interesse am Erhalt
der jeweiligen Ressource auch verantwortungsvoll mit ihr umgehen
wiirden. Neben diesen Regeln zum Schutz des Commons nach aufSen gab
es individuelle und lokale Binnenregeln fiir die Nutzung, wie z. B. welche
Weidegriinde zu welcher Jahreszeit genutzt werden.

Fir die heutige Debatte wieder relevant wurde der Begriff durch den
berithmten Text » The Tragedy of the Commons« von Garret Hardin aus
dem Jahr 1968. Der Humanokologe von der Universitit von Kalifornien
beschiftigte sich mit Bevolkerungswachstum, Spieletheorie und Wachs-
tum in einer Welt mit begrenzten Ressourcen. Hardin ging von rational
handelnden Individuen aus, die ihren eigenen Vorteil zu maximieren
suchen. Wihrend jeder Einzelne die Friichte egoistischen Handelns ern-
tet, werden die nachteiligen Wirkungen dieses Handelns von der gesam-
ten Gemeinschaft getragen. Das Resultat solchen Verhaltens kann die
Abnutzung von Ressourcen bis zu jenem Punkt sein, ab dem sie sich nicht
mehr im Rahmen normaler Zyklen erneuern konnen. Als die » Tragodie«
der Commons sieht Hardin jedoch nicht die Zerstérung der Ressource,
sondern das unweigerliche Eintreten eben dieses Dilemmas an. Com-
mons haben laut Hardin einen inhirenten Makel, nimlich dass die
»freie« Nutzung unweigerlich zu deren Zerstorung fiihrt. Das ist vor
allem dann der Fall, wenn durch hohes Bevolkerungswachstum und neue
Techniken der Bewirtschaftung der Druck auf Ressourcen steigt, die
zuvor unerschopflich erschienen waren. Ein Beispiel, das Hardin zu
bestatigen scheint, ist die europdische Fischereipolitik. Obwohl es im
Rahmen der EU seit langer Zeit Regeln zur Kontingentierung gibt, wur-
den bestimmte Fischbestinde, so z. B. Kabeljau in der Nordsee, bis an
den Rand des Aussterbens leergefischt. Ein weiteres Beispiel ist die Luft-
verschmutzung und der wahrscheinlich durch diese verursachte Treib-
hauseffekt. Es gibt wohl niemanden, der sich ein Abschmelzen der Pol-
kappen mit allen Konsequenzen fiir das Okosystem der Erde durch eine
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von Menschen verursachte Klimaverinderung wiinscht. Dennoch ist das
nur fur wenige Grund genug, auf den Luxus der personlichen Mobilitit
durch die Nutzung eines Autos zu verzichten. Fur Hardin besteht die
Losung darin, dass die Freiheit durch starke von aufSen auferlegte Kon-
trolle eingeschriankt werden muss. Die Ausiibung der personlichen Frei-
heit nach der Logik des Commons wiirde «nur den universellen Ruin
auslosen«, glaubt Hardin. [2] Sich auf Hegels »Freiheit ist die Einsicht in
die Notwendigkeit« berufend, fordert er als Ausweg aus dem Commons-
Dilemma eine weltweite Geburtenkontrolle.

Es ist durchaus legitim, die Begriffe »Commons« oder auch »All-
mende« im Ubertragenen Sinn zu verwenden. So bezeichnet der Begriff
»digital commons« jene Elemente der digitalen Kommunikationssphire,
die als Gemeingut genutzt werden. Eine Siule des Digital Commons ist
die freie und quelloffene Software. Die Softwarelizenz General Public
Licence [3] regelt die Eigentumsrechte freier Software und ermoglicht die
Nutzung dieser Software als Gemeingut. Programme, die von dieser
Lizenz geschiitzt werden, konnen »frei« verwendet werden. Frei bedeutet
einerseits gratis, d. h., die Programme werden zum Gratis-Download im
Internet angeboten. Es werden aber nicht nur die ausfithrbaren Pro-
gramme im Bindrcode angeboten, auch der Quellcode kann eingesehen
werden. Wer dazu die notigen Fahigkeiten besitzt, kann den Code
umschreiben und das modifizierte Programm wieder in Umlauf bringen,
solange dieses wieder unter die GPL gestellt wird. Auf der Ebene des Net-
zes sind es die Protokolle und die Standards, auf denen es beruht, die als
Gemeingut genutzt werden konnen. Weil es die frithe Internet-Entwick-
ler-Community so wollte, »gehoren« die Internetstandards niemandem.
Die technischen Spezifikationen sind frei im Netz einsehbar. Sie werden
in Form so genannter RFCs an einer zentralen Stelle im Netz veroffent-
licht. [4] Die Entwicklung der Standards erfolgt im Rahmen von Konfe-
renzen, Workshops und Arbeitsgruppen der IETF. Wer das nétige tech-
nische Wissen besitzt, kann sich an diesen Prozessen beteiligen. D. h.,
auch der Prozess der Entwicklung der Komponenten, welche eine offene
Netzwerkarchitektur definieren, erfolgt semi-6ffentlich und einigerma-
3en transparent.

Die physischen Komponenten des Netzes hingegen — die Kabel, Rou-
ter, Satelliten, Funkstrecken — sind nicht Teil des Commons. Seit der Pri-
vatisierung des Internets in den neunziger Jahren befinden sich seine
materiellen Komponenten in Privateigentum. Der Zugang zu den Net-
zen, aber auch die Art ihrer Nutzung konnen daher von jenen kontrol-
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liert werden, die signifikante Anteile an der physisch-materiellen Infra-
struktur des Netzes besitzen. Die Inhalte konnen, miissen aber nicht Teil
des Commons sein. Riesige Mengen an Information im Internet sind frei
zuganglich. Homepages, die von Privatpersonen, Clubs, Vereinen, Uni-
versititen fiir die freie Nutzung durch die Offentlichkeit zur Verfiigung
gestellt werden, stehen jedoch einer wachsenden Zahl kosten- und
anmeldepflichtiger Inhalte gegentiber, die von kommerziellen Anbietern
ins WWW gestellt werden. Im Namen der Interessen der Copyright-
Inhaber — in der Regel grofse Medienunternehmen — wird versucht, auf
die Computer-Architektur und die Gesetzgebung Einfluss zu nehmen.
»Trusted Computing« und »Digital Rights Management« sollen die
Durchsetzung des Copyrights durch eine digitale Kontrollarchitektur
ermoglichen. Gesetze wie der Digital Millennium Copyright Act (USA
1998) und die Urheberrechtsrichtlinie der EU schiitzen diese Kontrollar-
chitektur gegen technische Umgehungsmafinahmen. [5]

Autoren wie der Rechtsprofessor Lawrence Lessig warnen daher
davor, dass sich das Internet im Belagerungszustand befinde. Die Frei-
heit der Commons werde einmal mehr von »Einzdunungen« bedroht.
Zum Schutz dieser Freiheit haben Lessig und Konsorten eine Plattform
namens Creative Commons gegrundet. Dort wurden verschiedene For-
men von Lizenzen entwickelt, die es ermoglichen sollen, neben Software
auch andere Formen kultureller Produktion wie Biicher und Musik unter
»freien« Lizenzen zu veroffentlichen. Autoren koénnen mittels dieser
Lizenzen gleichzeitig ihr Urheberrecht verankern, das Recht zur Verbrei-
tung und Nutzung des geistigen Eigentums aber vergemeinschaften.
Damit soll sichergestellt werden, dass auf der Ebene der Inhalte das
Gemeingut nicht nur erhalten bleibt, sondern ein wachsender Bereich
von freien Giitern entsteht, die eine Basis fur eine Wissens-Allmende bie-
ten.

Gegen die Unabwendbarkeit der » Tragodie« sprechen zwei Griinde.
Erstens besitzt das Internet als Ressource Eigenschaften, die mit denen
von natiirlichen Ressourcen nicht vergleichbar sind. Zweitens ist die
Giiltigkeit von Hardins Thesen auf quasi naturgesetzlicher Ebene alles
andere als abgesichert. Arbeiten auf dem Gebiet der politischen Theorie
in jingerer Vergangenheit haben gezeigt, dass eine nachhaltige gemein-
schaftliche Nutzung von Commons-Ressourcen durchaus moglich ist.

Im Internet gibt es zwei Ressourcen, die miteinander in Konflikt ste-
hen. Die eine Ressource ist die Information. Vergleicht man sinnvolle
Einheiten von Information (Artikel, Bucher, Bilder etc.) mit den Giitern,
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die bei natiirlichen Commons-Ressourcen zur Disposition stehen, so
offenbart sich ein ganz grundlegender Unterschied. Die Ressource Infor-
mation wird durch ihren Gebrauch nicht verbraucht. Wenn z. B. eine
Textdatei von einem Server aus dem Netz geladen und auf dem eigenen
Rechner gespeichert wird, so wird das Original dadurch nicht unbrauch-
bar gemacht. Dieses verbleibt unveriandert und unbeschidigt auf seinem
Speicherplatz. Was mit dem Vorgang des »Herunterladens« eigentlich
geschehen ist, war das Anfertigen einer Kopie fiir den eigenen Gebrauch.
Man kann sogar so weit gehen, und ich personlich tendiere dazu, mich
dieser Sichtweise anzuschliefSen, dass die Information durch die Kopie
nicht ab- sondern aufgewertet wird. Ein Rezipient »konsumiert« die
Information nicht, sondern fiigt dieser durch seine Rezeptionsleistung
etwas hinzu. Aus der Tradition der frithen Internetkultur heraus hat sich
trotz zunehmender Kommerzialisierung eine Tauschokonomie zwischen
ihren Benutzern nicht nur etabliert und gehalten, sondern geradezu
gigantische Dimensionen angenommen. Taglich werden Gigabytes an
freien Inhalten produziert, die wiederum auf anderen Inhalten beruhen.
Durch Kulturtechniken wie Sampling, Remixing, Appropriation, Col-
lage, Parodie und verschiedenste kollaborative Produktionsformen (kol-
laborativer Text, Wikis, Weblogs etc.) werden auf der Basis von origina-
ren Artefakten neue Artefakte geschaffen. Mittels Aggregation von
Inhalten durch Rezeptionstechniken wie Linklisten, Katalog-, Such- und
Verweissysteme wird ein zusitzlicher Mehrwert auf der Basis der origi-
niaren Artefakte geschaffen. Deshalb wird der Wert von Information
durch ihre Verbreitung also nicht geschmalert, sondern erhoht. Gegner
dieser Sichtweise argumentieren, dass durch die freie Verbreitung von
Information der Anreiz fiir ihre Erzeugung entfillt. Es musse durch star-
ken Schutz des Copyrights sichergestellt werden, dass eine finanzielle
Belohnung fiir die Erzeuger von Inhalten erfolgt. Wenn niemand mit sei-
nen geistigen Schopfungen Geld verdienen konne, wiirden wir in einem
neuen »dark age« (Mittelalter) landen.

Die zweite elementare Ressource des Internets ist die Bandbreite, also
die Moglichkeit, zu einem bestimmten Zeitpunkt eine bestimmte Anzahl
von Bits innerhalb einer Zeiteinheit zu iibertragen. Diese Ressource hat,
wie die Definition schon zeigt, einen stark temporaren Charakter. Die
Langzeitbeobachtung von Traffic in Datennetzen belegt, dass die durch-
schnittliche Nutzung weit unter der maximal moglichen Nutzung liegt.
Nur zu bestimmten Zeiten kommt es zu drastischen Zunahmen des Ver-
kehrs und damit zu Datenstau, Paketkollisionen und einer fiir alle Teil-
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nehmer deutlich verlangsamten Kommunikation. Darauf gibt es mehrere
mogliche Antworten. Entweder man findet sich damit ab, dass das Netz
manchmal langsamer ist, und verandert entsprechend seine Nutzungs-
gewohnheiten oder die Kapazitit wird so weit erhoht, dass es auch zu
Spitzenzeiten zu keiner wahrnehmbaren Stérung kommt. Nachdem im
Laufe des Internetbooms in den spiten neunziger Jahren Dollar-Milliar-
den an Hochgeschwindigkeits-Netzinfrastruktur in der Erde verbuddelt
wurden, sollte es aber eigentlich fiir die absehbare Zukunft keine gravie-
renden Bandbreitenengpisse geben, zumindest nicht in der westlichen
Welt. Polemiker wie Malcolm Matson behaupten sogar, dass unbe-
grenzte Mengen an Bandbreite zur Verfiigung stiinden und der Wert
dieser Ressource daher Null sei. [6] Eine realistische Einschitzung ist
jedenfalls, dass Bandbreite in der nahen Zukunft immer billiger werden
sollte. Nachdem also die Information quasi unerschopflich ist und die
Bandbreite nur temporire Engpisse erkennen lasst, ist es auf dieser
Ebene schwierig einzusehen, warum das Commons-Dilemma die Ver-
wistung der Ressource Internet zur Folge haben sollte.

Eine Reihe von theoretischen Antworten auf das Commons-Dilemma
geben neuere Arbeiten in der politischen Theorie. In »Coping With the
Tragedies of the Commons« [7] widerlegt die Politikwissenschaftlerin
Elinor Ostrom Hardins Untergangsszenario. Ein Problem mit dessen
Text ist, dass seine Argumentation vor allem in den USA in ideologischer
Weise verwendet wird. Mit dem Verweis auf das Commons-Dilemma
wird in Abrede gestellt, dass die kollektive Nutzung eines Gemeinguts
moglich sei. Ostrom benutzt eine Mischung aus Laborversuchen und
Feldforschungsergebnissen. Sie stellt fest, dass die Betrachtungsweise des
Commons-Dilemmas auf Annahmen beruht, deren Giiltigkeit nicht auf-
rechterhalten werden kann. Die erste dieser Annahmen ist, dass die Nut-
zer gepoolter Ressourcen wertfreie Maximierer unmittelbaren Gewinns
sind (also, mit anderen Worten, ungebremste Kapitalisten) und nicht mit
anderen Nutzern zusammenarbeiten, um das Eintreten des Commons-
Dilemmas zu verhindern. Ostrom hingegen schreibt: »Sorgfaltig durch-
gefuhrte Laborversuche ergaben, dass Nutzer fehlbar sind, nur einge-
schrankt rational und durchaus bereit, sich Normen zu unterwerfen. «
Sobald den Nutzern Kommunikationsmoglichkeiten zur Verfigung
stiinden, konnten sie ihre Handlungen untereinander abstimmen und so
die Ressource besser, im Sinne der Effizienz ebenso wie der Nachhaltig-
keit, nutzen. Aus der Binnenkommunikation der Nutzer untereinander
entstinden Regelwerke. Sanktionen wiirden gegen jene eingefuhrt, die
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diese Regeln durchbriachen. Aus Studien tiber lokale Gemeinschaften in
Fischfang, Waldwirtschaft und Bewisserung gewinnt Ostrom zahlreiche
Beispiele, wie Formen von Selbst-Regulierung zu besseren Resultaten
fithren als gar keine oder zentral gesteuerte Regulierung. Threr These,
dass komplexe adaptive Systeme die beste Antwort auf Regulierungs-
fragen bei Commons-Ressourcen sind, mag man nun folgen oder nicht.
Denn auch diese These schmeckt ein wenig nach dem derzeit immer noch
gingigen Neo-Liberalismus und dessen antistaatlichen Tendenzen. Doch
immerhin bis zu diesem Punkt mogen wir Ostrom gerne folgen: »Eine
Schlussfolgerung, die im Lichte ausgiebiger empirischer Beweise gemacht
werden kann, ist die, dass die Ubernutzung und Zerstérung gemein-
schaftlicher Pool-Ressourcen kein vorher feststehendes und unausweich-
liches Ergebnis ist, wenn eine Anzahl von Nutzern mit dem Commons-
Dilemma konfrontiert ist.« Hardins Commons-Dilemma, das von vielen
wie ein Naturgesetz behandelt wurde, ist also letztlich eine Frage unter-
schiedlicher Ideologien und Praktiken. Die Bedingungen und Parameter
jeder Common-Pool-Ressource — die Eigenschaften der Ressource, der
Nutzer, die Grenzen nach auflen und innen — miissen genau untersucht
werden, bevor spezifische Aussagen iiber die Chancen des Eintretens
oder Abwendens der » Tragodie« getroffen werden konnen.

Freie Netze werden in dem Bewusstsein aufgebaut, dass die Tragodie
des Gemeinguts keine von vorneherein feststehende Tatsache ist. Durch
die Kommunikation der Teilnehmer untereinander kénnen Regeln fiir
die Mikro-Regulierung der Netze entwickelt werden, die optimal den
lokalen Gegebenheiten angepasst sind. Elemente dieser Regeln lassen
sich jedoch auch als kleinster gemeinsamer Nenner extrahieren und fiir
globale Selbst-Regulierung heranziehen (siehe Kapitel Pico Peering
Agreement). Frei nach dem Motto » Angriff ist die beste Verteidigung«
wird die Vernetzungsfreiheit aktiv in den verschiedensten Bereichen vor-
angetrieben. Die physisch-materielle Infrastruktur freier Netze befindet
sich im Besitz der Nutzer. Aus den Rechten, die in buirgerlichen Gesell-
schaften mit dem Besitz verbunden sind, leiten sie die Freiheit ab, ande-
ren Teile dieser Kommunikationskapazitit frei zur Verfiigung zu stellen.
Waihrend rundum Zugangsschwellen aufgebaut werden, arbeiten Netz-
werkaktivistinnen an ihrer Aufhebung oder Verminderung. Die Rede
und Realitat des »Digital Commons« wird auf die Hardware, Software
und Organisationsstruktur von Netzen ausgebaut — ein Netzwerk-Com-
mons entsteht. Die physisch-materielle Ebene der Vernetzung wird eben-
falls Teil der digitalen Allmende. Nicht nur die Informationen, die durch
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Netze fliefSen, sollen frei sein, sondern auch die Tragermedien der Netz-
werkkommunikation — die Hardware-Infrastruktur und das elektromag-
netische Spektrum. Wie die erfolgreiche Offnung des 2,4-GHz-Frequenz-
Bandes fir 802.11-Technologie zeigt, wurde es sehr schwierig sein,
diesen der Offentlichkeit zur Verfiigung gestellten Teil des Spektrums
wieder zu privatisieren. Stattdessen wurden bereits zusdtzliche Teile des
Spektrums fiir die Allgemeinnutzung freigegeben. Eine internationale
Lobby formiert sich, die auf die Offnung weiterer Frequenz-Binder
dringt (siehe Kapitel » Offenes Spektrum«). Die dezentralen Funknetze
wachsen langsam, sind aber schwer aufzuhalten. Freie Netze erweitern
das Digital Commons auf die Trager der Netzkommunikation. Sie bilden
eine natiirliche Allianz mit freier und quelloffener Software. Deren
Existenz bedingt sich gegenseitig.
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Freie Hardware

Nach dem Vorbild freier Software ist auch eine Bewegung zur Entwick-
lung freier Hardware entstanden. Ein Unterschied besteht offensichtlich
darin, dass man Hardware — Chips, Speichermedien, Netzwerkkarten —
nicht gratis verteilen kann, weil ihre Produktion nun einmal Geld kostet.
Der Aspekt der »Freiheit« bezieht sich bei freier Hardware vor allem auf
den Aspekt des geistigen Eigentums am Systemdesign. Nichtsdestotrotz
gibt es eine Reihe von Parallelen und Querbeziehungen, nicht nur zu
freier Software, sondern auch zu freien Netzen.

Ahnlich wie Free Software ist auch Free Hardware nichts wirklich
Neues. Das Momentum zur Entwicklung personlicher Computer fiir den
Hausgebrauch kam in den frithen siebziger Jahren nicht von GrofSunter-
nehmen wie IBM, sondern von Enthusiasten, die sich im Homebrew
Computer Club zusammengeschlossen hatten. Die Verfligbarkeit des
Altair-Computers, ein Bausatz, den die Kdufer zu Hause selbst zusam-
menbauen mussten, 1oste eine fruchtbare Phase an Garagen-Bastelaktivi-
taten aus. Die Homebrew-Mitglieder schraubten und loteten ihre eige-
nen Computer zusammen und entwickelten Erweiterungen und Zusitze
fir den Altair. Das geschah in einer Kultur der Offenheit und des Aus-
tausches zwischen allen Beteiligten. Folgt man Lee Felsenstein, einem der
Informatikpioniere dieser Ara, so war es das enorme Interesse an diesen
Aktivitaten, welches die Industrie schlieSlich mehr oder weniger zwang,
ebenfalls mit der Produktion von Heimcomputern zu beginnen. Zuvor
hatte sie vor allem Interesse daran gehabt, Mainframes an Regierungen,
Militdrs und Konzerne zu verkaufen. Felsenstein war von Ideen des
Techniktheoretikers Ivan Illich beeinflusst. Dieser versuchte in seinem
Buch »Tools for Conviviality« (Werkzeuge zum Zusammenleben) ein
neues Verhiltnis zu den Werkzeugen menschlicher Produktion zu formu-
lieren, wobei nicht die industrielle Massenproduktion im Vordergrund
stehen sollte, sondern das Konzept eines multidimensionalen Gleichge-
wichts im menschlichen Leben. [1]

Im Anschluss an das Community Memory Projekt 1973/74, bei dem
erstmals ein Time Sharing System, das auf einem GrofsScomputer lief, der
Offentlichkeit zuginglich gemacht wurde, initiierte Felsenstein ein Pro-
jekt zur Fertigung von Terminals in einer Heimindustrie. Terminals sind
selbst keine vollwertigen PCs, sondern dienen dem Zugriff auf Grofscom-
puter. Die Nutzer sollten lernen, Terminals selbst bauen und damit auch
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reparieren zu konnen. Um jeden Terminal herum sollte ein Hobby-Com-
puterclub entstehen, in dessen Rahmen man sich iiber Design und War-
tung austauschen wiirde. Die Notwendigkeit, kaputte Gerite an eine Ser-
vice-Firma zu schicken, wiirde damit entfallen. Mit den ersten PCs von
Apple, IBM und Atari Ende der siebziger, Anfang der achtziger Jahre ent-
stand um den Heimcomputer eine neue Industrie. Das zunichst unter
den Hobbyisten und Erfindern offentlich zirkulierende Wissen iiber
Schaltkreise und Systemarchitekturen wurde in proprietares Geheimwis-
sen verwandelt. Die Hardware wurde zunehmend zu einer Black Box,
geschiitzt durch Urheberrecht, Patentrecht und die Maxime des Firmen-
geheimnisses.

Indem solche Mauern um das Wissen tiber den inneren Aufbau von
Prozessoren und andere Computer-Bauteile gezogen werden, ergeben
sich viele Nachteile fur die Gesellschaft insgesamt und fir Entwickler
freier Software im Besonderen. Hardware-Entwickler konnen nicht auf
altere Entwicklungen zuruckgreifen, aufSer sie arbeiten fiir eine Firma,
welche die Rechte an diesen Systemen besitzt. Damit ist der Markteintritt
fir kleine Firmen schwierig und die Prioritdtensetzung fiir die Richtung,
welche die Entwicklung nehmen soll, wird von Beinahe-Monopolisten
wie Intel diktiert. Schwellen- und Entwicklungslander haben es dadurch
schwer, eine eigene Hardwareindustrie aufzubauen, weil die Lizenzen fiir
proprietire Hardware sehr teuer sind. Fir die Entwicklung von Chips
wird spezielle Software, so genannte EDA-Programme, verwendet. Die
meisten EDA-Pakete sind ebenfalls geschiitztes geistiges Eigentum und
sehr teuer. Fur Linux-Entwickler gibt es immer wieder Probleme mit prop-
rietiren Geratetreibern, z. B. fiir Drucker oder DVD-Laufwerke. Um die
Existenz freier Software langfristig zu sichern und ein wesentlich brei-
teres Spektrum an technologischer Innovation zu ermoglichen, wird des-
halb die Entwicklung freier Hardware als unerlasslich erachtet.

Dabei sind aber noch beachtliche Hiirden zu iiberwinden. Zum einen
missen freie Entwicklungsumgebungen und Bibliotheken geschaffen
werden. Wenn das, wie schon ansatzweise der Fall, geschehen ist, bedeu-
tet das aber noch immer nicht, dass man einen tatsidchlichen Chip-Proto-
typen herstellen kann, was immer noch eine sehr teure Angelegenheit ist.
Einen Ausweg aus diesem Dilemma bieten so genannte Field Program-
mable Gate Arrays (FPGA). Das sind programmierbare Chips, deren
Verbindungen umbelegt werden konnen und die sich daher zum Testen
von Hardware-Designs eignen. Aber auch das Innenleben kommerzieller
FPGAs ist geschiitztes Firmeneigentum, so dass auch in diesem Bereich
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noch viel geschehen muss. Projekte wie Opencollector [2], Free IP [3],
FPGA-CPU [4] und OpenH [5] versprechen, langsam aber sicher Abhilfe
zu schaffen, indem freie Designtools und «FPGAs fiir die Massen« ent-
wickelt werden und Kommunikationsplattformen fiir Entwickler im
Netz entstehen.

Ein wichtiger AnstofS fur freie Hardware kommt aus Indien in Form
des Simputer [6]. Dieses dufSerlich einem Palmtop dhnliche Gerit lauft
unter dem freien Betriebssystem GNU/Linux und hat einen eigenen
Dokumentenstandard namens IML. Das Gerit soll die Zugangsschranke
in Entwicklungslandern senken, indem es einerseits so billig wie moglich
sein soll und zum anderen die Verwendung von Icons und nichtlateini-
schen Alphabeten ermoglicht.

Wie der Rechtsexperte Eben Moglen, der die Free Software Founda-
tion berit, bei der Konferenz Open Cultures im Juni 2003 in Wien sagte
[7], ist freie Hardware eine grofSe Herausforderung, doch es gibe keinen
Grund, warum diese sich nicht langfristig ebenso durchsetzen werde wie
freie Software. Moglen sieht eine intensive wechselseitige Beziehung zwi-
schen freier Software, freier Hardware und freien Netzen. Um einen
Raum an offentlich zugianglichem Wissen und Werkzeugen zu erhalten
und auszubauen, sei es notig, dass nicht nur die Software, sondern auch
die Hardware und die Netze frei sind. Die Bestrebungen der Copyright-
Industrien gehen in die Richtung, ins Innenleben der Computerarchitek-
tur einzugreifen und gesetzlich zu erzwingen, dass Systeme eine Kontroll-
architektur enthalten, die bei jedem Kopier- und Speichervorgang nach
urheberrechtlich geschiitztem Material sucht. Eine solche Entwicklung
wire der Anfang vom Ende fiir den Computer als Universalmaschine, die
er jetzt noch ist. Damit wiaren auch die grofSen Fortschritte im Bereich
freier Software gefihrdet, da diese sich kaum mit den Bediirfnissen einer
Industrie vertragen wiirde, die auf genau gegenteilige Prinzipien setzt.

Laut Graham Seaman von Open Collector kann davon ausgegangen
werden, dass die freie-Hardware-Bewegung langfristig zur Schaffung
von freien Plattformen fiir Linux fithren werde, zu freien Prozessorarchi-
tekturen, die besser als kommerzielle funktionieren, zu Entwicklungen
von Features, die von kommerziellen Unternehmen vernachlassigt wer-
den, sowie zu mafSgeschneiderten Produkten fiir Markte, die Konzernen
nicht lukrativ genug erscheinen.
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Open Spectrum - freie Frequenzen

Eine der medienpolitisch interessantesten Nebenwirkungen der schnellen
Durchsetzung der 802.11-Technologie ist das Erwachen einer politi-
schen Lobby in den Vereinigten Staaten und zunehmend auch in Europa,
die ein radikales Umdenken beziiglich der Regulierung der Frequenznut-
zung fordert. Unter dem Banner »Open Spectrum« wird nichts weniger
als die Freigabe des gesamten elektromagnetischen Spektrums zur lizenz-
freien Nutzung gefordert. Das derzeit geltende System der Regulierung
der Frequenznutzung beruhe auf veralteten, technisch nicht korrekten
Annahmen. Es werde von kommerziellen Interessen aufrechterhalten, die
befiirchten, dass Innovation ihre Kontrolle iiber Markte gefahrdet, mei-
nen Open-Spectrum-Befiirworter [1]. Technologische Innovation, neue,
Software-kontrollierte Funkverfahren und kooperative Vernetzung wiir-
den eine wesentlich effizientere Nutzung des Spektrums ermoglichen,
vorausgesetzt, dass das bisherige Regulierungssystem vollig umgekrem-
pelt werde. Brechts Ideen tiber Radio, wonach jeder Empfanger poten-
ziell zum Sender werden kann, wiirde mit mehr als siebzigjihriger Ver-
spatung Wirklichkeit werden, wenn sich diese Ideen durchsetzten. Das
Ziel — zumindest eines Teils der Open-Spectrum-Lobby - ist allerdings
nicht der drahtlose Kommunismus, sondern die Entfesselung der Markt-
krifte.

Aktivisten fiir freies Radio haben es immer schon gewusst: Die Art,
wie das Spektrum genutzt wird, ist eine fiirchterliche Verschwendung.
Derzeit beruht das System auf der Annahme, dass das Spektrum ein
Gemeingut ist, das im Namen des o6ffentlichen Interesses von national-
staatlichen Regierungen verwaltet wird. Staatliche Regulierungsbehor-
den unterteilen das Spektrum in einzelne Frequenzbander und vergeben
diese zur Nutzung an Lizenznehmerinnen, eine Firma oder eine staatliche
Institution. Die Nutzer erhalten eine Lizenz, die ihnen eine exklusive
Nutzung eines jeweiligen Abschnitts des Spektrums verspricht. Frequen-
zen werden verwaltet wie Grundstiicke, auf denen jemand seinen Claim
abgesteckt hat, oder auch wie Rohren, die exklusiv einem Nutzer zur
Verfugung stehen. Die wertvollsten Frequenzen liegen in den tieferen
Bereichen bis zu 2 Gigahertz. Diese konnen Mauern und andere physi-
sche Hindernisse durchdringen und bei gleicher Sendestirke weitere
Distanzen uberbriicken als hochfrequente Wellen. Der GrofSteil dieser
tieferen Frequenzbereiche ist an staatliche und private Rundfunkorgani-
sationen, ans Militir und an Mobiltelefonfirmen vergeben, mit dem
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Resultat, dass diese Frequenzen zu einer ausgesprochen knappen Res-
source geworden sind.

1985 in den USA und wenig spiter in den meisten westlichen Staaten
wurden Frequenzen im ISM-Band fir die lizenzfreie Nutzung mittels
802.11-Technologie freigegeben. Trotz hohen Verschmutzungsgrades
im ISM-Band durch eine Vielzahl von Strahlungsquellen, vom Garagen-
offner bis zum Mikrowellenherd, hat sich die drahtlose Vernetzung auf
der Basis der 802.11-Technologie schnell durchgesetzt. Storungen
kommen zwar vor, sind jedoch selbst in dicht besiedelten stddtischen
Gebieten geringer als erwartet. Softwaregesteuerte Sender/Empfinger
benutzen Frequenzspreizverfahren, die eine effizientere Nutzung der
zugewiesenen Frequenzbinder erlauben und Stérungen minimieren.
Kooperative Vernetzungstechniken, insbesondere drahtlose Ad-hoc-
Netze, lassen Endnutzer zu Kleinstprovidern werden, die sich im Rah-
men von Nachbarschaftsnetzen zusammenschliefSen. Diese Entwicklun-
gen haben eine lose Allianz von Open-Spectrum-Befiirwortern ermutigt,
in die Offensive zu gehen. Neben iiblichen Verdichtigen wie dem Inter-
net-Rechtsexperten Lawrence Lessig und der Electronic Frontier Foun-
dation stellen sich auch renommierte Entwickler wie David P. Reed,
einer der Mitentwickler der TCP/IP-Protokolle in den siebziger Jahren,
hinter diese Bewegung.

Absage an den »Ather«

»Meine Argumentation stiitzt sich auf eine einfache, aber extrem wich-
tige technische Tatsache: Der niitzliche wirtschaftliche Wert der Archi-
tektur eines Kommunikationssystems liegt nicht in einem abstrakten
»>Ather<, der (Nutzern) zugewiesen werden kann, indem man ihn in ein-
zelne, nicht verbundene Abschnitte und Abdeckungsbereiche aufteilt.
Stattdessen wird dieser Wert vor allem durch Entscheidungen fir ein
unterschiedliches Systemdesign geschaffen — die Auswahl der Architek-
tur zur Paketvermittlung, das Schema zur Enkodierung von Information,
das Modulations-Schema, die Antennenplatzierung etc.« (David P. Reed)
(2]

Die bisherige Form der Frequenzregulierung wurde vor allem in den
USA von in den 1920er Jahren gemachten Erfahrungen beeinflusst. Das
US-Radiogesetz von 1912 sah eine sehr grofSziigige Vergabe von Lizen-
zen fur die Benutzung von Funkfrequenzen vor. Mit der zunehmenden
Popularitit des Unterhaltungsradios in den zwanziger Jahren kam es zu
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Frequenzkriegen. Sender versuchten einander durch Erhohung der Sen-
destarke zu ubertrumpfen und positionierten Antennentiirme gezielt so,
dass Konkurrenzsender gestort oder ausgeschaltet werden konnten. Das
resultierende Chaos im Frequenzraum (und in den Empfangsgeriten)
fithrte zu den Gesetzen von 1927 (Radio Act) und 1934 (Communica-
tions Act) und damit zu jenem System der Frequenzregulierung, das in
wesentlichen Ziigen bis heute erhalten ist. Im Kern geht es dabei darum,
die Moglichkeit von Interferenzen (Storungen durch Uberlagerungen von
Frequenzen) auszuschalten. Die Open-Spectrum-Lobby argumentiert,
dass Interferenz kein Naturgesetz, sondern nur eine Metapher sei, die
daraus entstanden ist, wie Radios in der Vergangenheit gebaut wurden.
Die Uberlagerung von Wellen sei nur deshalb ein Problem gewesen, weil
die damalige Technik nicht in der Lage gewesen war, zwischen Signal
und Storgerdusch zu unterscheiden. Heute sei das wesentlich besser mog-
lich. Die zugrunde liegende Pramisse der Spektrums-Politik sei damit
hinfillig, namlich dass das Spektrum knapp sei. Im Gegenteil, es herrsche
Uberfluss.

Eine Politik des offenen Spektrums wiirde es den Marktkriften erlau-
ben, Veridnderungen in dem Tempo einzufiihren, in dem diese fiir den
Markt vertraglich seien. Jeder solle auf jeder beliebigen Frequenz senden
diirfen, ohne dafir eine Erlaubnis zu benétigen. Open Spectrum auf der
Basis einer minimalen Anzahl von Vorschriften wiirde einem »draht-
losen Commons« zum Erfolg verhelfen.

Die Open-Spectrum-Lobby nennt eine Reihe von Griinden, warum
man Frequenzen nicht mit Grundstiicken oder Rohren oder einem ande-
ren physischen Objekt vergleichen kann. Modulationstechniken wie
Direct Sequence Spread Spectrum (DSSS, findet Verwendung bei
802.11b), OFDM (Orthogonal Frequency Division Multiplexing,
802.11a/g) und Ultra Wide Band (UWB) ermoglichten hohe Ubertra-
gungsraten zu vergleichsweise geringen Kosten. Anstatt in einem schma-
len Frequenzband zu senden, verteilten sie Ubertragungen zeitversetzt
auf verschiedene Bereiche eines breiteren Frequenzbandes. Sie erforder-
ten keine exklusive Nutzung der verwendeten Frequenzbinder, insbe-
sondere dann, wenn moderne adaptive Fehlerkorrekturtechniken
benutzt wirden; sie wiirden sich auch nicht mit alteren Technologien wie
Fernsehen in die Quere kommen, selbst wenn die gleichen Frequenzen
verwendet werden. [3]

Der Inhalt der Ubertragung, die Information, ist kein materielles
Objekt. Die Anzahl der Bits, die zur Reprisentation eines Bildes oder
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Musikstiicks notig sind, ist variabel, je nachdem, welcher Algorithmus
gewihlt wird. Den meisten Computerusern sind JPEG (Bildkodierung)
und MP3 (Musikkodierung) mittlerweile ein Begriff. Beide Verfahren
reduzieren die Zahl der Bits, die zur Reprisentation eines Musikstiicks
oder Bildes notig sind. Die Schlussfolgerung daraus laute, so die Open-
Spectrum-Lobby, dass man nicht die Integritit der Wellen schiitzen, son-
dern auf die Optimierung der Informationsiibertragung hinarbeiten
solle.

Jungste Forschungen wiirden den Beweis erbringen, dass die Menge
an Information, die von einer Frequenz getragen werden kann, mit der
Zahl der Nutzer nicht ab-, sondern zunimmt. In » The Capacity of Wire-
less Networks« [4] zeigen Piyush Gupta und P. R. Kumar von der Uni-
versitiat von Illinois, dass in einem drahtlosen Ad-hoc-Netzwerk jeder
neue User zur Kapazitit des gesamten Netzes beitrdgt. Strittig ist aller-
dings, um wie viel. Laut David P. Reed wichst die Ubertragungskapazi-
tat mit der Quadratwurzel von N beteiligten Funknetzknoten. In einem
dreidimensionalen Netz, das unter bestimmten topologischen Vorausset-
zungen aufgebaut werden kann — Reed nennt als Beispiel Manhattan —
wirde die Kapazitit mit jedem zusatzlichen Knoten sogar noch starker
ansteigen (N hoch 2/3).

Nicht zuletzt solle man die Lektionen beherzigen, die man aus dem
Wachstum des Internets lernen konne. Der Erfolg des Internets sei nicht
dem Verbinden von Kabeln zu verdanken, sondern der Etablierung offe-
ner Standards fur die Beférderung von Informationen. Anstatt die »Intel-
ligenz« in die Zentralcomputer in Vermittlungsstellen zu programmie-
ren, sollte jedes kleine Konsumentengerit mit intelligenten Funktionen
ausgestattet werden. Dezentralisierung, Kostenverminderung und
Abbau anderer Zugangsschwellen wiirden eine neue Kommunikations-
revolution auslosen, die selbst das Internet in den Schatten stellen wiirde.

Es ist unschwer zu sehen, dass der Kommunikations-Futurismus der
Open-Spectrum-Lobby von mehr als einem Hauch neoliberaler Ideologie
umgeben ist. Die Annahme, dass die Abschaffung jeglicher Regulierung
des Spektrums dazu fihren wiirde, dass die Marktkrifte die beste Mog-
lichkeit fiir die Nutzung des Spektrums fanden, ist nicht sehr plausibel.
Eher wahrscheinlich ist, dass neue Oligopole oder Monopole entstehen
wiirden. Aber vielleicht ist gerade das der Grund, warum ihre Vorschlage
bei der derzeitigen US-Administration auf offene Ohren treffen. Der Vor-
sitzende der Federal Communications Commission, Michael Powell, ver-
sprach bei einer Rede an der Universitdt von Boulder, Colorado, dass
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»die Konsumenten ein neues Paradigma der Spektrums-Politik verdient
haben«. Powell klang da bereits wie ein bekehrter Open-Spectrum-Jin-
ger. Die bisherigen Sdulen der Spektrums-Politik — die Knappheit der
Ressource Spektrum, die Annahme, dass es ohne Regulierung Chaos
gabe und dass zentralstaatliche Regulierung die beste Regulierungsform
sei — konnten nicht mehr als uneingeschrinkt giiltig betrachtet werden.
Die gute Nachricht sei, so Powell, dass neue Technologien, insbesondere
die Nachfrage nach drahtlosen Netzen, die Spektrumsregulierung nicht
nur an den Rand des Zusammenbruchs fihren, sondern auch Auswege
anbieten. Eine vollige Deregulierung ist zwar nicht zu erwarten, doch
Powell signalisiert, dass sowohl Handlungsspielraum als auch Hand-
lungsdruck gegeben sind. [5]

Die Migration von analogem terrestrischem Radio und Fernsehen hin
zu digitalen Ubertragungstechniken erméglicht eine effizientere Nutzung
von Frequenzen, d. h., mehr Kanile konnen auf schmileren Bindern
untergebracht werden. Das wiirde es, zumindest theoretisch, erlauben,
bislang von Broadcast-Netzen benutzte Frequenzen fir die Allgemein-
nutzung freizugeben, wenn die Migration abgeschlossen ist. Neue Kon-
zepte wie jenes der Interferenz-Temperatur ermoglichen einen wesentlich
genaueren Blick auf die Gefahr tatsichlich eintretender Storungen durch
Interferenz. Im bisher geltenden Paradigma wird der Sendestirke zu
wenig Beachtung geschenkt. Wahrend fir starke terrestrische Sender tat-
sachlich eine strikte Regulierung notig ist, konnten auf denselben Fre-
quenzen mit wesentlich niedrigeren Sendestarken lokale digitale Funk-
netze aufgebaut werden. Zu viele Frequenzen sind derzeit nur fiir die
Nutzung mit hoher Sendeleistung vorgesehen. In ihrem Schatten existie-
ren ungenutzte Raume, die man » White Space« nennt. Von den verschie-
densten Seiten wird nun gefordert, White Space fir die lizenzfreie Nut-
zung freizugeben. [6]

Bandbreitenengpisse fur Funknetze konnten damit schlagartig besei-
tigt werden. Das gilt insbesondere fiir Frequenzbinder unter 2 GHz, in
denen mit geringerer Sendestirke groflere Distanzen tiberwunden wer-
den konnen. Neue Technologien ermoglichen es Sendern, sich adaptiv
der Umwelt anzupassen, so dass Nutzungen mit starker und schwacher
Sendeleistung koexistieren konnen. Fiir lindliche Gebiete konnten star-
kere Sender zugelassen werden als fiir Gebiete mit hoher Siedlungsdichte.
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ROAM: Community-Netze fiir GSM-Handys

Nicht alle Open-Spectrum-Befiirworter kommen aus den USA und hin-
gen einer neoliberalen Ideologie an. Einen interessanten Versuch startete
zu Sommerbeginn 2003 Consume-Mitbegriinder Julian Priest.[7] Die
derzeit noch fiir die Frequenzzuteilung zustindige Radiobehorde hat
einen Konsultationsprozess ins Leben gerufen. [8] Im Bereich der fiir die
Mobiltelefonie benutzten Frequenzen um 1800 MHz sind zwei schmale
Binder von jeweils 3 MHz frei geworden. Deren Funktion war es bisher
gewesen, als Pufferzone zwischen GSM-Handys und digitalen Schnurlos-
telefonen (DECT) zu dienen. Wie sich aber herausgestellt hat, wird gar
keine Pufferzone benotigt. Die Radiobehorde wandte sich daher an die
interessierte Offentlichkeit, um Meinungen dariiber einzuholen, wie
diese Biander genutzt werden sollen. Sollen sie fur ein neues GSM-Netz
genutzt werden oder sollen sie, dhnlich wie das 2,4-GHz-Band, fiir die
lizenzfreie Nutzung durch die Offentlichkeit freigegeben werden? Kurz
nachdem Julian auf diese Konsultation aufmerksam geworden war, fiel
ihm ein Prospekt eines Herstellers in die Hinde. Dieser bewirbt GSM-
Basisstationen [9] mit niedriger Leistung. Gedacht sind diese z. B. fiir das
Innere grofler Biirogebiude, in denen der Handy-Empfang manchmal
sehr schlecht sein kann. Die gleiche Geriteklasse unterstiitzt aber auch
die Internetprotokolle, so dass eine Integration mit einem WLAN mog-
lich wire. Von diesem Moment an begann es in Julians Kopf zu arbeiten.
Wenn man diese Frequenz-Bander in dhnlicher Weise benutzen kann,
wie das bei WLAN der Fall ist, und die GSM-Basisstationen in
erschwingliche Preisklassen riicken, dann bedeutet das, dass jeder ein
lokales GSM-Netz aufbauen kann. Und wenn sich innerhalb eines
Bezirks Leute zusammenschliefSen, musste es moglich sein, ahnlich wie
mit WLAN Nachbarschaftsnetze fiir Handys aufzubauen. Die Kommu-
nikation innerhalb dieser Netze wire damit gratis. Ein Problem dabei ist,
dass die Handy-Gerite selbst proprietire Technologien sind, was den
Bastelambitionen Grenzen setzt. Allerdings kommen bereits Gerite auf
den Markt, die sowohl Mobile Telefonie als auch WLAN konnen. Voice-
over-IP, WLAN und GSM-Netze konnten eine ganz neue Art von Flexi-
bilitat im Aufbau von Nachbarschaftsnetzen bieten. Insbesondere dann,
wenn gangige GSM-Handys eingesetzt werden konnen, wirde das die
Einstiegsschwelle fur viele Nutzer, denen Wavelan-Biirgernetze zu kom-
pliziert erscheinen, deutlich senken. Zum Zeitpunkt des Schreibens liegt
noch kein Ergebnis vor, aber eine kleine Task Force arbeitet daran, einen
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technisch und wirtschaftlich durchdachten Vorschlag fur die britische
Radiobehorde zu erarbeiten, der darauf hinauslduft, die frei gewordenen
1800-MHz-Binder fir die lizenzfreie Nutzung zu 6ffnen, so dass Com-
munity-Netze fiir GSM-Handys entstehen konnen.
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Pico-Peering-Vertrag — Grundsatzabkommen fiir freie Netze

Der Begriff Pico Peering findet sich bereits im ersten Consume-Manifest.
Dieses auf den ersten Blick etwas exotisch anmutende Wortpaar ist eine
Schopfung Julian Priests. Schon in der Geburtsstunde der Idee fiir ein
Consume-Netz dachte er daran, dass es zwischen den Betreibern von
drahtlosen Biirgernetzen Peering-Abkommen geben miisse. Die Idee
bestand schliefSlich darin, dass durch den Zusammenschluss vieler klei-
ner Netze, wovon manche nur aus einem einzelnen Access Point beste-
hen, ein grofles Netz entstehen soll. Der Begriff »pico« verweist auf die
Kleinheit der Netze, »peering« bezeichnet die Abkommen, die Provider
miteinander iiber den Austausch von Daten schliefsen. Pico Peering han-
delt davon, wie Peering-Abkommen zwischen freien Netzen im Detail
realisiert werden sollen, auf sozialer, juristischer und technischer Ebene.
Aber im Jahr 2000, als die Consume-Idee noch kaum aus den Windeln
herausgekommen war, war die Zeit noch nicht reif fiir Pico Peering. Man
beschiftigte sich noch mit grundlegenderen Dingen, wie z. B. iberhaupt
irgendwelche Funknetze, egal wie klein oder grofs, zu realisieren.

Zwei Jahre spater sah die Situation jedoch anders aus. Allein in der
Consume-Datenbank befanden sich tiber 1000 Eintrage fiir drahtlose
Netzknoten in GrofSbritannien. Eine internationale Bewegung fiir freie,
drahtlose Biirgernetze war entstanden. Nun gab es zahlreiche offen und
frei nutzbare Access Points, aber diese blieben grofStenteils unverbunden
und bildeten kein flichendeckendes Netz. Zugleich hatte die drahtlose
Biirgernetzbewegung nicht langer den Vorteil, jenseits des Radarschirms
der grofien Provider und Telcos zu operieren. 802.11b war in aller
Munde, die Hardwarehersteller hofften auf einen von dieser Technologie
inspirierten neuen Internetboom und kommerzielle Internetprovider und
Mobiltelefonfirmen sondierten das Gelande. Fiir die freien Netze gab es
nicht nur Bedarf nach einem sinnvollen Peering-Abkommen, sondern
auch nach einer Art Definition dessen, was den Unterschied zwischen
einem freien Netz und den zahlreichen o6ffentlich nutzbaren »Hotspots«
eigentlich ausmacht. Im Mai 2002 verfasste Julian Priest ein Grundsatz-
papier, in dem er die Anforderungen fir ein Pico-Peering-Abkommen
(PPA) formulierte.

Im Oktober 2002 fand der BerLon-Workshop in den Riumen des
bootlab in Berlin statt. Dieser Workshop gab Netzwerkerinnen aus Ber-
lin, London, Didnemark und Spanien die Gelegenheit fir einen zweitigi-
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gen Informationsaustausch. Wihrend sich die Mehrheit der Teilnehme-
rinnen mit allgemeinen Fragen, informellem Informationsaustausch und
praktischen Themen wie Antennenbau beschiftigte, zog sich eine kleine
Gruppe in eine Ecke des Workshop-Raums zuriick und begann mit Bera-
tungen zum Pico Peering Agreement. Neben Julian Priest beteiligten sich
an dieser ersten Sitzung u. a. Saul Albert, Adam Burns, James Stevens, Pit
Schultz, Florian Cramer, Thomas Kaulmann, Jirgen Neumann, Sebas-
tian Buttrich, David Cuertelles sowie der Autor dieser Zeilen.

Obwohl fiir mich die Teilnahme an Workshops oder Arbeitsgruppen
kein ungewohnliches Ereignis ist, muss ich sagen, dass diese zwei Tage
gemeinsamen Nachdenkens tiber Pico Peering zu einer der hirtesten kol-
lektiven Denkanstrengungen zihlten, an denen ich je teilgenommen
hatte. Zunichst ging es darum einzugrenzen, was wir iiberhaupt forma-
lisieren wollten. Jeder trug ein implizites Verstindnis freier Netze mit
sich herum, was gut genug war, solange es als Basis fiir individuelles
Handeln im lokalen Kontext diente. Aber fiir die Formulierung des PPA
reichte das nicht mehr. Eine explizite Definition freier Netze musste her.
Zugleich sollte diese nicht einengend sein, sondern die Basis fur einen
breiten Konsens bilden, dem sich moglichst viele Netzwerkerinnen
anschliefen wiirden. Eine Beschreibung grundsatzlicher Eigenschaften
kann aber allzu schnell nach der Verfassung von Vorschriften klingen.
Freie Netzwerker sind Individualisten und lassen sich nicht gerne Vor-
schriften machen. Einige Teilnehmer des BerLon-Workshops stiefsen sich
schon am Begriff » Agreement«. »Vertrag« schmeckte ihnen bereits allzu
sehr nach den Strukturen einer Welt voller Hierarchien, Gesetze und
Anwilte, und das ist schliefSlich genau jene Welt, die man mittels freier
Netze eigentlich vermeiden will.

Bildete die schwierige Definition freier Netze eine wichtige Voraus-
setzung, so war zugleich nicht vollig klar, wozu das PPA dienen und auf
welcher Ebene es wirksam werden sollte. James Stevens z. B. schwebte
etwas in der Art eines automatischen Peering-Vertragsgenerators vor.
D. h., es gibt im Web ein Online-Formular, in das Betreiber Angaben
uber ihr eigenes Netz und ihre Bereitschaft zum Peering eintragen,
woraus ein Programm unter Auswertung dieser Angaben automatisch
einen rechtlich gultigen Vertrag erzeugt. Ein solches einfach zu hand-
habendes Werkzeug sollte Betreibern drahtloser Netze helfen, Partner
fiir Peering zu finden und auf Basis netzspezifischer Informationen auch
gleich das passende Peering-Abkommen in der Hand halten zu konnen.
Die Mehrheit fand es zunichst jedoch notig, erst grundlegendere, sozu-
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sagen netzphilosophische Dinge zu klaren. Das PPA sollte nicht nur ein
simples Werkzeug zum Peering sein, sondern auch eine Definitionsauf-
gabe leisten und damit ein Statement dariiber sein, was man sich von der
Rolle freier Netze in der Welt erhofft. James’ Ansatz wurde daher furs
Erste nicht mit oberster Prioritit verfolgt, floss aber in die Uberlegungen
mit ein. Man einigte sich darauf, dass es drei Fassungen fiir das PPA
geben sollte, eine, die von normalen Menschen gelesen und verstanden
werden kann, eine Fassung fiir Rechtsanwalte und eine maschinenles-
bare Fassung.

Der Konsens ging in die Richtung, sich zunichst vorrangig um die
menschenlesbare Fassung zu kiimmern. Als Vorbild wurden die Lizenzen
herangezogen, unter denen freie Software veroffentlicht wird. Diese
Lizenzen, allen voran die GPL, haben sich bislang als effizienter Mecha-
nismus fiir den Schutz freier Software erwiesen. Die GPL hat einen gewis-
sen viralen Charakter. Sie ermoglicht es, dass ein unter dieser Lizenz
veroffentlichtes Programm modifiziert und erweitert werden kann, aller-
dings unter der Bedingung, dass auch die modifizierte Fassung wieder
unter der GPL steht. Das gibt Entwicklern die Sicherheit, dass das Pro-
dukt ihrer Kreativitit von niemandem fiir sich reklamiert und in Privat-
eigentum umgewandelt werden kann. Mit jedem neuen Programm, mit
jedem zusitzlichen Feature in existierenden Programmen wichst der
Korper freier Software und vergrofert sich der Spielraum der Moglich-
keiten fiir alle. Wenn irgendwie moglich, sollte das PPA in dhnlicher Art
und Weise eine Saat fiir das Wachstum freier Netze legen konnen.
Florian Cramer, neben vielem anderen auch ein Experte auf dem Gebiet
freier Softwarelizenzen, erklarte die Besonderheiten verschiedener freier
Software- und Dokumentationslizenzen.

Auf der Basis seiner Ausfuhrungen kam die Gruppe zu der Schlussfol-
gerung, dass sich die GNU Documentation Licence und die Debian
Licence am besten als Vorbilder fiir das PPA eignen. Denn diese Lizenzen
beziehen sich nicht auf Software, sondern im einen Fall auf die Doku-
mentation zur Software, im anderen Fall auf eine bestimmte Zusammen-
stellung von Programmen in einer Linux-Distribution. Zwischen freier
Software und freien Netzen gibt es Ahnlichkeiten und starke interne Ver-
bindungen, aber auch gravierende Unterschiede. Fir den Aufbau freier
Netze wird fast ausschlieSlich freie Software benutzt. Alle wichtigen
Aufgaben in Netzwerken konnen mit freier Software abgedeckt werden,
und zwar meistens als bevorzugte Wahl — auch in Hinsicht auf Qualitats-
kriterien, nicht nur den giinstigen Preis. Zur Entwicklung freier Software
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wiederum ist das Vorhandensein einer offenen Netzinfrastruktur Vor-
aussetzung, die es einer geografisch verstreuten Entwicklergemeinschaft
ermoglicht, Software auf eine transparente und kohirente Art und Weise
zu entwickeln. Der Unterschied ist, dass es sich im einen Fall um ein rei-
nes Softwareprodukt handelt. Ist das Programm einmal geschrieben,
kostet es den Autor (fast) nichts, dieses mittels Internet in Umlauf zu
bringen. Die Existenz freier Lizenzen garantiert, dass die »Freiheit« der
Software nicht plotzlich riickgingig gemacht werden kann. Was einmal
in die Public Domain gestellt wurde, bleibt dort, solange es von jeman-
dem genutzt wird, und das auch ohne Zutun des Autors oder der Ent-
wicklergruppe.

Bei freien Netzen hingegen ist Hardware involviert. Ein Betreiber
eines freien Netzes kann nicht dazu gezwungen werden zu garantieren,
seine Hardware bis ans Ende aller Tage frei zur Verfugung zu stellen.
Geht einem Betreiber die Motivation oder das Geld aus, kann und soll
dieser von niemandem daran gehindert werden, das Eigentum wieder in
den privaten Technikschrank zu sperren. AufSerdem ist eine fortwih-
rende Arbeitsleistung fiir den Betrieb eines Netzes gefordert. Auch diese
Arbeitsleistung kann nicht wie das immaterielle Gut Software behandelt
werden. Es ist ein freiwilliger Beitrag, der wieder eingestellt werden
kann, wenn sich die Umstdnde fiir diejenigen dndern, die diese Arbeits-
leistung in die Community investieren.

Als bestens prapariert erwies sich Adam Burns, auch bekannt als vor-
tex. Er hatte bereits zu Hause ein Grundsatzpapier [1] entwickelt, in dem
sich vor allem der Standpunkt eines Netzwerkbetreibers und -Adminis-
trators widerspiegelt. Er hatte sogar ein Motto, unter das er seinen Bei-
trag stellte: » Aus Eigentum erwichst Verantwortung«. Adam erklarte,
was er sich unter diesen wechselseitigen Verantwortlichkeiten zwischen
Netzwerk-Peers vorstellte. Die Teilnehmer sollten sich in dem Modell,
das ihm vorschwebte, zur Offenheit verpflichten. Alles, was nicht explizit
verboten ist, sollte erlaubt sein. Peering-Partner sollten allerdings nicht
von einem Qualitatsniveau ausgehen konnen. »Quality of Service« ist
heute eines der wichtigsten Verkaufsargumente fiir Provider. Da freie
Netze ihre Dienste aber nicht verkaufen, wire eine solche Qualitats-
garantie unverhaltnismifSig. Ein wichtiger Beitrag, den er leistete,
bestand in einer Definition der verschiedenen Formen von Datenverkehr.
Er unterschied zwischen Datenverkehr, der aus einem Netz heraus oder
in ein Netz hineingeht, internem Verkehr, der das eigene Netz nicht ver-
lasst, externem Verkehr, der das eigene Netz nie beriihrt, und Transit-
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paketen, also Datenpakete, die von aufSen kommen und durch das eigene
Netz nur durch wollen. Nach diesen Ausfithrungen wurde klar, worum
es mit dem PPA vor allem gehen wiirde, namlich um ein Abkommen zum
freien Datentransit.

Auf dieser Basis wurde die Vorstellung entwickelt, dass freie Netze
die Rinder kommerzieller Netze »konsumieren«. Sie erzeugen dort neue
Verbindungen, wo die Aktivititen kommerzieller Provider aufhoren.
Anstatt der Vorstellung zu folgen, dass es auf der einen Seite die freien
Netze gibt und auf der anderen Seite das kommerzielle Internet, wurde
eine alternative Vorstellung entwickelt, derzufolge diese Unterscheidung
aufgehoben wird und kommerzielle Provider nichts anderes sind als
Anbieter kostenpflichtiger Ubertragungswege. Damit wird das hierarchi-
sche Verstiandnis der Beziehung zwischen Freien und Kommerziellen auf-
gehoben. Eines Tages, wenn die freien Netze grof§ genug sind, wiirden
auch die kommerziellen Anbieter mit ihnen Peering-Abkommen haben
wollen. Fiir die freien Netze wiirden sich dann die Kosten fiir kommer-
zielle Bandbreite reduzieren.

Wihrend viele der Details der Diskussion, die hier in ihrer ganzen
Breite gar nicht wiedergegeben werden kann, im Gesprach entwickelt
wurden, tippte Saul Albert mit fliegenden Fingern ein Gesprachsproto-
koll in seinen Rechner. Am nichsten Tag traf man zur Mittagszeit zur
Fortsetzung der Beratungen zusammen und war, wie das so oft der Fall
ist bei zweitdgigen Veranstaltungen, etwas unausgeschlafen. Saul trug
seine gesammelten Notizen vor und man kam zur allgemeinen Auffas-
sung: »It’s a bloody mess.« Es gab Motive, Definitionen, Absichtserkli-
rungen, Auffassungen, aber noch keinen Pfad, der aus diesem Dickicht
herausgewiesen hatte. Anstatt die Diskussion weiter in die verschiedens-
ten Richtungen laufen zu lassen, einigte man sich darauf, den zweiten
Tag darauf zu verwenden, aus Sauls Notizen, den Notizen weiterer Teil-
nehmer sowie Julians und Adams Grundsatzpapieren ein gemeinsames
Protokoll des Treffens zu verfassen und dieses sofort in einem Wiki zu
veroffentlichen. Neben dem Bekenntnis zum freien Transit und der Defi-
nition von Begriffen enthielt dieses Protokoll eine Reihe von Absichts-
erkldrungen. Eigentiimer von Netzknoten sollten sich freiwillig dazu ver-
pflichten,

jene Aspekte ihrer Netze zu dokumentieren, die fur die freie Nutzung
angeboten werden, und diese Dokumentation unter eine freie Lizenz
zu stellen, damit ihre Existenz im 6ffentlichen Raum gesichert ist,
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die angebotenen Dienste aufrechtzuerhalten, um eine nachhaltige Be-
teiligung in freien Netzen zu gewihrleisten,

einen Anteil an freiem Transitverkehr die Durchquerung des eigenen
Netzes zu gestatten,

diese Daten, wihrend sie das Netz passieren, nicht zu modifizieren,
keine Qualitdtsgarantie jeglicher Art abzugeben,

alle zusatzlichen Dienste, uiber freien Transit hinaus, zu deklarieren,
technische oder andere Themen durch Kommunikation mit den Be-
troffenen zu l6sen und

durch Wissenstransfer zur technischen Emanzipation der Nutzer bei-
zutragen.

Dieser letzte Punkt wurde sehr wichtig genommen. Da Auflenstehenden
freie Netze oft technologiefixiert und elitir erscheinen wiirden, wie Saul
in seinen Notizen schrieb, sei es unumganglich, einen grofleren Teilneh-
merkreis zu erreichen.

Nachdem die Teilnehmer nach Hause zuriickgekehrt waren, wurde es
schnell klar, dass das etwas langliche und umstiandliche Dokument, das
in Berlin entstanden war und in diesem Stadium PPA-Entwurf genannt
wurde, noch weit von der angestrebten, brauchbaren und fiir viele freien
Netzwerker adaptierbaren Losung entfernt war. Eine Londoner Anwil-
tin, der dieser Entwurf gezeigt wurde, meinte nur, »das ist sehr vage,
Anwilte geben sich mit solchen vagen Dingen nicht ab«.

Fur einige Monate schlummerte der PPA-Entwurf in seinem Wiki.
Um diese halbe Sache nicht so einfach stehen zu lassen, begannen die
Kopenhagener, das heifst Sebastian Buttrich und Tomas Krag von
Wire.less.dk, sowie der dorthin ausgewanderte Julian Priest mit der Vor-
bereitung eines neuen Workshops. In Anlehnung an die »Kopenhagener
Interpretation« in der Quantenphysik wurde dieser »Kopenhagener
Interpolation« genannt. Ende Februar, Anfang Mirz 2003 traf sich der
harte Kern der Wortschmiede in der Stadt der Kanile und Fahrriader. Der
erste Tag des Workshops sorgte vor allem fur Abwechslung. Wire.less.dk
hatten eine WLAN-Fahrradrikscha gebaut, Alexei Blinow unterhielt das
Publikum eines Antennenworkshops. Am nichsten Tag standen genau
zwei Stunden fiir die Fertigstellung des PPA zur Verfiigung, bevor dieses
auf einer kleinen Konferenz prasentiert werden sollte. Doch der Zeit-
druck wirkte sich positiv aus. Problemlosungsorientiert und konzentriert
wurden in diesem kurzen Zeitraum die Eckpunkte des PPA aus dem Kon-
volut von Diskursen herausdestilliert. Abgesehen von einigen kleineren
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Nachbesserungen, die spiter auf der gemeinsamen Mailingliste erfolg-
ten, stand damit die Version 1 des PPA. Die hier veroffentlichte Fassung
gibt den letzten giiltigen Stand wieder. Die Ubersetzung aus dem Engli-
schen stammt von der Initiative Freifunk.net, deren Mitglieder in allen
Stadien an der Entstehung des PPA mitgearbeitet hatten.

Prdaambel

Mittlerweile gibt es viele Community-Netzwerke, diese sind
jedoch geografisch und sozial voneinander getrennt und bilden
kein zusammenhingendes Netzwerk.

Dieses Dokument ist ein Ansatz/Versuch, diese Netzwerk-
inseln miteinander zu verbinden, indem es die minimale, grund-
satzliche Vorlage fiir ein »Peering«-Abkommen (Verbindungs-
abkommen, Bindnisabkommen) zwischen den Eigentiimern
individueller Netzwerkknoten liefert: das PicoPeeringAgree-
ment (PPA).

Das PPA ist eine formalisierte Beschreibung der Verbindung
zwischen zwei Netzwerk-Instanzen (peers). Eigentimer einer
Netzwerkinfrastruktur machen von ihrem Eigentumsrecht
Gebrauch, indem sie ihr Einverstandnis dafiir geben, einen Teil
ihrer Infrastruktur fiir den freien Datenaustausch tiber ihr
Netzwerk bereitzustellen.

Das PPA wird auf hitp://picopeer.net von einer Gruppe Frei-
williger aus verschiedenen Landern der Welt gepflegt. Es soll
als Vorlage fiir weitere Kleinst-Verbindungsabkommen und
Vertrdage dienen.

Vereinharung

1. Freier Transit

Der Eigentiimer bestitigt, freien Transit tiber seine freie
Netzwerkinfrastruktur anzubieten.

Der Eigentiimer bestdtigt, die Daten, die seine freie
Netzwerkinfrastruktur passieren, weder storend zu be-
eintrachtigen noch zu verandern.
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2. Offene Kommunikation

Der Eigentiimer erklart, alle Informationen zu verof-
fentlichen, die fur die Verbindung mit seiner Netzwerk-
infrastruktur notwendig sind.

Diese Information soll (muss?) unter einer freien Lizenz
(free licence) veroffentlicht werden.

Der Eigentiimer erklart, erreichbar zu sein, und wird
dazu wenigstens eine E-Mail-Adresse bekannt geben.

3. Keine Garantie (Haftungsausschluss)

Es wird keinerlei garantierter Dienst (Betrieb, Service)
vereinbart. (Es gibt keine Garantie fir die Verfugbar-
keit/Qualitat des Dienstes.)

Der Dienst (Betrieb, Service) wird ohne Gewahr bereit-
gestellt, ohne Garantie oder Verpflichtung jedweder
Art.

Der Dienst (Betrieb, Service) kann jederzeit ohne wei-
tere Erklarung beschrinkt oder eingestellt werden.

4. Nutzungsbestimmungen

Der Eigentimer ist berechtigt, eine akzeptierbare
Benutzungsrichtlinie (use policy) zu formulieren.
Diese kann Informationen uiber zusitzlich (neben den
grundsitzlich) angebotene Dienste enthalten.

Dem Eigentiimer steht es frei, die Richtlinie selbst zu
formulieren, solange diese nicht den Punkten 1 bis 3
dieser Vereinbarung widerspricht (sieche Punkt 5).

5. Lokale (individuelle) Zusitze

Hier konnen vom Eigentiimer selbst Erganzungen zur
Vertragsvereinbarung vorgenommen werden.

Begriffserklarungen

Eigentiimer: Der Eigentumer verfugt tiber das Recht, seine
Netzwerkinfrastruktur zu betreiben und einen Teil ihrer
Funktionalitat firr das freie Netzwerk (Free Network) bereit-
zustellen (zu stiften, zu spenden).
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Transit: Transit ist der Austausch von Daten in ein Netz-
werk hinein, heraus oder durch ein Netzwerk hindurch.
Freier Transit: Freier Transit bedeutet, dass der Eigentiimer
weder Gebiihren fiir den Transit von Daten erhebt noch die
Daten verandert.

Freies Netzwerk: Das freie Netzwerk ist die Summe der mit-
einander verbundenen Hard- und Software, dessen Anteil
fiir den freien Transit vom Eigentiimer dieser Ressourcen zu
Verfligung gestellt wird.

Der Dienst: Der Dienst (Betrieb, Service) besteht aus freiem
Transit und zusatzlichen Diensten.

Zusditzliche Dienste: Im Sinne des PPA ist ein zusitzlicher
Dienst alles, was tiber freien Transit hinausgeht, zum Bei-
spiel die Bereitstellung eines DHCP-Servers, Webservers
oder Mailservers.

Das PPA in der Praxis

Das PPA soll nach vereinbarten Standards in maschinenlesbarer Form in
Community-Node-Datenbanken (nodeDBs) eingebaut werden, um die
automatische Vernetzung solcher Knoten (Nodes) zu ermoglichen.

Im Frithjahr 2003 begann das PPA bereits erste Friichte zu tragen.
Adam Shand von PersonalTelco hatte sich schon an den Mailinglisten-
diskussionen rege beteiligt. Personal Telco beschloss, dass das PPA zum
festen Bestandteil der Grundsitze fiir das Buirgernetz in Portland, Ore-
gon, werden sollte. Mit der deutschen Ubersetzung trug Freifunk zur
Verbreitung des PPA im deutschsprachigen Raum bei, so dass dieses von
einer Reihe von Projekten akzeptiert wurde. Auch das Schweizer Projekt
Luftnetz beschloss, das PPA in seine Definition eines drahtlosen Biirger-
netzes zu integrieren. Um die Verbreitung zu fordern und ein visuelles
Erkennungsmerkmal zu schaffen, wird derzeit an einem Logo gearbeitet.
Franzosischsprachige und spanische Versionen der menschenlesbaren
Fassung sind zum Zeitpunkt des Schreibens dieses Textes in Bearbeitung.
Immer noch in Vorbereitung befinden sich die maschinenlesbare und die
Anwalts- Fassung des PPA. Eine Arbeitsgruppe um Saul Albert und Jo
Walsh ist, ebenfalls zum Zeitpunkt des Schreibens, im Begriff, eine
maschinenlesbare Fassung herzustellen. Das PPA soll nach der Struktur
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eines RDF-Schemas gegliedert werden. RDF — Resource Description Frame-
work —ist der Versuch, auf XML aufbauend ein »semantisches Web« zu
schaffen, und eignet sich zur Darstellung realweltlicher, in Begriffen
abgebildeter Zusammenhinge nach formalen und logischen Kriterien,
die fiir die Maschinenlesbarkeit Voraussetzung sind. Die RDF-Beschrei-
bung soll spiter in ein dezentrales Datenbanksystem eingegliedert wer-
den. Dieser Versuch erfolgt im Kontext der Erneuerung der Consume-
Datenbank.
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Biirgernetze, freie Medien, Radio-Visionen

Vorlaufer von Free Networks —
Mailboxen, Biirgernetze, Digitale Stadte

Das Internet kann als freies Netz vor allem auf Basis seiner urspriing-
lichen technischen Eigenschaften bezeichnet werden. Seine offene Netz-
architektur ermoglichte es, verschiedenste Netze zu verbinden. Doch auf
der Ebene des Zugangs war das Internet lange Zeit absolut nicht frei.
Nur Angehorige des akademischen Forschungsbetriebs und Mitarbeiter
einiger mit diesem verbundener Firmen hatten Zugang. Die wirklich
freien Netze wuchsen auflerhalb der militdrischen und akademischen
Forschungseinrichtungen, in denen das Internet entwickelt wurde, und
jenseits diisterer Atomkriegsszenarien, die tiber dessen Erfindung schwe-
ben wie ein unheilvolles Gespenst. Selbstdefinierte Netze auf der Basis
eigener Infrastrukturen leisteten Pionierarbeit fiir eine offen zugidngliche
und freie Netzkommunikation.

Die wichtigste Kategorie dieser unabhingigen Netzkommunikation
entstand in Form der »bulletin board systems« (BBS), in Deutschland oft
leicht missverstandlich »Mailboxen« genannt. »Wenn eine BBS keine
demokratisierende Technologie ist«, schreibt Howard Rheingold, »dann
gibt es so etwas gar nicht.« [1] Die BBS-Technologie wurde von Compu-
ter-Hobbyisten entwickelt. Die Infrastruktur wie Hardware und Tele-
fonleitungen befindet sich in privatem Besitz, entweder von Einzelperso-
nen oder Nutzergemeinschaften. Dadurch ist sie weitgehend unabhingig
von Institutionen, Unternehmen, staatlicher Forderung. Sie ist Ausdruck
einer computerisierten Gegenkultur, die sich ihre eigenen Kommunika-
tionsnetze geschaffen hat. Viele Infrastruktur-Einrichtungen sind, obwohl
das WWW sie in den Schatten gedrangt hat, bis heute erhalten geblieben.
Die Initiative ging hiufig von charismatischen Netzwerkern aus, die mit
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einem Laptop und einer Tasche voller Disketten um die Welt reisten und
ihre Software installierten, wo sie gebraucht wurde. Die Betonung liegt
nicht auf teuren High-Tech-Maschinen, sondern auf low-cost, low-tech.
Daher eignen sie sich insbesondere fiir Organisationen der Zivilgesell-
schaft, fur Buirgerbewegungen, Entwicklungslander.

Der Name BBS beruht auf einer Metapher. Eine BBS ist ein Home-
Computer, der als eine Art Postamt fiir elektronische Kommunikation
dient. Andere Computernutzer konnen sich via Modem und Telefon mit
diesem Rechner in Verbindung setzen, Nachrichten (E-Mail) an andere
Nutzer desselben Systems schreiben und offentliche Bulletin Boards
benutzen. Diese »Bretter« sind offentliche Kommunikationsforen, ahn-
lich einem »Schwarzen Brett« an einer Uni. Jeder kann da einen Zettel
mit einer Nachricht hinkleben, und andere werden voraussichtlich mit
eigenen Nachrichten antworten. Blof§ mit dem Unterschied, dass es keine
Zettel und kein Brett gibt. Diese Begriffe verwenden wir nur, weil wir
Vergleiche mit der realen Welt benotigen, um uns besser vorstellen zu
konnen, was da passiert (immer noch; inzwischen wissen wir, dass das,
was sich in Computern abspielt, auch real ist. Aber die Diskussion virtu-
ell versus real wire ein anderes Thema, das uns zu weit weg fithren
wiirde).

Wie so oft in der Technikgeschichte streiten sich die Geister dariiber,
wo die erste BBS entwickelt wurde. Laut der orthodoxen Version war ein
Schneesturm schuld an der Entwicklung. Zwei Computerfreunde in Chi-
cago konnten deshalb nicht aufler Haus gehen und ihre auf Bindern
gespeicherten Programme austauschen. Also begannen sie ein Verfahren
zu entwickeln, das es ihnen erméglichte, Dateien zwischen Mikro-Com-
putern tiber Telefon auszutauschen. Es handelte sich um Ward Christen-
sen und Randy Suess, die so Ende der siebziger Jahre die Voraussetzun-
gen fiir die frohlich sprieSende BBS-Graswurzelkultur schufen. Zunichst
schrieb Christensen 1977 ein kleines Programm namens Modem (von
Modulator-Demodulator), das es zwei Computern, die sich an verschie-
denen Orten befinden, ermoglichte, iber Telefonleitung zu kommunizie-
ren. Neben Computern und Telefon benétigte man dazu noch einen
Akustikkoppler, ein Gerit mit ohrmuschelférmigen Offnungen fiir den
Telefonhorer. Damit konnte man 300 Zeichen pro Sekunde ubertragen
(im Idealfall). 1979 gaben Christensen und Keith Peterson eine verbes-
serte Version heraus, die in der Lage war, Ubertragungsfehler zu behe-
ben. Das Programm nannte sich X-Modem. Bereits 1978 hatten sie iiber
das von ihnen entwickelte Computer Bulletin Board System (CBBS)
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einen Artikel in einer Fachzeitschrift veroffentlicht. Zum Glick hatten
sie CBBS aufSerhalb institutioneller Forschungslabors entwickelt, sonst
wire die Erfindung wahrscheinlich ebenso lange auf Eis gelegen wie das
ARPANet/Internet. CBBS verbreitete sich wie ein Lauffeuer (Netztech-
nologien verbreiten sich immer wie ein Lauffeuer) und hatte innerhalb
weniger Jahre mehr als 10.000 Nutzer. Die frithe Nutzergruppe bestand
allerdings hauptsdchlich aus Geeks und Nerds, deren Konversationen
sich auf Technik beschrinkten. In den frithen Phasen der Ausbreitung
einer Technologie muss das wohl so sein, was auch heute bei den draht-
losen Netzen wieder zu beobachten ist. Haben die Technik-Enthusiasten
die wichtigsten Probleme gelost und eine gewisse Bedienfreundlichkeit
hergestellt, dann dirfen die Netzkiinstler, Brieftaubenziichter und
Hobby-Astrologen an die Tastaturen.

Die alternative Fassung kommt, wie konnte es anders sein, aus der
San Francisco Bay Area. Im politisch aufgeheizten Klima der frithen sieb-
ziger Jahre wollten Computer-Studenten aus Berkeley eine gesellschaft-
lich sinnvolle Nutzung fiir die Technologie finden, deren Entwicklung sie
studierten. Es gelang ihnen, in Besitz eines riesigen Time-Sharing-Com-
puters zu kommen, auf dem ein frihes Konferenz-System namens EIES
lief. Auf diesen Rechner konnte man mittels Terminals zugreifen. Termi-
nals sind keine eigenstindigen Computer, sondern dienen nur dazu, auf
einen Mainframe (Groflcomputer) zuzugreifen. 1973 stellten sie einen
Terminal in einem Plattenladen in Berkeley auf und ermunterten die
Offentlichkeit, diesen gratis zu benutzen. Das System wurde » Commu-
nity Memory« getauft. Im strikten technischen Sinn ist das natiirlich
keine BBS, doch die Anwendungen, welche die Strafse fiir das System
fand, passen sehr wohl zum BBS-Paradigma. Job-Angebote, Wohnun-
gen, Platten, Bucher, einfache Nachrichten und Gedichte wurden dort
getauscht, gehandelt und kommuniziert. [2]

Wenige Jahre spiter entwickelte sich ein weiteres Projekt. Dieses kam
aus dem Nihrboden der Techno-Esoterik in der Bay Area. Physikstuden-
ten, die in Hiitten in den Bergen lebten und glaubten, dass das Universum
ein wissendes Wesen ist, das sich durch Mitteilungen offenbart (auf Eng-
lisch!), schrieben ein Mailboxprogramm in der Programmiersprache
Forth fur den Apple II. Zu ihren Einflissen zdhlten neben theoretischer
Physik und Computersprachen auch der erste Star-Wars-Film. 1978 ging
ihre BBS namens OmniTree online. Um ihnen gerecht zu werden, muss
man hinzufiigen, dass es sich um eine sikulare Religion handelte, wenn
das nun kein Paradox ist, eine Religion ohne Kirche und Dogmen. Die
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Diskussionen in den Foren von OmniTree sollen zunichst hochgradig
intellektuell anspruchsvoll und sehr kultiviert gewesen sein. Als Anfang
der achtziger Jahre Apple begann, Computer und Modems an High-
Schools zu verkaufen, markierte das den Beginn der Cyberdimmerung
fir OmniTree. Schiiler entdeckten die Mailbox und begannen sie mit
pubertiren Kraftausdriicken zuzumiillen. Da das System so program-
miert war, dass keine Nachricht je wirklich geloscht werden konnte,
bedeutete das innerhalb weniger Monate das Aus fur den Baum der
Erkenntnis, der nur iiber eine Speicherkapazitit von 300 Kilobit ver-
fugte. [3]

FidoNet

Die Bliitezeit der Mailboxen begann Mitte der achtziger Jahre und wird
haufig mit dem Namen Tom Jennings in Verbindung gebracht. Obwohl
man sich vor subjektzentristischen Geschichtsschreibungen hiiten sollte,
so kommt man jedenfalls nicht an ihm vorbei. 1955 in Baltimore gebo-
ren, begann er noch in der Schulzeit fiir eine Firma zu arbeiten, die
Gerite fur die Meeresforschung herstellte. Danach wechselte er zu einer
Softwarefirma, der er scheinbar so auf die Nerven ging, dass sie es ihm
ausdrucklich verbot, in ihre Biiros zu kommen, ihn aber trotzdem noch
ein Jahr lang weiterbezahlte. Elektroniker, Programmierer, Netzwerk-
nomade, Anarcho-Individualist, Kiinstler, das wiren nur einige der auf
ihn zutreffenden Berufsbeschreibungen. Anfang 1984 entwickelte er die
BBS Fido. Kurz darauf machte er diese netzwerkfihig, d. h., die Fido-
Box konnte mit einer anderen Fido-Box Dateien austauschen. Die Saat
fir das FidoNet war ausgestreut. Jennings verstand die soziale Kom-
ponente der Computervernetzung friher als viele andere:

»Ein Computer Bulletin Board ist eigentlich eine Ansammlung von in
Software enkodierten, gesellschaftlichen Konventionen. Jedes einzelne
Brett ist ein mikroskopisches Internet von Dutzenden oder Hunderten
Leuten und von Hunderten Dateien, die man herunterladen kann.
Eigentlich ist es ja so, dass ein grofSer Teil der Internetterminologie — z. B.
Worte wie >herunterladen< (download) — aus dem BBS-Paradigma her-
vorgegangen sind.« [4]

FidoNet funktionierte auf der Basis von »store and forward« (spei-
chern und weiterleiten). Fiir die Kommunikation zwischen den Rechnern
musste keine teure Standleitung gemietet werden. Nachts, zwischen 1
und 2 Uhr, schlug die Fido-Stunde und die Rechner begannen einander
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anzuwdihlen und Daten auszutauschen. Die Mailboxen hatten tiberwie-
gend lokale Nutzergruppen gehabt, Leute, die sich im Zeitalter siindteu-
rer Telefongebiihren zum Lokaltarif einwdhlen konnten. Durch die Ver-
netzung der Fido-Boxen konnte eine kostenglnstige, iiberregionale
Kommunikation hergestellt werden. FidoNet verbreitete sich wie ein, ja,
Lauffeuer. Im Herbst 1984 zihlte FidoNet bereits 160 Rechner, Anfang
der neunziger Jahre 32.000, etwa 5000 gibt es heute noch. Was zu dieser
schnellen Verbreitung beitrug, ist der Umstand, dass die FidoNet-Soft-
ware im FidoNet zum Download angeboten wurde. Ahnlich wie spiter
das Internet, handelte es sich um eine selbstpropagierende Technologie.
Da Jennings und Kollegen die Technik selbst entwickelten und nicht auf
Internettechnologie zuriickgreifen konnten, gab es einen erheblichen
Bedarf an Kommunikation und Koordination. 19835 kiindigte Jennings
seinen Job bei einer Computerfirma und widmete sich hauptberuflich
seinem Netzwerk-Baby.

»1985 wurde FidoNet fiir mich zu einem explizit sozialen Projekt;
und das noch umso mehr in den folgenden Jahren; 1986 begann ich,
anarchistische Prinzipien anzuwenden — Lokalitit, Selbst-Organisation,
totaler Mangel an intrinsisch hierarchischen Prinzipien, die Moglichkeit,
vOllig unabhingig von der Erlaubnis oder dem guten Willen anderer zu
kommunizieren.« (T. Jennings)

Doch wie Jennings selbst zugibt, erfolgte diese Anwendung anarchis-
tischer Prinzipien zwar frithzeitig, aber dennoch etwas zu spat. Das
schnelle Wachstum hatte Handlungsdruck erzeugt, der dazu gefiihrt
hatte, dass sich hierarchische Strukturen frithzeitig ins System eingeschli-
chen hatten. Die Organisation des FidoNet erfolgte auf der Grundlage
einer »Policy«, welche die Bedingungen, Verantwortlichkeiten und
Organisationsformen festlegte. [5] Jeder einzelne Betreiber einer BBS war
als deren »Hausmeister « berechtigt, seine eigenen Nutzungsbedingungen
festzulegen, die jedoch untereinander auf technischer Ebene konsistent
sein mussten. Es gab z. B. keine Verpflichtung, eine vollig offene BBS zu
betreiben, jedermann einzulassen. Manche Mailboxen wollten nur Nut-
zer eines bestimmten Profils haben, z. B. Elite-Hacker mit hohem Status
unter anderen Hackern. Die Mailboxen mussten jedoch Verpflichtungen
eingehen, mit anderen Mailboxen Daten auszutauschen — die tiberregio-
nale Kommunikation beruhte schlieSlich darauf, dass jeder Knoten
Nachrichten speicherte und weiterleitete. Der Hausmeister einer Mail-
box war fiir alles verantwortlich, was deren Nutzer anstellten. Machte
ein Nutzer Stunk, dann geriet die Mailbox in Verruf und konnte im
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Extremfall ausgeschlossen werden. Die einzelnen Mailboxen waren als
Knoten Teil regionaler Netzwerke, fur die es einen Netzwerkkoordinator
gab. Die Netzwerke wiederum waren zu geografisch sinnvollen Regio-
nen zusammengefasst, fiir die es einen Regionenkoordinator gab. Uber
diesen standen noch Zonen, mit Zonenkoordinatoren und dem »Inter-
nationalen Koordinator«, ein Erster unter Gleichen unter den Zonen-
koordinatoren. In dieser hierarchischen Ordnung konnte ein Koordina-
tor einer hoheren Ebene einen Koordinator einer unteren Ebene ersetzen,
falls dieser seine Pflichten vernachlissigte.

Dieses System fiithrte dazu, dass dem FidoNet »Kontrollmentalitdt«
vorgeworfen wurde. Zugleich ermoglichte es ein Ausmafs an Koordina-
tion, welches das Wachstum zum ersten uberregionalen Netzwerk von
Mailboxen ermoglichte. FidoNet ermdglichte dem privaten Anwender
globale Netzwerkkommunikation zu erschwinglichen Preisen lange vor
dem Internet-Hype. 1988 schrieb Tim Pozar eine Software fiir FidoNet,
die den Datenaustausch mit dem Internet ermoglichte. E-Mail und Use-
net-News konnten wechselweise zwischen den beiden Netzen ausge-
tauscht werden. FidoNet profitierte aber auch von den tiberregionalen
Standleitungsverbindungen des Internets. Von einem lokalen Knoten im
FidoNet gingen die Daten ins Internet, konnten innerhalb von Milli-
sekunden das andere Ende der Welt erreichen und dort wieder zu einem
FidoNet-Knoten gelangen. Die Wartezeiten fiir die interkontinentale
Kommunikation verkiirzten sich somit drastisch und das FidoNet erhielt
dadurch einen neuen Zustrom an Nutzern. Erst als das Web aufkam und
die ersten privaten ISPs Internet anzubieten begannen, setzte die Abwan-
derungsbewegung ein.

The Well

Die meisten anderen Mailboxen, die Mitte der achtziger Jahre aus dem
Boden sprossen, waren Inseln von Netzwerkgemeinschaften. Eine, wenn
nicht die berithmteste, ist The WELL (Whole Earth *Lectronic Link), die
1985 ihren Ausgangspunkt auf einem VAX-Rechner in Sausalito, Kali-
fornien, fand. Hippie-Unternehmer Stewart Brand, der die Vierteljahres-
zeitschrift Whole Earth Review herausgab, traf auf Larry Brilliant, ein
Physiker, der eine Firma besaf3, die eine Konferenzsoftware entwickelt
hatte. Das Problem fur Brilliant bestand darin, dass niemand diese Soft-
ware nutzen wollte. Brand hatte die sozialen Kontakte und Fahigkeiten,
um diesbezuglich Abhilfe zu schaffen. Brilliant sponserte einen Rechner
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zum damaligen Wert von 150.000 $ und Software im Wert von
100.000 $ und erhielt dafiir die Hilfte der Anteile an The Well. Die Idee
war, dass The Well zu einem gewinnbringenden Geschift werden sollte
— oder zumindest glaubten das Brilliant und Kompagnons. Sie verlangten
von Brand, einen Business-Plan aufzustellen. Er heuerte einen Whole-
Earth-Kollegen als Direktor, Matthew McClure, und gemeinsam stellten
sie ein Budget auf, das auf der Annahme beruhte, in einigen Jahren 1 Mil-
lion $ einzunehmen. McClure, der gerade 12 Jahre in einer Hippie-Kom-
mune in Tennessee verbracht hatte, kalkulierte jedoch nach einem ganz
anderen Schema: Wie konnten die Kosten so gering wie moglich gehalten
werden, um geniigend interessante Leute (mit diinner Brieftasche) anzu-
ziehen?

Der Cocktail aus High-Tech, Hippietum und Kapitalismus generierte
die wahrscheinlich beriihmteste Online-Community weltweit. Neben
E-Mail und einer Art Instant Messaging System namens Send bot The
Well vor allem ein ausgekliigeltes Konferenzsystem, beruhend auf der als
bedienungsunfreundlich verschrienen Software PicoSpan. Aus Erfahrun-
gen mit BBS klug geworden, wollte Brand anonyme Flame-Wars vermei-
den und erfand die Leitlinie »own your own words« (besitze/verant-
worte deine eigenen Worte). Nutzer konnten nur unter dem eigenen
Namen einloggen. Es gab zwar Netzwerkpseudonyme, doch wer wollte,
konnte immer den wahren Nutzernamen dahinter herausfinden. Damit
entging The Well dem Dilemma, fiir die Kommunikation der Nutzer ver-
antwortlich zu sein. Zugleich gab diese Leitlinie den Nutzern einen
gewissen Schutz davor, dass ihr Geschriebenes aufSerhalb der Online-
Gemeinschaft Verwendung fand, da sie das Copyright fiir die von ihnen
verfassten Texte behielten. In den ersten Monaten fanden eine Reihe von
Leuten zu The Well, die spater einige Berithmtheit in der Netzwelt erlan-
gen sollten, wie Wired-Guru Kevin Kelly, Greatful Dead Songwriter und
zeitweiliger EFF-Vorstand John Perry Barlow und der Autor Howard
Rheingold, um nur einige zu nennen. Obwohl zahlenmifSig lange Zeit
relativ klein — von einigen hundert bis einigen wenigen tausend Nutzern
—und mit 3 $ pro Stunde Online-Gebiihr zuziiglich Monatsgebiihr und
Telefonrechnung auch nicht wirklich billig, wurde The Well zu einem
einflussreichen und vielfach imitierten Forum fiir Online-Gemeinschaf-
ten. Nach einer langsamen Startphase mit einigen wenigen Konferenz-
themen wuchs die Zahl der Themen und Foren rasant an und spiegelte
bald eine fir nordkalifornische Intellektuelle typische Interessenslage
wider.
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Neben den Ur-, Spit- und Post-Hippies mit ihrem Interesse an Esote-
rik, gesunder Nahrung und diversen Formen der Korperkultur gehorten
dazu verschiedene Computer-Subkulturen, junge »Hacker«, bevor dar-
aus erst ein Schimpfwort und dann eine Form des technisierten Terroris-
mus (zumindest in den Augen der Gesetzeshiiter) wurde; eine weitere
Publikumsschicht bildeten die »Deadheads« (Fans, Freunde und Familie
rund um die Band The Greatful Dead) sowie eine nicht zu vernachlissi-
gende Zahl an Schriftstellern, Journalisten, professionellen Futuristen
und anderen mit offizieller Lizenz zum Missbrauch von Tastaturen.
Kurz, fur Abwechslung, Spannung und Unterhaltung in den Diskussio-
nen in den 6ffentlichen und privaten »Konferenzen« war stets gesorgt. Es
gab trotz der Own-Your-Own-Words-Politik heifse Flame Wars (person-
liche Angriffe in offentlichen elektronischen Kommunikationsforen),
offentlich ausgetragene Beziehungskrisen und anderes Material fur die
Online-Soziologen. »The Well ist eine heruntergekochte, konzentrierte
Essenz dessen, was die Leute am Internet lieben und hassen: Gemein-
schaftssinn und intelligente Diskurse auf der einen Seite, aber auch
Durchgeknallte, Angeber und Provokateure auf der anderen. « (K. Hafner,
Wired 1997)

1992 wurde The Well mit dem Internet verbunden, was es anfanglich
fast gekillt hitte. Mit dem Aufstieg des WWW wurde die schwer bedien-
bare Text-Nutzeroberfliche zunehmend zum Anachronismus. The Well
existiert zwar weiterhin unter den Fittichen des Online-Magazins Salon,
spielt aber nicht mehr die besondere Rolle, die es einmal eingenommen

hat. [6]

Biirgernetze in Deutschland

Auch in Deutschland verbreiteten sich die BBS ab Anfang der achtziger
Jahre und waren, wie iberall anders auch, zunachst unverbundene
Netzoasen. 1986 hielt das FidoNet via London Einzug in Deutschland.
Mit verschiedenen Eigenschaften des FidoNet unzufrieden, begannen
deutsche Mailboxenthusiasten ein eigenes System aufzubauen, das Zer-
berus-Netz, heute als Z-Netz bekannt. Eng damit verbunden ist das CL-
Netz (von Computer-Linksysteme). Z-Netz beruht auf einer Software,
die, anders als das FidoNet, auch anonyme und verschliisselte Kommu-
nikation moglich macht. Die deutschen BBS-Netze verstehen sich explizit
als Biirgernetze, ein Begriff, den es im anglo-amerikanischen Raum gar
nicht gibt (man konnte es hochstens als »networks of civil society « iiber-
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setzen). Z-Netz kann sich rithmen, das erste BBS-Netz in Deutschland zu
sein, in dem es nicht nur um Computerthemen ging, sondern um so ziem-
lich alles, was von menschlichem Interesse sein kann. Inhaltlich noch
expliziter der Idee eines Burgernetzes naher steht CL-Netz, das auf der
Zerberus-Technologie aufsetzt und als Plattform fir politische Biirger-
bewegungen dient. Die Technologieentwicklung in der deutschen Mail-
box-Szene wurde mit Unterstiitzung der so genannten »Hacker-Szene«
durchgefiihrt, namentlich dem Chaos Computer Club Hamburg (CCC).
Ein wichtiges Zentrum fir die Entwicklung von Biirgernetzen auf der
Basis von BBS-Technologie in Deutschland ist die bis heute existierende
und in Bielefeld ansissige BIONIC-Mailbox [7]. Sie ging urspriinglich
auf ein Kunstprojekt namens »Art D’Ameublement« hervor, das Ein-
fliisse aus der frithen Medienkunstszene (Minus Delta T, Van Gogh TV,
Ponton) verarbeitet hat und und in personeller Nihe zum CCC steht. Die
BIONIC-Mailbox wurde 1987 unter dem Dach des foebud e. V. gegriin-
det und versteht sich als Versuchslabor fiir elektronische Kommunika-
tion. Eines der herausragendsten von BIONIC initiierten Projekte ist
Zamir-Net, das Biirgern auf dem Territorium der ehemaligen Republik
Jugoslawien zum Zeitpunkt des von kriegerischen Konflikten begleiteten
Auseinanderfalls der Republik die friedliche, Grenzen und Ethnien tiber-
schreitende Kommunikation ermoglichte.

Die auf BBS-Technologie beruhenden Burgernetze sind dezentrale
Netzwerke, d. h. Netzwerke beruhend auf Verbindungen von selbstorga-
nisierten einzelnen »Nodes« (Knoten).

Dadurch koénnen sie eine uberregionale (wenn man so will, »glo-
bale«) Kommunikation herstellen. Thre Stirke liegt aber einerseits eher in
einer ausgepragt lokalen Komponente, da die Nutzerbasis sich aus einer
jeweiligen Region rekrutiert, weil die Nutzer sich zu lokalen Telefon-
gebiihren einwihlen konnen, andererseits in der Ausbildung einer so
genannten »Netikette«, eines explizit geforderten konstruktiven Kom-
munikationsstils, der von Achtung und Respekt gegeniiber anderen
gepragt sein sollte. Diese Idee wird z. B. im FidoNet-Slogan reflektiert,
dass man andere nicht exzessiv verargern sollte und sich zugleich selbst
nicht allzu leicht verdrgern lassen sollte. Flame Wars kommen in den bes-
ten Mailbox-Familien vor, aber auch dann, wenn ein solcher E-Mail-
oder Forumskrieg einmal ausgebrochen ist, bleibt die Frage, wie damit
umgegangen wird. Die lokale Nahe der Nutzer in regionalen Mailboxen
wird hdufig auch dazu benutzt, regelmifSige Treffen zu initiieren. Die
Mailbox-Szene bemiiht sich, » Gemeinschaft« sowohl virtuell/online als
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auch realweltlich herzustellen. Eine starkere Affinitit der einzelnen Teil-
nehmer ist auch deshalb gegeben, weil sich Mailboxen oft nicht als rein
technische Zugangsprovider verstehen, sondern von Anfang an auf der
Basis dhnlicher politischer Einstellungen konstituieren, was jedoch als
Variante und nicht als Regel aufzufassen ist. Diese Eigenschaften machen
BBS-Netze zu den direkten Vorldufern von freien drahtlosen Netzen und
sollten letzteren Anstof$ geben, aus deren Geschichte und Entwicklung zu
lernen.

Stadtnetze/Digitale Stadte
Cleveland Freenet

Der Begriff Freenet tauchte erstmals in Cleveland, Ohio, Mitte der acht-
ziger Jahre auf. Ein junger Arzt namens Tom Grundner betrieb dort eine
Mailbox, in der Arzte Gesundheitsfragen direkt und kostenlos beant-
worteten. Das System erhielt den scherzhaften Namen Saint Silicon.
Grundner erkannte das Potenzial der Technologie auch fiir andere The-
men als Medizin. Er o6ffnete das System fiir Nutzer aus allen Bevolke-
rungsschichten und fand Freiwillige, welche die verschiedensten Foren
betreuten. Das neue System lehnte sich an die Stadtmetapher an und ver-
fuigte tiber ein Postamt, ein Biirgermeisteramt, ein Spital, eine Schule etc.
Die Benutzung war kostenlos und das neue System wurde mit gutem
Recht Cleveland Freenet getauft. Die Nutzerzahlen wuchsen rasant (die
Nachricht verbreitete sich wie ein ...) und das belastete die vorhandene
Technik so sehr, dass sich Grundner nach einem Sponsor umzusehen
begann. Die lokale Universitit unterstiitzte das Projekt finanziell und mit
Raumlichkeiten und half auch bei der Softwareentwicklung aus. Das Bei-
spiel machte Schule und weitere Freenets wurden gegriindet. Anfangs
konnte man die Software fiir einen nominellen Preis von einem Dollar
erhalten. Die Version II jedoch, die mithilfe der Universitdt entwickelt
worden war, kostete 850 $. Das Projekt tiberlebte selbst die Boomphase
der ersten Internetjahre, wurde aber 1999 von der Universitit eingestellt.
Dutzende anderer Freenets und Community-Networks, die von Freenet
inspiriert worden waren, bestehen jedoch fort. [8]

Digitale Stadte

Eines der, wenn nicht das bekannteste Projekt im Netzbereich, das sich
der Stadtmetapher bediente, war die Digitale Stadt Amsterdam (de digi-
tale stad, dds). Der Aufstieg und Fall dieser zu ihren besten Zeiten Hun-
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derttausende Nutzer zidhlenden Online-Community macht einmal mehr
deutlich, dass strukturelle Fehler, die ganz zu Anfang eines Projekts
gemacht werden und die zuerst gar nicht wahrgenommen werden, den
Ansatz zum Scheitern bereits in sich tragen konnen.

Die DDS entstand aus einem spezifischen, lokalen kultur- und medien-
politischen Klima heraus — einer Mischung aus Hausbesetzerszene, Pira-
tenradios, alternativer, freier Medienszene und Institutionen, die aus die-
ser gekommen waren, sich aber etabliert und professionalisiert haben. In
diesem Kontext gab es ein wachsendes Bewusstsein fiir die Bedeutung
des offenen und kostengiinstigen Zugangs zu modernen Kommunika-
tionsmedien. Eine Performance des CCC in Amsterdam im Herbst 1988
gab den Anstof$ fiir die Galactic Hackers Party. 1989 im Kulturzentrum
Paradiso abgehalten, war dies die erste europaische, offene, internatio-
nale Hacker-Konferenz. Die Hackerbewegung erhielt damit einen ent-
scheidenden Anstofs und platzierte sich jenseits des rein technischen auch
in einem kulturellen Milieu. Der lokalen Hackergruppe HackTic gelang
es, das akademische Forschungsnetz zu iiberzeugen, ihnen Zugang zum
Internet zu gewdhren und es ihnen obendrein zu ermoglichen, diesen
Zugang weiterzuvertreiben. 500 Accounts wurden innerhalb eines Tages
vergeben. Aus diesem Hackernetz wurde spater der kommerzielle Provi-
der Xs4all (access for all — Zugang fiir alle).

Im Anschluss an die zweite grofse Hacker-Konferenz 1993 in den Nie-
derlanden, Hacking at the End of the Universe (HEU), wandte sich die
Kulturinstitution De Balie, damals unter der Leitung von Marleen Stikker,
an die Stadtverwaltung mit einem Vorschlag fiir ein Freenet, das alle
Biirger miteinander und diese mit der Stadtverwaltung verbinden sollte.
Die Technik sollte die Crew von HackTic iibernehmen. 1994 wurde die
DDS als zehnwochiges Versuchsprojekt gestartet. »Bald kommunizier-
ten alle mit allen, allerdings mit einer Ausnahme: Die Lokalpolitiker fan-
den nie den Weg ins neue Medium «, kommentiert der Medientheoretiker
Geert Lovink. Dieser hatte die DDS mit zu griinden geholfen, war aber
nie aktiv in das Tagesgeschehen involviert. [9]

Stikker war fiir die Namensgebung verantwortlich. Als Einfluss wird
explizit das Cleveland Freenet genannt, aber auch ein weiterer Mode-
begriff aus den USA, die »electronic democracy« (elektronische Demo-
kratie). Die Stadtmetapher erschien geeignet, den Nutzern Orientie-
rungshilfen zu geben. Zugleich wollte man die Dinge selbst in die Hand
nehmen und nicht warten, bis elektronische Demokratie von oben ver-
ordnet wird. Mitte 1994 wurde eine Stiftung als juristische Struktur fiir
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die DDS gegriindet. Doch weder die Nutzer noch die Mitarbeiter waren
in dieser reprisentiert. Stattdessen hatte man sich einen Beirat etablierter
Personen zugelegt, um Respektabilitit nach aufSen zu signalisieren. 1998
hatte die DDS 25 Angestellte und 70.000 regelmafSige Nutzer. Das
Management unter Joost Flint bemiihte sich, zahlende Kundschaft an
Land zu ziehen. Daraus entwickelte sich eine Dreiteilung der Aktivititen
der DDS: eine kommerzielle Abteilung, die mit Webdesign Geld ver-
diente, eine avantgardistisch-experimentelle Abteilung, die sich z. B. im
Bereich Live-Streaming engagierte, und eine Abteilung fiir die Commu-
nity-Aspekte der DDS.

Gegen Ende der neunziger Jahre verschworen sich die Umstinde
gegen die DDS. Viele ehemalige Kultur- und Medienaktivisten arbeiteten
plotzlich im kommerziellen Internetgeschift. Firmen boten Gratis-Inter-
net und freien Webspace an. Die DDS hatte zwar 160.000 eingeschrie-
bene Nutzer, doch die virtuellen Territorien hinter der schonen grafi-
schen Oberfliche verfielen zunehmend zu potemkinschen Dorfern. Die
DDS verlor gleichzeitig ihre Attraktivitit als kulturpolitischer Verhand-
lungsort und als freie Ressource. Diese Entwicklung wurde vom
Management, ohne die »Bewohner« der Stadt zu befragen, besiegelt,
indem die DDS in eine gewinnorientierte Firma umgewandelt und ver-
kiindet wurde, dass die Sdule »Community-Aktivititen« eingestellt
werde. Nun richte es sich, dass in der Fruhzeit versiumt worden war,
den Nutzern eine demokratische Reprisentation auch in der juristischen
Konstruktion der DDS zu geben. Das Management konnte, moglicher-
weise mit Euro-Zeichen in den Augen, ungehindert den Weg der Privati-
sierung beschreiten. Zugleich muss hervorgehoben werden, dass die DDS
nie mafSgeblich von offentlichen Geldern unterstiitzt wurde. Auftrags-
arbeiten fiir die Wirtschaft und Sponsoring waren die wichtigsten Finan-
zierungsquellen gewesen, wodurch die DDS gewissermafSen auch in die
Arme des privatwirtschaftlichen Weges getrieben worden war. Seit 2001
ist die DDS nun eine Firma, die sich hauptsachlich auf DSL-Breitband-
dienste spezialisiert. Eine Nutzergemeinschaft versuchte zwischenzeit-
lich, den Community-Aspekt des Projekts zu retten und die Privatisie-
rung in Frage zu stellen. Doch die Stadt war bereits zur Geisterstadt
geworden. In einer sehr pessimistischen Schlussfolgerung wird daraus
abgeleitet, dass der offentliche Raum im Internet von der Ware Internet
abgelost worden sei und dass die Idee eines Freenet heute keine Chance

mehr habe.
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Freie Medien

Freie Netze und freie Medien sind nahe Verwandte. Eine Beziehung ist
ganz offensichtlich. Es wire nicht der Miihe wert, Netze aufzubauen,
wenn es nichts zu kommunizieren gibe. Freie Netze bieten sich als Tra-
germedien fiir selbstdefinierte, unabhingige Medien an, ob Online-
Magazin, Internetradio oder -TV. Eine weitere Beziehung besteht in der
Ahnlichkeit der Organisationsformen. Freie Medien entstehen durch die
Initiative von Menschen, die ihre Ansichten im Mainstream der Medien-
landschaft nicht reprisentiert sehen und daher beginnen, ihre eigenen
Medien aufzubauen. Lokale Gemeinschaften oder geografisch ver-
streute, spezielle Interessensgruppen — so genannte translokale Gemein-
schaften — schaffen die ihnen adiquaten Medienformen. Diese haufig
sehr kleinen Medien werden von Mitgliedern bestimmter Gemeinschaf-
ten fiir diese Gemeinschaften gemacht. Zwischen Rezipienten und Pro-
duzenten besteht tendenziell eine grofSe Schnittmenge, die Produzenten-
Konsumenten-Schranke wird abgebaut. Die Existenz innerhalb inhalt-
licher und geografischer Nischen ermoglicht grofSere Freiheiten auch in
formaler Hinsicht, als es die Massenmedien zulassen. Wichtiger als das
Resultat ist haufig der Prozess, das Selbermachen, die Kontrolle tiber die
Mittel zur Verwirklichung eigener Medien.

Freien Medien kommt die technologische und wirtschaftliche Ent-
wicklung entgegen, die dazu fithrt, dass Aufzeichnungs-, Vervielfalti-
gungs- und Wiedergabegerite zu immer giinstigeren Preisen bei gleich-
zeitig steigender Qualitdt zur Verfiigung stehen. Diese Entwicklung ist
nichts Neues. Am Beginn des 19. Jahrhunderts ermoglichte es die Einfiih-
rung neuer Drucktechnologien in England, dass eine freie, unabhingige
Presse entstehen konnte. Mit der Einfihrung der Lithographie und
dampfbetriebener Druckmaschinen kamen Hunderte alter Holzpressen
auf den Markt und eine Szene freier, nicht staatlich registrierter Drucke-
reien entstand. Der Staat fithrte daraufhin zwischen 1830 und 1836
einen Repressionsfeldzug gegen die nicht-lizenzierte Presse und setzte
Truppen ein, um Nester radikaler Druckerkultur auszuheben. In Kaffee-
hdusern, wo deren Zeitungen auflagen, wurden Razzien veranstaltet.
1836 schliefSlich musste die Obrigkeit diesen Feldzug aufgeben, weil der
Widerstand zu stark und weit verbreitet geworden war.

Seit den sechziger Jahren erlebten die Markte fiir so genannte Consu-
mer-Technologien einen unaufhaltsamen Aufschwung. Die Verbreitung
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von Kopiergerdten, von 8-mm-Filmkameras, Tonband- und Kassetten-
geriten und tragbaren Videokameras gab basisdemokratischen Medien-
organisationen die Moglichkeit, zu relativ geringen Kosten zu produzie-
ren. Gedruckte Fanzines, Studentenradios und freie Radios spielten eine
wesentliche Rolle bei der Selbst-Organisation der Anti-Vietnamkriegs-
und Studentenbewegung in den sechziger Jahren in den USA.

Die New Yorkerin Deedee Halleck begann ihre Laufbahn als Medien-
aktivistin mit einem Workshop mit Kindern in NYC im Jahr 1961. Bei
diesem Workshop wurden iibrig gebliebene kurze 16-mm-Filmstreifen
verwendet. Die Kinder lernten, wie durch das Wegkratzen der Film-
emulsion kurze Animationsfilme erzeugt werden konnten. Spater arbeitete
sie u. a. mit jugendlichen Strafgefangenen, mit Frauen in Lateinamerika
und mit Afro-Amerikanern und Latino-Community-Gruppen in New York.
In ihrem Buch »Handheld Visions« [2] fasst sie 40 Jahre Arbeit im
Bereich Community-Medien zusammen. Laut Halleck ist die Stirke der
Community-Medien ihr Potenzial zur Entfaltung alternativer Sichtwei-
sen und Erzeugung einer anderen Asthetik. Die dominanten Krifte in der
Gesellschaft fiihlen sich durch basisdemokratische Medien, die nicht von
ihnen kontrolliert werden, scheinbar immer noch bedroht. Im Medien-
mainstream werden freie Medien marginalisiert, ignoriert oder herablas-
send und hochmiitig behandelt, wenn sie iiberhaupt Erwihnung finden.

Eines der hiufig eingesetzten Holzhammerargumente ist die Qualitit,
sowohl in technischer als auch inhaltlicher Hinsicht. Medienkonsumen-
ten sind von hohen Produktionsstandards verwohnt. Jede Minute eines
Hollywood-Blockbusters kostet mehr, als eine Community-Medien-
gruppe in ithrem ganzen Leben zusammengenommen je zu sehen bekom-
men wird. Freie Medien sehen diese Produktionsstandards jedoch nicht
als geeignete Messlatte fiir ihre Produktionen an. Sie arbeiten mit dem,
was ihnen zur Verfigung steht, und haben tber die Jahrzehnte eigene
Asthetiken entwickelt, die hiufig absichtlich die Normen der Unterhal-
tungsindustrie unterlaufen. Statische lange Einstellungen statt rasanter
Kamerafahrten, ungeschnittene O-Tone, verwackelte Handkamera,
hohes Farbrauschen in Bildern sind einige der Stilmittel von Videoakti-
visten, die inzwischen von kommerziellen Sendern wie MTV, die sich an
ein junges Publikum richten, fiir sich adaptiert wurden. Wichtiger als das
Ergebnis ist freien Medien jedoch der Prozess, der dahin fithrt. Es geht
darum, Menschen aus der passiven Konsumentenhaltung zu befreien
und ihnen das Erfolgserlebnis zu bescheren, eine eigene Stimme zu fin-
den. Indem kreative Energien freigesetzt werden und Gemeinschaften ihr
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soziales Produktionskapital entdecken, ereignen sich Mikro-Revolutio-
nen. Selbst wenn diese nur von kurzer Dauer und lokaler Wirkung sind
und die Ergebnisse verloren und verschiitt gehen, so werden dadurch die
Erfahrungen der Produzenten und Rezipienten nicht entwertet oder aus-
geloscht. Die Erinnerung an jede kleine Mikro-Revolution lebt fort und
fithrt dazu, dass andere Initiativen aufflackern. Freie Medien sind zwar
absolut nicht in der Position, weltweiten Medienkartellen ernsthaft Kon-
kurrenz zu machen, sie sind aber auch nicht auszurotten.

Von Paper Tiger TV zu Indymedia

In den siebziger Jahren wurden Fernseh-Kabelnetze gesetzlich verpflich-
tet, Kanile fur Public-Access-Fernsehen zu 6ffnen — dhnlich den Offenen
Kanilen in Deutschland. Auf dem New Yorker Public-Access-Kanal
Communications Update initiierte Deedee Halleck 1979 eine Studiosen-
dung, in der der Medienkritiker Herbert Schiller Artikel der New York
Times live interpretierte und sezierte. Vor einer handgemalten Studio-
dekoration sitzend, die eine Graffiti-verschmierte New Yorker U-Bahn
zeigte, Uiberschiittete Schiller die Times mit herber Kritik und zeigte auf,
was sich hinter der oftmals in arrogantem und staatstragendem Ton
gehaltenen Berichterstattung tatsidchlich an politischen Zusammenhin-
gen verbarg. Das Programm war ein solcher Erfolg, dass es unter dem
Namen Paper Tiger TV zu einer festen Einrichtung wurde. Neben Schil-
ler kamen neue Studiogiste hinzu, die wochentlich antraten, die
»Mythen der Informationsindustrie« zu zerschlagen. Paper Tiger TV
hatte seine beste Stunde, als es wiahrend des ersten Golfkriegs eines der
wenigen Programme war, das sich kritisch mit der patriotischen, d. h.
vollig unkritischen Berichterstattung des Mainstreams auseinander
setzte. In den spiten neunziger Jahren spielte Deedee eine wichtige Rolle
bei der Griindung des ersten Independent Media Center bei den Demons-
trationen gegen die Welthandelskonferenz in Seattle. Aus dem IMC
wurde Indymedia, ein heute weltweit agierendes, basisdemokratisches
Medium. Die Online-Videokanile auf Indymedia sind eines der besten
Beispiele dafiir, wie Videoaktivismus und Online-Medien organisch ver-
schmelzen konnen. [3]

Internet und die Weltkommunikationsordnung

Die Verbindung von PCs und Internet hat — bislang jedenfalls — dazu bei-
getragen, die Krafteverhiltnisse zugunsten der Kleinen zu verandern.
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Damit stehen freien Medienproduzenten Mittel und Wege zur Verfi-
gung, welche die Produktion und Distribution entscheidend erleichtern.
E-Mail und Websites dienen als Plattform zur freien Selbstorganisation.
Jeder Desktop-PC oder Laptop kann zum Satzstudio fiir eine Zeitung
oder zum audiovisuellen Produktionsstudio werden. Uber das Netz kon-
nen die Produktionen vertrieben werden, ohne dass weitere signifikante
Kosten entstehen. Fiir audiovisuelle Produktionen ist die Bandbreite das
entscheidende Nadelohr. Die relativ schnellen Funknetze schaffen dies-
beziiglich zumindest auf lokaler Ebene Abhilfe. Eine der wichtigsten
Moglichkeiten, die das Internet bietet, ist die Content-Aggregation vieler
kleiner Produzenten. Indem sie sich zu Netzwerken zusammenschliefsen
und uber Websites Inhalte vieler verschiedener Nischenmedien anbieten,
ob in Form von Archiven oder Live-Streams, erlangen sie kritische
Masse. Sie erreichen potenziell ein wesentlich grofleres Publikum und
haben die Moglichkeit zur Quervernetzung untereinander. Gerade der
letzte Punkt hilft, ein grundlegendes Ubel in der Kommunikationsland-
schaft zu bekdmpfen.

Die traditionellen elektronischen Medien sind nicht nur hinsichtlich
ihres technischen Aufbaus Broadcast-Medien, d. h. zentrale Sender, die
viele passive Empfanger mit Programmen versorgen. Die politische und
wirtschaftliche Situation unterstiitzt diese zentralistische Struktur auch
hinsichtlich des Verlaufs der Kommunikationsstrome und damit der
Moglichkeit zur medialen Selbstreprasentation. Die westlichen Massen-
medien sind an einer zentralen Stelle in der Weltkommunikations-
ordnung positioniert. Wer seine Botschaft zu Gehor bringen wollte, ob
aus Entwicklungslindern oder von Randgruppen im Westen kommend,
musste bisher durch diese zentralen Instanzen gehen und die Aufmerk-
samkeit eines westlichen Massenmediums finden. Von den Sendenetzen
wurden die von den Ridndern erhaltenen Informationen — ihren eigenen
Kriterien, expliziten Werten und impliziten weltanschaulichen Vorstel-
lungen entsprechend — verarbeitet und wieder zuriickgestrahlt. Das Zen-
trum kontrollierte, was gesendet und was wie reprisentiert wurde. Die
Rinder waren voneinander abgeschnitten und konnten aus geogra-
fischen, politischen oder technischen Griinden nicht direkt miteinander
kommunizieren.

Die Existenz des Internets ermoglicht es nun, diesen Kontrollfilter der
zentralistischen Sendenetze zu umgehen. Freie Medien konnen in direk-
ten Kontakt miteinander treten und globale Netze aus basisdemokrati-
schen Medien aufbauen, die dem Prinzip der Selbstreprasentation folgen
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und nicht dem 6konomischen und politischen Imperativ der Massenme-
dien. Fin weiterer Vorteil, den das Internet bietet, ist, die technischen
Schranken zwischen den Medien aufzuheben. Ein konventioneller loka-
ler Radiosender kann sein Programm gleichzeitig im Netz ausstrahlen.
Genauso konnen Live-Streams aus dem Netz genommen und in terres-
trisch ausgestrahlte Programme integriert werden. So biindelt z. B. die
Website Inventati [4] Live-Streams verschiedener italienischer freier
Radiostationen. Neue Verbindungen zwischen Lokalitat und Globalitat
entstehen aus dem Zusammenspiel von »alten« elektronischen Medien
und Internet. Sehr kleine lokale Gemeinschaften verbinden sich weltweit
zu translokalen Communities.

Freie Radios und Piraten

Die Geschichte freier Radios hilt einige wertvolle Lektionen fiir freie
Netze bereit. Radiosender sind zwar technisch gesehen zentralistische
Broadcast-Einrichtungen und damit keine Netze im engeren Sinn, kon-
nen aber auf Grund ihrer sozialen Struktur sehr wohl firr Vergleiche mit
freien Netzprojekten dienen. Die technische Broadcast-Schranke wird
insofern aufgehoben, als hiufig enge Beziehungen und Uberschneidun-
gen zwischen Produzenten und Horergemeinschaften bestehen. In den
sechziger Jahren begannen freie nicht-kommerzielle Radios und kom-
merzielle Piraten die Sendemonopole des Staatsfunks herauszufordern.
In der politisch zugespitzten Situation nach der Studentenrevolte 1968
erkannten immer mehr politische Aktivisten aus den neuen sozialen
Bewegungen die Bedeutung alternativer Medien und freier Radios.

In Italien entwickelte sich unter Ausnutzung einer Gesetzesliicke eine
besonders aktive Radioszene. Zur Ikone der freien Radios wurde der
Sender Radio Alice in Bologna. Dessen Programm warf alle altherge-
brachten Radiokonventionen tiber Bord und gab einer Vielzahl von
Bewegungen und Stimmen — und nicht nur einer bestimmten ideologi-
schen Richtung — Raum. Ohne sich an traditionelle Formate zu halten,
wurden Sprach- und Musikprogramme in einem informellen und spon-
tanen Stil gemischt. Als es im Mirz 1977 nach dem Tod eines Studenten
zu gewalttatigen Auseinandersetzungen zwischen Polizei und Demons-
tranten kam, wurde Radio Alice beschuldigt, die Kommandozentrale der
Demonstranten zu sein. Der Sender wurde von Carabinieri gestiirmt und
die Dokumente dieser letzten Live-Sendung von Radio Alice erlangten
traurige Berihmtheit. Wihrend die Polizei bereits vor der Tiur steht,
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berichten die Radioleute weiter, beantworten Telefonate und fiithren
Gespriche mit den Polizisten, bevor diese schliefSlich die Tiir aufbrechen
und den Sender abschalten. [5]

Die Geschichte schien sich zu wiederholen, als das Indymedia-Zen-
trum in Genua wihrend der Anti-G8-Demonstrationen im Sommer 2001
von der Polizei gestiirmt, viele Medienaktivisten krankenhausreif
geschlagen und Bander beschlagnahmt wurden. Indymedia Genua hatte
nicht nur die ersten Bilder von der Erschieffung des Demonstranten
Carlo Giuliani veroffentlicht, sondern auch Videobeweismaterial fiir ver-
deckte Polizeiaktionen gesammelt, wobei die Polizisten, als Mitglieder
des anarchistischen »Schwarzen Blocks« getarnt, angeblich Gewalttitig-
keiten provozierten, die den reguldren Polizeikraften die Legitimation fiir
massives Vorgehen gegen die friedlich demonstrierende Mehrheit gaben.
Im Juni 2003 drohte eine dhnliche Situation, als ein Medienzentrum der
Globalisierungskritiker wihrend Demonstrationen gegen die G8-Gipfel-
konferenz in Genf im Juni 2003 von paramilitirischen Polizeikraften
erstirmt wurde. Eine Funknetzverbindung auf 802.11-Basis ermoglichte
es den Aktivisten in diesem Fall, mit einer E-Mail in letzter Sekunde
Rechtsbeistand zu organisieren, als die Festnetzverbindungen bereits
gekappt waren. Die schnell herbeigeeilten Anwalte verhinderten es, dass
die Medienaktivisten zu Opfern unverhiltnismafSiger Polizeigewalt wur-
den und wertvolle Dokumente beschlagnahmt werden konnten.

Freie Radios in Frankreich

Nach dem Gewinn der Prasidentschaftswahlen in Frankreich im Jahr
1981 war es Francois Mitterrand ein Anliegen, die freien Radios zu lega-
lisieren. Kein Wunder, denn schliefSlich war er selbst in der Vergangen-
heit wegen unlizenzierter Radio-Aktivititen verhaftet worden. Das neue
Gesetz gab nicht-kommerziellen Radios die Moglichkeit, freie Frequen-
zen im UKW-Band legal zu nutzen, solange sie sich an ein striktes Wer-
beverbot hielten. Die Beliebtheit der Piraten in der Vergangenheit hatte
die von Mitterrand eingesetzte Reformkommission davon uberzeugt,
dass die Sender geniigend Unterstiitzung von den Horern erhalten und
daher nicht auf Werbung angewiesen sein wiirden. Als das Gesetz 1982
in Kraft trat, gab es binnen kiirzester Zeit iiber 100 freie Radiostationen
in Frankreich, 30 davon allein in Paris. Eine der prominentesten Statio-
nen der neuen Linken war Fréquence Libre, zu dessen Griindern der Psy-
chologe und Philosoph Felix Guattari zihlte. Dieser hatte seine ersten

Freie Medien 221



Radioerfahrungen bei Radio Alice gesammelt. Fréquence Libre produ-
zierte vor allem politische Sprachprogramme, welche die Anschauungen
einer kleinen Gruppe von Intellektuellen widerspiegelten. Anstatt den
freien Sender fiir massenhafte Partizipation der verschiedensten Gruppen
zu Offnen, wurde dieser von einer Minderheit fiir ihre eigenen politischen
Zwecke kontrolliert. Als die gerade entstehende franzosische Rap-Szene
bei dem Sender anklopfte, ob die Rapper und D]Js einen Sendeplatz
bekommen konnten, wurde dieses Ansinnen abgelehnt, weil Rap nicht in
das intellektuelle Programm des Senders gepasst hatte. Hatte der Sender
zunichst noch Horerzahlen von ca. 30.000, so verlor er bald immer
mehr Horer an zeitgleich legalisierte kommerzielle Lokalsender, die
populdre Musikprogramme boten. 1985 ging Fréquence Libre in Kon-
kurs und die Frequenz wurde an einen kommerziellen Sender versteigert.
Vielen anderen freien Sendern ging es dhnlich. Den Betreibern ging ent-
weder aus finanziellen oder aus anderen Griinden die Luft aus. Sie ver-
sagten dabei, gentigend Interessierte zu finden, die sich als Programmge-
stalter beteiligen wirden. Das Werbeverbot bewirkte, dass die
Stammmitarbeiter nicht oder nur schlecht bezahlt wurden, so dass auch
das Heer der freiwilligen Mitarbeiter hinwegschmolz. Innerhalb weniger
Jahre, zwischen 1982 und 1985, begann und endete der Boom der freien
Radios in Frankreich, und das, obwohl sich der Gesetzgeber bemiiht
hatte, moglichst guinstige gesetzliche Bedingungen fur sie zu schaffen. [6]

Radioaktives Amsterdam

In den achtziger Jahren entstand in Amsterdam eine rege freie Radio-
szene. Einfliisse aus der Hausbesetzerszene, politischer Aktivismus, Kunst
und Medienaktivismus erzeugten einen eigenwilligen Cocktail, wobei
das Radio als Medium fiir Experimente entdeckt wurde. Die bekanntes-
ten von den vielen Projekten und auch diejenigen, die bis heute tiberlebt
haben, sind das ehemalige Hausbesetzerradio De Vrije Keijzer, Radio
100 sowie Radio Patapoe. Fiir kurze Zeit gab es auch eine Piratenfern-
sehstation, Rabotnik TV, die spater im Kabelnetz einen legalen Sende-
platz bekam. Nach einem Split in der Gruppe machten unverwistliche
Rabotniks jedoch noch jahrelang als Radiopiraten weiter. Einzelperso-
nen wie Willem DeRidder und Kollektive wie DFM nutzten Radio 100
fur Programme, bei denen die Grenzen der Radiodsthetik ausgedehnt
wurden.
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Waihrend bei konventionellen Radiostationen ein moglichst sauberes
Signal hergestellt und die Technik als Instrument betrachtet wird, das
moglichst im Hintergrund bleibt, bemiihten sich diese experimentellen
Radiopiraten nach Kriften, Fehler, verschmutzte Signale und technische
Unzuldnglichkeiten zum dsthetischen Markenzeichen ihrer Programme
zu machen. Radio Rabotnik benutzten jahrelang ein kaputtes Tonband-
gerit, das die Biander nur riickwirts und in halber Geschwindigkeit
abspielen konnte. DFM, die ihren Namen von »deformation« ableiteten,
erzeugten eine Anti-Asthetik verpolter Signale und ihres Informations-
gehalts entbundener Fragmente. Vor allem nachts erzeugten diese Gruppen
stundenlange Mixes, in denen gefundene Fragmente, Live-Improvisation
im Studio, Telefon, von Horern eingesandte eigene Kassetten und andere
interaktive Elemente benutzt wurden. DFM schickte Radfahrer mit klei-
nen Radiosendern im Rucksack durch die Stadt und erzeugte so kleine,
mobile Sendenetze Jahre vor der allgemeinen Verfiigbarkeit von Mobil-
telefonen. In solchen Sessions wurde Radio als subjektives, privates
Medium behandelt, als ein nicht abreifSender »stream of consciousness«
von Improvisationen und surrealen Toncollagen. Solche Ansitze zu einer
neuen Asthetik, die mit den spezifischen Mitteln des Mediums arbeitet,
sind im Internet bislang noch eher unterentwickelt. [7]

Mini FM und Polymedia

In Japan, wo die staatliche Kontrolle iiber Kommunikationsmedien tra-
ditionell sehr strikt ist, entwickelte der Kommunikationswissenschaftler
Tetsuo Kogawa 1982 das Konzept »Mini FM«. Eine Gesetzesliicke aus-
nutzend, die das Senden mit sehr schwachen Sendern erlaubte, begannen
Radioaktivisten mit 1-Watt-Sendern auf Sendung zu gehen. Kogawa
schitzte, dass dank der hohen Bevolkerungsdichte in Tokio mit solchen
Sendern immerhin 10.000 Leute erreicht werden konnten. Doch der
Mini-FM-Bewegung ging es gar nicht darum, eine Horerschaft als Masse
anzusprechen. Kogawa formulierte das Konzept der »polymorphen
Medien« oder »Polymedia«. Hierbei standen die Intimitidt und Inter-
aktivitit von Mini FM im Vordergrund. Es ging darum, dass sich soziale
Gemeinschaften finden, und nicht darum, Informationen zu verbreiten.
Einsame Radioaktivisten kletterten nachts auf die Dacher von Tokios
Wohnblocks, mit kleinen Sendern und Motorradbatterien ausgestattet.
Manchmal wurde versucht, mehrere Sender zu Ketten zusammenzu-
schlielen, was jedoch keine guten Ergebnisse brachte, da die Signal-
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qualitit mit jeder Zwischenstation schlechter wurde. Zwischen Sendern
und Empfingern entstanden gerade wegen des schwachen »schlechten«
Signals intensivere Beziehungen als im konventionellen Massenmedium
Radio. Die Position sowohl des (hdufig beweglichen) Senders als auch
des Empfingers spielten eine Rolle fiir die Empfangsqualitdt. Manchmal
wurden die Horer aufgefordert, ihre Empfanger in die Nihe des Fensters
zu stellen, um tiberhaupt empfangen zu konnen. Rauschen und andere
Storungen wurden als kiinstlerische Qualitaten produktiv nutzbar
gemacht.

Kogawa propagierte, dass Mini-FM-Aktivisten ihre Sender selbst
zusammenloten, denn »Polymedien missen auf selbst-kontrollierte
Instrumente zurtckgreifen, denn ansonsten, mit fortgeschritteneren
Technologien, werden diese nur wieder zu Werkzeugen zur Manipula-
tion von Macht.« Eine weitere These lautete, dass, wenn es gleich viele
Sender wie Empfanger gibt, die Sende-Empfangsgerite mit ganz neuen
Funktionen ausgestattet werden mussen. Internetradio, das zunachst
damit begann, konventionelles Radio im Netz zu tibertragen, hat sich in
den letzten Jahren in diese Richtung entwickelt. Bei Experimenten des
X-Change-Netzwerks wurde ein Signal von einem Ausgangspunkt genom-
men und mehrmals remixt, bevor es vollig verandert wieder zum Aus-
gangspunkt zuriickkam. Neue Tools wie Muse von jaromil verbinden
Empfangs- und Sendemoglichkeiten in ein und demselben Programm. [8]

Kommerzielle Piraten in London

In London hat sich seit Beginn der achtziger Jahre eine Piratenszene ent-
wickelt, die von Reggae tiber House, Techno, Drum & Bass bis hin zu
UK Underground Garage alle jene Musikstile abdeckte, fur die auf den
legalen kommerziellen Sendern und auf BBC kein Platz war. Die diversen
Musikstile, die man als »urban« zusammenfassen kann, fanden hier
ihren Ausdruck, ihr Publikum, aber auch ihre Talente. Piratenradio-DJs
verstehen ihre Programme haufig als 6ffentliche Proberdume, sie rappen,
singen, toasten, was das Equipment hergibt, wahrend der »Selector« den
richtigen Mix an Hintergrundplatten bereitstellt. Die lebendige Studio-
atmosphire tragt zum Gelingen des Programms bei und »shouts« (Slang
fir einen per Radio ubermittelten Grufl) werden an Freunde und
Bekannte an den Empfangsgeriten versendet. Man kann nicht tiberse-
hen, dass die Londoner Radiopiraten alles andere als nicht-kommerziell
sind. Sie betreiben Werbung und viele DJs schielen wahrscheinlich auf
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eine Karriere im Musikgeschaft. Aber ein wirkliches Geschift machen
die wenigsten dieser Sender, dafiir ist der Uberlebenskampf zu hart.
Einerseits hat die Radio Authority den Kampf nicht aufgegeben,
beschlagnahmt nach wie vor Sendeanlagen, und Wiederholungstatern
droht sogar Gefingnis. Andererseits kommt der stiarkste Druck von den
Mitbewerbern. Es ist durchaus iiblich, Konkurrenten die Antenne zu
klauen oder auch gleich das ganze Studio. Kommerziell zu sein, bedeutet
aber nicht, dass diese Sender keine wichtige kulturelle Funktion erfiillen
wiirden. Musikstile, die anderswo nicht bedient werden, haben hier 24
Stunden 7 Tage die Woche Sendezeit. Die ersten Londoner Piratenradios
wie Rebel Radio waren von westindischen Einwanderern betrieben wor-
den. Das Radio gab ihnen die Moglichkeit, ihre kulturelle Identitat in der
Diaspora aufrechtzuerhalten. Diese illegalen Broadcast-Netze sind von
wesentlichem Einfluss auf die Ausbildung sozialer Gemeinschaften und
haben dazu beigetragen, westindische Musik, Mode und sprachliche
Ausdriicke (Patois) zu einem nicht mehr wegzudenkenden Leitmotiv
einer modernen britischen Identitit — tiber ethnische Abgrenzungen hin-
weg — zu machen.
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Kollaborative Tools im Netz

Fanzines, Videoaktivismus, freie Radios, Piratenradios und andere For-
men des Medienaktivismus haben sich seit den frithen neunziger Jahren
zunehmend ins Internet verlagert. Es bot sich an, die Programmatik und
Methodik freier Medien im Netz fortzusetzen. Allianzen zwischen
Kinstlern, Aktivisten und Entwicklern — manchmal verkorpert in ein
und derselben Person — fithrten zur Entwicklung neuer Werkzeuge, freier
Kanile und interdisziplinarer Medien-Events. Das ist kein Zufall. Viele,
die sich frith mit dem Internet zu beschiftigen begannen, kamen aus der
Medienkunst- und -Aktivismus-Szene der achtziger Jahre. Im Internet
fanden sie ein Medium, das sich als logische Fortsetzung fritherer Akti-
vitaten anbot und das es ermoglichte, verschiedene Medientypen zu inte-
grieren und zu kombinieren. Freie Netze, bei denen nicht gleich der Ste-
cker gezogen werden kann, wenn ein Kartellunternehmen eine
Beschwerde-E-Mail sendet, sind eine wichtige Voraussetzung fiir den
Fortbestand und die Weiterentwicklung dieser Praktiken.

An der Schwelle zum Internetzeitalter in Europa, im Sommer 1992,
sendete Van Gogh TV/Ponton Media 100 Tage lang Kunstfernsehen von
der Dokumenta 9 in Kassel. Zum Einsatz kam eine hybride Mischung
alter und neuer Medien — neben Bildern aus dem Live-Studio und von auf
dem Dokumenta-Geliande installierten Kameras, die vom Publikum fern-
gesteuert werden konnten, zeigte der Bildschirm am unteren Rand einge-
blendet einen Live-Chat. Damit wurde zum ersten Mal in Deutschland
das Internet in eine Fernsehsendung integriert. Es liegt eine gewisse Iro-
nie darin, dass dieselbe Asthetik, ein Live-Fernsehbild mit Computer-
daten zu umrahmen, heute die Asthetik von Borsen-Informationssendern
wie Bloomber TV prigt. Etwa zur gleichen Zeit wie Pontons Doku-
menta-Experiment begann sich in Berlin die Gruppe Handshake zu for-
mieren, die spiter den Kern der Internationalen Stadt bilden sollte. Das
von Thomas Kaulmann entwickelte »Radio Internationale Stadt« wurde
spater unter dem Namen Orang weiterentwickelt. Dabei handelt es sich
um einen Server, der es Produzenten ermoglicht, annotierte Sound-
dateien hochzuladen. Die Verbindung der puren Audiodaten mit zusitz-
lichen Text-Informationen und einem datenbankgestiitzten Abfragesys-
tem ist ein wichtiger Schritt in der Weiterentwicklung des Netzradios
und seiner Emanzipation vom alten Massenmedium Radio.
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1993 wurde in Amsterdam erstmals die Konferenz Next 5 Minutes
(N5SM) veranstaltet. [1] Das Internet wurde dabei noch kaum erwihnt.
Im Zentrum standen »taktische Medien«. Es wurde die These erortert,
dass billige Camcorder bei den »sanften Revolutionen« in den ehema-
ligen Ostblockstaaten eine wichtige Rolle gespielt hitten. Bilder von Video-
aktivisten gelangten in den Westen und zeigten eine andere Realitit als
diejenige, die das Staatsfernsehen aufrechtzuerhalten versuchte. Drei
Jahre spiter, bei NSM II, stand das Internet bereits im Mittelpunkt.
Kinstler und Aktivisten versuchten nicht mehr, Sendeplitze im Fernse-
hen zu bekommen, sondern griindeten im Netz ihre eigenen Medien. Bei
aller Begeisterung fir das vielseitige Netz konnte sich die Aufgabe von
Terrain langfristig als ein Fehler erweisen. Radio- und Fernsehpro-
gramme konnen heute relativ einfach mit giinstigen Consumer-Techno-
logien produziert werden. Der Computer ist kein sehr handliches Emp-
fangsgerdt und stellt eine Barriere fiir die Verbreitung in bestimmten
Bevolkerungsschichten und geografischen Regionen dar.

Dennoch lésst sich verallgemeinernd sagen, dass die Moglichkeiten
zur aktiven Ausiibung der Medienfreiheit mit dem Internet dramatisch
zugenommen haben. Kunstler und Entwickler schaffen neue Instrumente
und Formate. Zwischen den verschiedenen Ansitzen wie Netzkunst und
politischen Kampagnen im Netz entwickelten sich Formen, fir die es
noch keine klaren Begrifflichkeiten gibt. Gemeint sind Werke, die sich
zum Ziel setzen, offene, demokratische Kommunikationssysteme herzu-
stellen. Die Kiinstler-Entwickler konzentrieren sich nicht darauf, den
Zeichenfluss zu kontrollieren, sondern stellen Plattformen fiir Kommu-
nikationen her und organisieren telekommunikative Events.

Ein Kunstler, der in dieser Hinsicht sehr viel geleistet hat, ist Heath
Bunting. 1993 begann er von seinem Schlafzimmer aus eine BBS zu
betreiben, die spater zum Webserver irational.org [2] mutierte. Wenig
spiter eroffnete er eines der ersten Cybercafés. Die dort verwendeten
Computer hatte er aus Miill-Containern in den wohlhabenderen Stadt-
teilen Londons gefischt, wo der Miill scheinbar sehr reichhaltig ist. Die
meisten seiner Projekte sind technisch einfach, relativ leicht zu realisieren
und gerade deshalb genial, weil sie Schlupflocher 6ffnen, auf die einfach
noch niemand gekommen ist. Heath’s »Courier Service« z. B. ist eine
Website, auf der Leute, die etwas zu transportieren haben, nach Leuten
suchen konnen, die diesen Weg ohnehin zuriicklegen und bereit sind, ein
Paket fiir jemand anderen mitzunehmen — ein analoges »freies Netz-
werk« sozusagen. Auf der »Cellular pirate listening station« werden
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Live-Streams von Londoner Piratenradios angeboten, so dass diese auch
aufserhalb Londons gehort werden konnen. Neben einer Vielzahl an
Netzprojekten finden sich auf irational.org Anleitungen zum Selbstbau
von Radiosendern, Mailbox-Systemen und Internetradioservern.

In eine ahnliche Kerbe schligt das Projekt Uphone von Kate Rich [3],
Mitglied von Buero of Inverse Technologies (BIT). Uphone ist ein Audio-
server, auf dem man mit einem Telefonanruf Nachrichten hinterlassen
kann, die automatisch zu einem Live-Stream im Internet zusammenge-
setzt werden. Kate nennt ihr Projekt auch »20p Phone«, weil 20 Pence
der billigste Tarif sind, zu dem man in GrofSbritannien von einer 6ffent-
lichen Telefonzelle aus telefonieren kann. Aus meiner Sicht ist diese
Kommunikationsinfrastruktur bereits fiir sich genommen ein Kunst-
werk, sie lasst sich aber leicht fiir verschiedene thematische Zwecke ein-
setzen. Kates Kolleginnen in New York verwenden dieselbe Technik fiir
eine »Terror-Hotline«. Im Zuge der Terror-Hysterie in den Vereinigten
Staaten kommt es hdufig zu Polizeitibergriffen gegen Menschen, die die
falsche Hautfarbe haben oder sich durch ihre Handlungen verdachtig
machen. Die »Terror-Hotline« fordert Nutzer dazu auf, die Nummer
zum Uphone-Server ins Handy einzuprogrammieren, so dass man im Fall
des Falles nur mehr einen Knopf zu driicken braucht, damit die Gespra-
che zwischen Buirger und Polizei als Beweismaterial auf dem Uphone-Ser-
ver gespeichert werden.

Uphone war auch Teil des Projekts Interference [4] im Juli 2003 im
East End Londons. Die Teilnehmer wurden aufgefordert, nach gewohn-
lichen Hausspatzen Ausschau zu halten. Eine grofSe wissenschaftliche
Studie hatte einen dramatischen Riickgang der Hausspatzen festgestellt.
Insbesondere in London sind sie in vielen Stadtteilen nahezu ausgestor-
ben. Zahlreiche Anrufer berichteten von ihren Beobachtungen tiber den
mysteriosen Spatzenschwund, woraus ein sehr unterhaltsames Radio-
programm entstand, das als Live-Stream und mittels eines lokalen Radio-
senders ausgestrahlt wurde. Dieser Sender, Cycle FM, erhielt eine ein-
wochige Ausnahmelizenz und nutzte das freie drahtlose Netz Free2air als
Infrastruktur, um die verschiedenen analogen und digitalen Signale mit-
einander zu verkniipfen. Ein offener Radio-Workshop im nahe gelegenen
Bow sandte einen Live-Stream via Free2air ins Studio der Experimental-
musikerin Kaffe Matthews. Von dort aus wurde das Signal sowohl als
UKW-Radio als auch als Video-Livestream, wiederum iiber Freelair,
ausgestrahlt. Neben anspruchsvollen Musikprogrammen, Kunstprojek-
ten wie Uphones Spatzenprojekt und Sprachsendungen gab es im Idea-
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Workshop auch fiir lokale Kids die Moglichkeit, selbst Radio zu
machen. Die Organisatorinnen waren vom Ansturm véllig tiberrascht,
der kleine Workshop-Raum wurde geradezu iiberrannt und es entwickel-
ten sich live on air »Rap Battles« zwischen verschiedenen Gangs, die von
Organisatorin Ilze Strazdina als »pure Audio-Emotion« bezeichnet wur-
den. So viel zum Bedarf an freien Kanilen ...

In jiingster Zeit sind eine Reihe von netzgestiitzten Tools entstanden,
welche die Austibung der aktiven Medienfreiheit wesentlich verein-
fachen. Adam Hyde von Radioqualia hat die Frequency Clock program-
miert, ein kollaboratives Werkzeug zur Programmgestaltung. [5] Ein ein-
fach zu bedienendes Web-Interface ermoglicht es, aus audiovisuellen
Dateien und Live-Streams Programmkanile zusammenzustellen. Jeder
kann sich so sein eigenes Internetradio und Fernsehprogramm zusam-
menstellen, ohne programmieren oder einen Server betreiben zu miissen.
Gruppen konnen damit gemeinsam ein Programm machen, das ihre kol-
lektiven Bediirfnisse widerspiegelt. Die Frequency Clock wird z. B. von
James Stevens/Consume eingesetzt, der darauf einen eigenen Kanal
namens »Blink« betreibt. Der italienische Entwickler Denis Rojo, alias
jaromil, hat eine Boot-CD namens Dynebolic produziert [6], mit der
User ein audiovisuelles Live-Streaming-Studio in die Hinde bekommen.
Die CD, die auf den meisten handelsiiblichen PCs funktioniert, braucht
nur in das Laufwerk geschoben und der Computer neu gestartet zu wer-
den. Nach dem Booten lauft der Computer auf einem Linux-dhnlichen
Betriebssystem, eine Installation ist aber nicht notig. Unter den zahlrei-
chen, sorgfiltig ausgewihlten und vorkonfigurierten Anwendungen fin-
det sich Muse, ein von jaromil programmiertes Content-Tool, das es
ermoglicht, Audio und Video live zu mixen und zu streamen. Da
Betriebssystem und Programme die Ressourcen des jeweiligen Rechners
schonend nutzen, konnen damit auch alte Rechner zu Streaming-Media-
Studios umgewandelt werden. Muse wandelt die Ubertragungsrate je
nach Qualitat der Netzverbindung flexibel um, so dass Live-Streaming
auch bei schlechten Leitungen angewendet werden kann. Jaromil geht es
weniger darum, verwohnte westliche Laptop-Kinstler mit dieser Soft-
ware zu bedienen. Er stellt sich vor allem Anwendungsgebiete in Ent-
wicklungslandern vor, wo es unter Umstianden nicht nur aus technischen,
sondern auch aus politischen Griinden schwierig sein kann, alternative
Medien zu betreiben. In der derzeit in Vorbereitung befindlichen neuen
Version von Dynebolic ist die Unterstiitzung nicht-lateinischer Fonts
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vorgesehen, so dass die Software z. B. auch in der arabischen Welt und
in Asien eingesetzt werden kann.

Fur viele freie Netzwerker sind solche Anwendungen und Dienste das
Salz in der Suppe freier Netze. Die Aufrechterhaltung und Erweiterung
der Kommunikations- und Medienfreiheit ist das iibergeordnete Ziel,
dem auch der Aufbau freier Netze dient. Es sollte nicht verschwiegen
werden, dass andere Free Networkers diese Vorstellung nicht teilen. Sie
sehen als Hauptargument fir freie Netze die Reduktion von Zugangs-
kosten, indem die Ressource Bandbreite geteilt wird. Andere promoten
vor allem den Einsatz von kostensenkenden Technologien wie Internet-
telefonie.
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Radio-Visionen

Technologische, kommerzielle und kiinstlerische Radio-Utopien

Der Nachweis der Existenz von Radiowellen durch Heinrich Hertz und
die Erfindung der drahtlosen Telegraphie durch Marconi stimulierten zu
Beginn des 20. Jahrhunderts weitfliegende Gedanken, Hoffnungen und
Traume.

Einer der ersten Radio-Visionire ist der in Kroatien geborene und
spiter in die USA ausgewanderte Nicola Tesla [1]. Er hat eine ein-
geschworene Anhingerschaft, deren Treue und Fanatismus in einem
proportionalen Verhiltnis zu Verschworungstheorien tiber die Unter-
driickung seiner Erfindungen stehen. Tesla betrieb vor allem Grundlagen-
forschung und erfand unter anderem den Wechselstrom-Induktions-
motor. Marconi, der das erste kommerzielle drahtlose Telegraphie-Impe-
rium errichtete, war einer seiner Schiiler. Tesla war jedoch weniger an
der Ubertragung von Informationen mittels Radiowellen interessiert. Er
glaubte, dass es auch moglich sei, Energie drahtlos zu ubertragen. Auf
Long Island errichtete er eine Versuchsanlage in Form eines grofSen
Turms, der elektrische Energie versenden sollte. »Versenden« ist aller-
dings nicht das richtige Wort. Tesla glaubte an ein Energie-Aquilibrium,
das man nur anzuzapfen brauchte, um Energie fur den Bedarf der gesam-
ten Menschheit zu gewinnen und iiber ein System von Sendemasten zu
verteilen. Die Verschworungstheorie der Tesla-Fans stiitzt sich auf den
Glauben, dass das Konzept »freier Energie« absichtlich unterdrickt
wurde. Indem geniigend Energie fiir alle zur Verfiigung stiinde, wire mit
einem Schlag der wichtigste Grund fur Kriege und kommerzielle Riva-
litaten beseitigt. Finstere Krifte hitten deshalb dafiir gesorgt, dass Teslas
Erfindungen nicht das Licht der Offentlichkeit erblickten. Teslas Ener-
gielibertragungsturm wurde spiter, Jahrzehnte nach seinem Tod, von
einem Sturm beschidigt und danach abgetragen. Der deutsche Kiinstler
Giinter Held baute Ende der achtziger, Anfang der neunziger Jahre
Tesla-Maschinen nach und fihrte Hochspannungsexperimente durch.

Drahtlose Wirtschaftsimperien

Waihrend Marconi in den frithen Jahren des zwanzigsten Jahrhunderts
sein Netz von Funktelegraphenstationen ausbaute, spekulierten andere
bereits mit der Moglichkeit, ein personliches drahtloses Radiosystem,
mit anderen Worten Mobiltelefonie, einzurichten. Eine Reihe von Erfin-
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dern schlugen sich mit den Problemen der damals verfiigbaren Techno-
logie herum. Ein Problem war, dass die ersten Funksysteme tatsichlich
auf der Erzeugung elektrischer Funken zwischen zwei Polen beruhten,
deren lautes Knattern die Sprachiibertragung empfindlich storte. Trotz-
dem schafften es Erfinder wie Lee De Forest, schon im ersten Jahrzehnt
des 20. Jahrhunderts Entfernungen von zwanzig und mehr Kilometern
zu Uberwinden und verstindliche Sprachiibertragungen zwischen zwei
Sender/Empfangern herzustellen.

Die Méglichkeiten der drahtlosen Ubertragung von Stimmen und
Musik erweckten damals bereits Hoffnungen, eine demokratischere und
ausgepragter egalitire Gesellschaft zu schaffen. Ein Werbeplakat aus die-
ser frithen Phase verspricht nichts weniger als die Utopie eines perfekten
drahtlosen Sozialismus.
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Abb. 4-1 Aus »Marconi’s Plans For The World«, von Ivan Narodny, Technical World
Magazine, Oktober 1912, Seiten 145-150. Quelle: Early Radio History
http://earlyradiohistory.us/1912mar.htm

Um 1908 herum gab es eine erste spekulative, sich auf die neue drahtlose
Technologie griindende Borsenblase. Der Journalist Frank Fayant
beschrieb in einer Serie von Artikeln unter dem Titel »Fools and Their
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Money«, wie findige Geschiftsleute Investoren das Geld aus der Tasche
zogen. So gab es fast 100 Jahre vor der Internet-Borsenblase eine Wire-
less Bubble, die unter anderem auf Versprechungen beruhte, ein landes-
weites drahtloses Telefonsystem in den USA zu errichten. Mit gekonnt
inszenierten Werbekampagnen wurden Investoren dazu verlockt, Millio-
nen in wertlose Firmen zu pumpen. Zwar wurde der eine oder andere
Sendemast auch tatsdchlich gebaut, aber dennoch ist es fraglich, ob die
Unternehmer wirklich vorhatten, funktionierende Systeme aufzubauen.
Die Technologie war einfach noch nicht weit genug, und es sollte weitere
80 Jahre dauern, bis sich Mobiltelefonie durchzusetzen begann. [2]

Kiinstlerische Radio-Visionen

Nach dem Ersten Weltkrieg begannen kiinstlerische Radio-Visionen zu
florieren, vor allem unter Konstruktivisten und Futuristen. Velimir
Chlebnikov schrieb futuristische Texte tber Radio als »spirituelle
Sonne«. Richtig angewandt, wiirde es zum ewigen Weltfrieden fiihren.
Der zeitgendssische slowenische Kiinstler Marko Peljhan, der das
bekannte und weithin ausgestellte Projekt Makrolab betreibt, ist von
Chlebnikov inspiriert. [3]

Die italienischen Futuristen Marinetti und Masnata schrieben 1933
das Manifest »La Radia« [4]. Radio bedeutet in ihren Worten die »Frei-
heit von allen Berithrungspunkten mit der literarischen und kiinstleri-
schen Tradition«. Radio wiirde ihrer Ansicht nach alle idlteren Kunstfor-
men automatisch obsolet machen, inklusive des damals gar nicht so alten
Kinos. Dieses sehr lesenswerte Manifest enthilt eine Menge zeittypi-
schen, futuristischen und durch seine Nihe zum italienischen Faschismus
politisch anriichigen Unsinn, aber ebenso geradezu prophetische Worte.
Der Satz »Die befreiten Worte der Kinder der Maschinen-Asthetik ent-
halten ein Orchester aus Gerduschen und Gerduschakkorden« klingt
nach einer zutreffenden Beschreibung von Musikstilen wie Industrial,
Techno und Drum & Bass. Andere Paragraphen, wie z. B. der Punkt 6,
Radio als »Reiner Organismus aus radiophonischen Empfindungen«,
hat sich als weniger massenwirksam erwiesen, kann aber vielleicht als
Vorwegnahme experimenteller Radiopraktiken verstanden werden, die
von Radio-Experimentatoren wie DFM in Amsterdam und Jupitter Lar-
son in den USA angewandt wurden.

1952 hatte der Bildhauer Lucio Fontana die Gelegenheit, im italieni-
schen Fernsehen sein Manifest, betitelt »Movimento Spaziale«, vorzutra-
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gen. Ahnlich wie seine futuristischen Vorginger erhoffte er sich durch
das Fernsehen eine Befreiung der visuellen Kunst. Die Zusammenfiih-
rung geografisch weit entfernt liegender Raume und verschiedener Kul-
turen spielten eine prominente Rolle in diesem Manifest, ebenso wie der
Umstand, dass dieses neue Medium breite Bevolkerungsschichten errei-
chen wirde und nicht nur die traditionell elitiren Schichten, die sich mit
zeitgenOssischer Kunst auseinander setzten. [5]

Viele der frithen Radio-Visionen hatten totalitire Ziige, was im Licht
der historischen Umstianden gesehen werden sollte. Die Moglichkeit, mit
einem drahtlosen Medium »alle« zu erreichen, schien im frithen zwan-
zigsten Jahrhundert einfach zu berauschend. Erst seit den sechziger Jah-
ren begann langsam ein neues Paradigma Fuf$ zu fassen, das statt auf das
Dogma »fiir alle« auf ein partizipatorisches »von allen« zu setzen
begann. Die emanzipatorische Kraft neuer Technologien wurde mit
Computernetzen einmal mehr zum Thema und erhielt in den neunziger
Jahren des zwanzigsten Jahrhunderts spekulatives Schwergewicht. Ver-
wiesen sei etwa auf Howard Rheingolds » Virtual Communities« und das
kiirzlich erschienene »Smart Mobs«. Welche Wechselwirkungen zwi-
schen Technologie und Gesellschaft wirklich bestehen, ist ein nach wie
vor umstrittenes Thema.
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Wireless Commons,
hitp:/lwww.wirelesscommons.org/
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