DATENSCHUTZ BEI MESSENGERN IM UBERLICK

Stand: 08.01.2021

verbraucherzentrale

Die folgenden Messenger-Apps sind fiir die gangigen Betriebssysteme (i0S, Android) verfiighar, haben Ende-zu-Ende-Verschliisselung (mindestens
aktivierbar) und sind vergleichsweise weit verbreitet (gemessen an taglichen aktiven Nutzern; teilweise hochgerechnet).

Die Verbraucherzentrale NRW hat sich Funktionen der Messenger-Apps angeschaut und Aussagen der jeweils aktuellen Datenschutzerklarung gesichtet und
bewertet. Griin = eher datensparsam, rot = eher nicht datensparsam.

Facebook- Ginlo Signal Skype Telegram Threema WhatsApp Wire
Messenger
1. la Nein Ja Nein la la Ja
Datenschutzerkldarung
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2. Klarname Nein Nein Nein Nein Nein Nein
personliche
Angaben
;otlg bei I relefon- Nein Ja Nein Ja Nein Ja Nein
egistrier-
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gerade  |abschaltbar vorhanden abschaltbar; abschaltbar
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PC abschaltbar
It.’ese- . Abschaltbar  |Abschaltbar | Abschaltbar . Abschaltbar  |Abschaltbar | Abschaltbar
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Facebook- Ginlo Signal Skype Telegram Threema WhatsApp Wire
Messenger

4. Zugriff auf Handy- | Nein Nein Nein Nein Ja; fiir Gruppen

Kontakte erforderlich** nein

5. Ende-zu-Ende- Aktivierbar nur |Ja Ja Aktivierbar fiir | Aktivierbar fiir

verschliisselt (P2P) fr Privatnachrichte | Privatnachrichte

Privatnachrichte n, nicht fir n, nicht fir

n, nicht fir Gruppenchats; |Gruppenchats
Gruppenchats; Standard: neln

6. Einverstéandnis fiir
Gruppenchat

7. Selbstlosch-Funktion
fiir Nachrichten***

Iﬂ'lf

8. Serverstandort

9. Geschéftsmodell Privat finanziert

ja, nur tiber
Internetseite;

10. Backup maglich

W w

11. Account loschen
innerhalb der App

Erlduterungen:
* Facebook darf nach einem Urteil des Kammergerichts Berlin (Az. 5 U 9/18) seit Ende 2019 keine Klarnamen mehr verlangen.
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** Die Aussagen beziehen sich nicht darauf, ob die App den Zugriff auf die Kontakte wiinscht, sondern ob sie ohne Kontaktzugriff startet und funktionsfahig
ist.

*** Nachrichten verschwinden aus den Chats. Ob sie auch auf Servern der Betreiber geloscht werden, haben wir nicht gepriift.

Funktionen wurden mit den zum Standdatum aktuellen Apps fiir Android getestet. Facebook-Messenger Version 294.0.0.24.129, Ginlo Version 3.6.5.365011,
Signal Version 5.0.8, Skype Version 8.67.0.97, Telegram Version 7.3.1, Threema Version 4.43, WhatsApp Version 2.20.206.24, Wire Version 3.61.965.

Die Aussagen in diesen Tabellen basieren auf eigenen Erfahrungen auf Testgerdten mit Android und iOS sowie den Angaben der Anbieter in deren
Datenschutzerklarungen und FAQ auf den Internetseiten. Die Auswahl der Apps erhebt keinen Anspruch auf Vollstandigkeit.
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